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OBJETIVOS

GENERALES.

Examinar y proponer, diferentes opciones de monitoreo y gestion de bajo costo, que

se puedan utilizar en sistemas de comunicaciones.

ESPECIFICOS.

A Analizar alternativas de software de gestion de bajo costo, disponibles en el
mercado que puedan utlizarse para el monitoreo de sistemas de
comunicaciones y demdas equipos asociados (tipo generadores, Aires

Acondicionados, etc.)

A Implementar las interfaces que sean necesarias para integrar (al sistema de
monitoreo) los equipos auxiliares que no dispongan de capacidad SNMP.

A Proponer alternativas para incorporar al sistema de monitoreo, facilidades de

gestién o ejecucion de software de terceros
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ALCANCES

Estudiar las capacidades de distintos tipos de software de monitoreo y gestion
disponibles en el mercado, y analizar su viabilidad de aplicacién en un prototipo de
sistema de comunicacion; el cual deberé incluir equipos de radio, de acceso (tipo
routers y switches), equipos auxiliares y demas afines. Ademés, el sistema a
proponer, debera permitir ejecutar software de gestion de terceros, y facilidades
para incorporar nuevos elementos conforme sea necesario. Los parametros a
monitorear, deberan centrarse en aquellos que afecten la disponibilidad y calidad

del servicio.
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CAPITULO |

1. ALTERNATIVAS DE MONITOREO REMOTO DE SISTEMAS DE
TELECOMUNICACIONES

1.1 INTRODUCCION A LOS SISTEMAS DE MONITOREO

El término Monitoreo de Sistemas de Telecomunicaciones describe el uso de un
medio que verifica el estado de los diversos modulos que conforman dicho sistema,
en busca de componentes defectuosos o con mal funcionamiento, para luego
notificar dicha situacion a los administradores de la red, mediante diversas
modalidades.

Los equipos que se incluyen en redes de comunicaciones en la actualidad son muy
diversos, es comun ver equipos muy amigables al usuario y de facil gestion,
intuitivos y que tienen la facilidad de ser monitoreados de manera nativa, equipos
recientes como Routers, Switchs, o servidores entre otros. También es comun
encontrar equipos que no tienen prestaciones tan avanzadas y su gestién es muy
limitada o nula, tal es el caso de dispositivos como switchs no programables,
equipos de red desfasados, etc. Existen ademas elementos auxiliares (en especial
aquellos fabricados hace tres afios 0 mas) que por su naturaleza no estan disefiados
para incorporar algun tipo de monitoreo o control, por ejemplo, plantas eléctricas,
bancos de baterias, aires acondicionados, UPS’s, etc.

En general los sistemas de monitoreo permiten a los administradores conocer en
tiempo real el estado de los dispositivos que conforman un sistema de
telecomunicaciones, lo que les permite tomar acciones manuales o automaticas
para garantizar el éptimo funcionamiento de las redes, por ejemplo, cambiar el
enlace de datos entre un punto y otro para re dirigir el trafico o dejar fuera de la red
a un equipo que esta causando conflictos mayores en la red completa, son acciones
gue se pueden tomar a partir del eficiente monitoreo de las redes.

Por ejemplo, para determinar el estatus de un servidor web, software de monitoreo
gue puede enviar, periédicamente, peticiones HTTP (Protocolo de Transferencia de
Hipertexto) para obtener paginas; para un servidor de correo electrénico, enviar
mensajes mediante SMTP (Protocolo de Transferencia de Correo Simple), para
luego ser retirados mediante IMAP (Protocolo de Acceso a Mensajes de Internet) o
POP3 (Protocolo Post Office).

13



Comunmente, los datos evaluados son tiempo de respuesta y disponibilidad (o
uptime), aunque estadisticas tales como consistencia y fiabilidad han ganado
popularidad. La generalizada instalacion de dispositivos de optimizacién para redes
de area extensa tiene un efecto adverso en la mayoria del software de monitoreo,
especialmente al intentar medir el tiempo de respuesta de punto a punto de manera
precisa, dado el limite visibilidad de ida y vuelta.

Las fallas de peticiones de estado, tales como que la conexién no pudo ser
establecida, el tiempo de espera agotado, entre otros, usualmente produce una
accion desde del sistema de monitoreo. Estas acciones pueden variar: una alarma
puede ser enviada al administrador, ejecucion automatica de mecanismos de
controles de fallas, etcétera.

Este capitulo tiene como finalidad la introduccion de los sistemas de monitoreo vy
gestion, presentando los conceptos basicos, tipos de monitoreo, protocolos y la
informacion de los equipos que componen las redes de monitoreo.

1.2 TIPOS DE MONITOREO

Existe dos clasificaciones de monitoreo, basadas en la influencia en el trafico de la
red a causa de las mediciones y la informacién que buscan obtener de ella, bajo
estos criterios podemos clasificar las acciones de monitoreo como activo o pasivo.

1.2.1 MONITOREO ACTIVO:

Este tipo de monitoreo se realiza introduciendo paquetes de pruebas en la red, o
enviando paquetes a determinadas aplicaciones y midiendo sus tiempos de
respuesta. Este enfoque tiene la caracteristica de agregar trafico en la red y es
empleado para medir el rendimiento de la misma.

Basado en ICMP
1 Diagnosticar problemas en la red.
1 Detectar retardo, pérdida de paquetes.
T RTT
7 Disponibilidad de host y redes.

Basado en TCP
1 Tasa de transferencia.
71 Diagnosticar problemas a nivel de aplicacion
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Basado en UDP
1 Pérdida de paquetes en un sentido (one i way)
1 RTT (tracerroute)

1.2.2 MONITOREO PASIVO:

Este enfoque se basa en la obtencion de datos a partir de recolectar y analizar el
trafico que circula por la red. Se emplean diversos dispositivos como sniffers,
routers, computadoras con software de andlisis de trafico y en general dispositivos
con soporte para SNMP, RMON y Netflow. Este enfoque no agrega trafico a la red
como lo hace el activo y es utilizado para caracterizar el trafico en la red y para
contabilizar su uso, algunos ejemplos de este tipo son:

Mediante SNMP:

Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de ancho de
banda en los dispositivos de red, estado de los dispositivos o0 comportamiento dentro
de la red, para ello se requiere tener acceso a dichos dispositivos. Al mismo tiempo,
este protocolo genera paquetes llamados traps que indican que un evento inusual
se ha producido. Esta técnica sera retomada a mayor detalle mas adelante en este
capitulo

1.2.3 OTROS METODOS DE ACCESO:

Se pueden realizar scripts que tengan acceso a dispositivos remotos para obtener
informacién importante a monitorear.

Captura de tréafico:

Se utiliza para caracterizar el trafico de red, es decir, para identificar el tipo de
aplicaciones que son mas utilizadas. Se puede implementar haciendo uso de
dispositivos probe que envien informacién mediante RMON o a través de un
dispositivo intermedio con una aplicacion capaz de clasificar el trafico por aplicacion,
direcciones IP origen y destino, puertos origen y destino, etc.

Flujos:

También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es un
conjunto de paquetes con:

1. La misma direccion
2. El mismo puerto TCP origen y destino
3. El mismo tipo de aplicacion.
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4. Los flujos pueden ser obtenidos de routers o0 mediante dispositivos que
sean capaces de capturar trafico y transformarlo en flujos. También es
usado para tareas de facturacion.

Las alarmas son consideradas como eventos con comportamiento inusual. Las
alarmas mas comunes son las que reportan cuando el estado operacional de un
dispositivo o servicio cambia. Existen otros tipos de alarmas basado en patrones
previamente definidos en métricas, son valores maximos conocidos como umbrales
o threshold. Cuando estos patrones son superados se produce una alarma, ya que
es considerado como un comportamiento fuera del patron. Algunos tipos de alarmas
son:

Alarmas de procesamiento.
Alarmas de conectividad.
Alarmas ambientales.
Alarmas de utilizacion.
Alarmas de disponibilidad.

E

1.3 PROTOCOLO SNMP

El SNMP es un protocolo de la capa de aplicacion que facilita el intercambio de
informacion de gestion entre dispositivos de una red. SNMP es parte de TCP/IP.
SNMP permite a los administradores de red supervisar el rendimiento de la red,
buscar y resolver sus problemas y planear el crecimiento de la red.

Dos versiones de SNMP existen: SNMP V1 y SNMP V2, ambas versiones tienen un
numero de caracteristicas en comun, pero SNMP V2 ofrece mejoras en las
operaciones del protocolo; otra version de SNMP V3 ofrece mejoras sobre los
aspectos de seguridad pero aun esta en revision.

Una red administrada con SNMP consiste de tres componentes fundamentales:

7 Dispositivos administrados. Managed Devices (MD)
1 Agentes Agent
1 Sistemas administrados de Red. NMS

Un Dispositivo administrado (MD), es un nodo de red que contiene un agente SNMP
y que reside en una red administrada. Los Dispositivos administrados colectan y
almacenan informacién y hacen que esta informacion esté disponible al NMS’s
utilizando SNMP. Los Managed Devices, algunas veces llamados elementos de red,
pueden ser routers y servidores de acceso, switches y bridges, hubs, computadoras
anfitrionas o impresoras.

Un agente es un modulo de Software de gestion de red que reside en un Managed
Device. Un Agente tiene conocimiento local de informacion (sobre su memoria,
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namero de paquetes recibidos enviados, direcciones IP, rutas, etc.) y traduce esa
informacion en una forma de formato compatible con SNMP.

Un NMS ejecuta aplicaciones que monitorean y controlan Managed Devices. Los
NMS’s proporcionan la mayor parte de recursos de procesamiento y memoria
requeridos para la gestion de la red. Uno o mas NMS’s deben existir en cualquier
red administrada.

Router

Servidor SNMP

PC2
Figural: Ejemplo de red bésica

Se puede ejemplificar una red basica SNMP a partir de la figura 1, para el caso un
switch y un Router representan dispositivos administrados o MD, ademas de las
computadoras que cuenten con un Agente SNMP, es decir software dedicado a
recopilar informacion importante de sus anfitriones y procesarlo para ser transmitido
en dicho protocolo, finalmente el servidor que contiene un software de monitoreo o

gestion es considerada una estacion de monitoreo de red o NMS.

1.3.1 COMANDOS BASICOS SNMP

Los Managed Devices son supervisados y controlados utilizando cuatro comandos
SNMP basicos:

Read
Write
Trap
Operaciones de recorrido (Traversal Operations).

= =4 -4 -

17



El comando READ es utilizado por un NMS para supervisar los Managed Devices.
EI NMS examina diferentes variables que son mantenidas por los MD.

El comando WRITE es utilizado por un NMS para controlar los MD. El NMS cambia
los valores de las variables almacenadas dentro de los Managed Devices

El comando TRAP es utilizado por los Managed Devices para reportar eventos de
forma asincrona a los Network Management Systems (NMS). Cuando cierto tipo de
eventos ocurren, un MD envia un TRAP hacia el NMS.

Las operaciones de recorrido o Traversal Operations son utilizadas por los NMS
para determinar cudles variables son soportadas por los MD y obtener
secuencialmente informacion en una tabla de variables, tal como una tabla de
enrutamiento.

1.3.2 BASE DE INFORMACION DE ADMINISTRACION (MANAGEMENT
INFORMATION BASE, MIB)

Una Base de Informacion de Administracion (Management Information Base, MIB)

es una colecci-n de informaci-n que est§8 orc
son accedidas usando un protocolo de administracion de red, como por ejemplo,

SNMP.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno
de cualquier nimero de caracteristicas especificas de un dispositivo administrado.
Los objetos administrados estan compuestos de una o0 mas instancias de objeto,
gue son esencialmente variables.

Existen dos tipos de objetos administrados: Escalares y tabulares. Los objetos
escalares definen una simple instancia de objeto. Los objetos tabulares definen
multiples instancias de objeto relacionadas que estan agrupadas conjuntamente en
tablas MIB.

Un ejemplo de un objeto administrado es atlnput, que es un objeto escalar que
contiene una simple instancia de objeto, el valor entero que indica el niumero total
de paquetes AppleTalk de entrada sobre una interfaz de un router.

Un identificador de objeto (object ID) identifica Gnicamente a un objeto administrado
en la jerarquia MIB. La jerarquia MIB puede ser representada como un arbol con
una raiz anénimay los niveles, que son asignados por diferentes organizaciones.

El arbol MIB ilustra las variadas jerarquias asignadas por las diferentes
organizaciones

18



Los identificadores de los objetos ubicados en la parte superior del arbol pertenecen
a diferentes organizaciones estandares, mientras los identificadores de los objetos
ubicados en la parte inferior del arbol son colocados por las organizaciones
asociadas.

Los vendedores pueden definir ramas privadas que incluyen los objetos
administrados para sus propios productos. Las MI BO s gue no
estandarizadas tipicamente estan localizadas en la rama experimental.

El objeto administrado atlnput podria ser identificado por el nombre de objeto
iso.identified-organization.dod.internet.private.enterprise.cisco.temporary.AppleTalk.atinput
o por el descriptor de objeto equivalente 1.3.6.1.4.1.9.3.3.1.

| T 1
catt (0) iso (1) iso-cdtt (2)

1
[ I I 1
standard (0) registration rrernber identified
authority (1) body (2) organization (3)
|
ded (6)
|
intemet (1)
[ I T . T T 1
directory (1) rngrrk (2) experimental (3) private (4) seaunty (5) snmpy2 (6)
| |
mib-2 (1) enterprise (1)
|
cisoo (9)

temperary (3)

DECnet (1) ®NS (2) AppleTalk (3) MNovell (3) VINES (4) Chassis (5)

— atlnput (1)
- atlocal (2)
— atBcastin (3)

- atForward (4)

Figura2: Ejemplo de Arbol MIB para la lectura de paquetes AppleTalk en la interfaz de un router
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El corazon del arbol MIB se encuentra compuesto de varios grupos de objetos, los
cuales en su conjunto son llamados mib-2. Los grupos son los siguientes:

System (1)
Interfaces (2)

AT (3)

IP (4)

ICMP (5)

TCP (6)

UDP (7)

EGP (8)
Transmission (10)
SNMP (11)

=2 =8 -8-4_-9_-9_-9_-9_-°2_-°

1.3.3 DETALLES DEL PROTOCOLO

SNMP opera en la capa de aplicacion del conjunto de protocolos de Internet (capa
siete del modelo OSI). El agente SNMP recibe solicitudes en el puerto UDP 161. El
administrador puede enviar solicitudes de cualquier puerto de origen disponible para
el puerto 161 en el agente. La respuesta del agente sera enviado de vuelta al puerto
de origen en el gestor. El administrador recibe notificaciones (Tramps e
InformRequests) en el puerto 162. El agente puede generar notificaciones desde
cualquier puerto disponible. Cuando se utiliza con Transport Layer Security o
datagramas de Transport Layer Security solicitudes se reciben en el puerto 10161
y tramps se envian al puerto 10162. SNMPv1 especifica cinco centrales unidades
de datos de protocolo (PDU). Otros dos PDU, GetBulkRequest e InformRequest se
afiadieron en SNMPV2 y prorrogados a SNMPV3.

Todas las PDU SNMP se construyen de la siguiente manera:

Cabecera IP

Encabezado UDP versién comunidad
Tipo de PDU

Peticion-1D

Error de estado

indice de errores

Enlaces de variables

= 4 4 4 4 4 4
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1.3.4 MENSAJES SNMP

Para realizar las operaciones basicas de administracion anteriormente nombradas,
el protocolo SNMP utiliza un servicio no orientado a la conexion (UDP) para enviar
un pequeno grupo de mensajes (PDUs) entre los administradores y agentes. La
utilizacion de un mecanismo de este tipo asegura que las tareas de administracion
de red no afectaran al rendimiento global de la misma, ya que se evita la utilizacion
de mecanismos de control y recuperacion como los de un servicio orientado a la
conexion, por ejemplo TCP.

Los puertos comunmente utilizados para SNMP son: 161 SNMP y 162 para SNMP
Trap.

Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el
siguiente formato:

| Versién| Comunidad.  SNMP PDU|

Figura3: Formato de mensaje SNMP

Versién: Numero de version de protocolo que se esta utilizando (por ejemplo 1 para
SNMPV1);

Comunidad: Nombre o palabra clave que se usa para la autenticacion.
Generalmente existe una comunidad de lectura llamada "public" y una comunidad
de escritura llamada "private";

SNMP PDU: Contenido de la unidad de datos del protocolo, el que depende de la
operacion que se ejecute.

Los mensajes GetRequest, GetNextRequest, SetRequest y GetResponse utilizan la
siguiente estructura en el campo SNMP PDU:

| Tipo | Identificador | Estado de error | indice de error| Enlazado de variables|
Figura4: Estructura PDU SNMP

Identificador: Es un numero utilizado por el NMS y el agente para enviar solicitudes
y respuesta diferentes en forma simultanea;

Estado e indice de error: Solo se usan en los mensajes GetResponse (en las
consultas siempre se utiliza cero). EI campo "indice de error" sélo se usa cuando
"estado de error" es distinto de 0 y posee el objetivo de proporcionar informacion
adicional sobre la causa del problema. El campo "estado de error" puede tener los
siguientes valores:

1 0: No hay error
1 1: Demasiado grande
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2: No existe esa variable

3: Valor incorrecto

4: El valor es de solo lectura
5: Error genérico

E ]

Enlazado de variables: Es una serie de nombres de variables con sus valores
correspondientes (codificados en ASN.1).

GetRequest: A través de este mensaje el NMS solicita al agente retornar el valor
de un objeto de interés mediante su nombre. En respuesta el agente envia una
respuesta indicando el éxito o fracaso de la peticion. Si la peticion fue correcta, el
mensaje resultante también contendra el valor del objeto solicitado. Este mensaje
puede ser usado para recoger un valor de un objeto, o varios valores de varios
objetos, a través del uso de listas.

GetNextRequest: Este mensaje es usado para recorrer una tabla de objetos. Una
vez que se ha usado un mensaje GetRequest para recoger el valor de un objeto,
puede ser utilizado el mensaje GetNextRequest para repetir la operacién con el
siguiente objeto de la tabla. Siempre el resultado de la operacién anterior sera
utilizado para la nueva consulta. De esta forma un NMS puede recorrer una tabla
de longitud variable hasta que haya extraido toda la informacion para cada fila
existente.

SetRequest: Este tipo de mensaje es utilizado por el NMS para solicitar a un agente
modificar valores de objetos. Para realizar esta operacion el NMS envia al agente
una lista de nombres de objetos con sus correspondientes valores.

GetResponse: Este mensaje es usado por el agente para responder un mensaje
GetRequest, GetNextRequest, o SetRequest. En el campo "ldentificador de
Request" lleva el mismo identificador que el "request" al que esta respondiendo.

Trap: Una trap es generada por el agente para reportar ciertas condiciones y
cambios de estado a un proceso de administracién. El formato de la PDU es
diferente:

Tipo Tipo Enlazado
Tipo | Enterprise| Direccién del agente| genérico | especifico| Timestamp de
de trap de trap variables

Figurab: PDU SNMP para TRAP
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1 Enterprise: ldentificacion del subsistema de gestién que ha emitido el trap;

7 Direccion del agente: Direccion IP del agente que ha emitido el trap;

1 Tipo genérico de trap:

A Cold start (0): Indica que el agente ha sido inicializado o reinicializado;

Warm start (1): Indica que la configuracion del agente ha cambiado;

Link down (2): Indica que una interfaz de comunicacion se encuentra fuera

de servicio (inactiva);

Link up (3): Indica que una interfaz de comunicacion se encuentra en

servicio (activa);

A Authentication failure (4): Indica que el agente ha recibido un
requerimiento de un NMS no autorizado (normalmente controlado por una
comunidad);

A EGP neighbor loss (5): Indica que en sistemas en que los routers estan
utilizando el protocolo EGP, un equipo colindante se encuentra fuera de
servicio;

A Enterprise (6): En esta categoria se encuentran todos los nuevos traps
incluidos por los vendedores.

A Tipo especifico de trap: Es usado para traps privados (de fabricantes), asi
como para precisar la informacion de un determinado trap genérico;

A Timestamp: Indica el tiempo que ha transcurrido entre la reinicializacion
del agente y la generacién del trap;

A Enlazado de variables: Se utiliza para proporcionar informacién adicional
sobre la causa del mensaje.

> > >

>\

GetBulkRequest: Este mensaje es usado por un NMS que utiliza la version 2 6 3
del protocolo SNMP tipicamente cuando es requerida una larga transmision de
datos, tal como la recuperacion de largas tablas. En este sentido es similar al
mensaje GetNextRequest usado en la versibn 1 del protocolo, sin embargo,
GetBulkRequest es un mensaje que implica un método mucho mas rapido y
eficiente, ya que a través de un solo mensaje es posible solicitar la totalidad de la
tabla.

InformRequest: Un NMS que utiliza la version 2 6 3 del protocolo SNMP transmite
un mensaje de este tipo a otro NMS con las mismas caracteristicas, para notificar
informacion sobre objetos administrados, utilizando el protocolo de nivel 4(osi) TCP,
y enviara el InformRequest hasta que tenga un acuse de recibo.

23



1.4 ALTERNATIVAS SOFTWARE PARA MONITOREO

En el presente trabajo se analizan diversas opciones basadas en el protocolo de
monitoreo SNMP, de la gran mayoria de opciones existentes en el mercado se han
tomado como criterios de seleccidn que el software utilizado presente opciones de
licencia Open Source, facilidad de lectura de MiB creadas para dispositivos que no
poseen nativamente propiedades del protocolo SNMP y la disponibilidad de material
extenso de referencia para uso de dicho software.

1.4.1 CACTI

Es una completa solucién para la generacion de graficos en red, disefiada para
aprovechar el poder de almacenamiento y la funcionalidad para graficas que poseen
las aplicaciones RRDtool. Esta herramienta, desarrollada en PHP, provee un pooler
agil, plantillas de gréficos avanzadas, multiples métodos para la recopilacion de
datos, y manejo de usuarios. Tiene una interfaz de usuario f4cil de usar, que resulta
conveniente para instalaciones del tamafio de una LAN, asi como también para
redes complejas con cientos de dispositivos.

RRDtool es el acrénimo de Round Robin Database tool, o sea que se trata de una
herramienta que trabaja con una BD que maneja Planificacion Round-robin. Esta
técnica trabaja con una cantidad fija de datos y un puntero al elemento actual. El
modo en que trabaja una base de datos utilizando Round Robin es el siguiente; se
trata la BD como si fuera un circulo, sobrescribiendo los datos almacenados, una
vez alcanzada la capacidad de la BD. La capacidad de la BD depende de la cantidad
de informacion como historial que se quiera conservar.

Cacti representa graficamente los datos almacenados en la RRD, pudiendo ser
estos cualquier valor censado, voltaje, corriente, temperatura, ancho de banda
usado, etc. La ventaja de la RRDTool radica poder alimentarla con los datos
obtenidos mediante cualquier sensor y la herramienta crea una base de datos,
almacena los datos en ella, recupera estos datos y basandose en ellos CACTI crea
gréaficos en formatos PNG

Para manejar la recopilacion de datos, se le puede pasar a Cacti la ruta a cualquier
script o comando junto con cualquier dato que el usuario necesitare ingresar; Cacti
reunird estos datos, introduciendo este trabajo en el cron (para el caso de un
sistema operativo Linux) y cargara los datos en la BD MySQL vy los archivos de
Planificacibn Round-robin que deba actualizar.

Una fuente de datos también puede ser creada. Por ejemplo, si se quisiera
representar en una grafica los tiempos de ping de un host, se podria crear una fuente
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de datos, utilizando un script que haga ping a un host y devuelva el valor en
milisegundos. Después de definir opciones para la RRDtool, como ser la forma de
almacenar los datos, uno puede definir cualquier informacion adicional que la fuente
de entrada de datos requiera, como ser en este caso, la IP del host al cual hacer el
ping. Luego que una fuente de datos es creada, es automaticamente mantenida

cada 5 minutos.

Interfaz

40 ¢
30

20 |

percent

10 |

0 <

bits per second

maceini-01 - CPU Utilization -

20:20 20:40 21:00 21:20 21:40

macmini-01 - Traffic -

20:20 20:40 21:00 21:20

Figura6: Ejemplo de interfaz CACTI

La interfaz de CACTI presenta graficas de sencilla estructura y faciles de leer, en
las cuales principalmente se presenta la magnitud de cualquier variable a medir y
se grafica contra el tiempo transcurrido entre mediciones, esta estructura sencilla es
la que facilita en gran manera que el sistema sea capaz de ejecutarse en Hardware

de bajas prestaciones de una manera eficiente.

! Fuente de imagen: Pagina web oficial de CACTI
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1.4.2 PANDORA FMS
Pandora FMS es un software de monitorizacion orientado a todo tipo de entornos.

FMS son acronimos de "Sistema de Monitorizacion Flexible” (en inglés). Su
propésito es ser capaz de monitorizar tanto herramientas y sistemas de Ultima
generacion -complejas-, como elementos anticuados, de dificil acceso y poca

compatibilidad, en la misma plataforma.

Pandora FMS es un software de codigo abierto que sirve para monitorizar y medir
todo tipo de elementos. Monitoriza sistemas, aplicaciones o dispositivos. Permite
saber el estado de cada elemento de un sistema a lo largo del tiempo. Pandora FMS
esta orientado a grandes entornos, y permite gestionar con y sin agentes, varios
miles de sistemas, por lo que se puede emplear en grandes clusters, centros de

datos y redes de todo tipo.

Pandora FMS puede detectar si una interfaz de red se ha caido, un ataque de
"defacement” en una web, una pérdida de memoria en algun servidor de
aplicaciones, o el movimiento de un valor del NASDAQ. Pandora FMS puede enviar

SMS si un sistema falla o cuando las acciones de Google bajan de 500 délares.

Pandora FMS puede recoger informacion de cualquier sistema operativo, con
agentes, especificos para cada plataforma, que recolectan datos y los envian al
servidor. Hay agentes especificos para GNU/Linux, AlX, Solaris, HP-UX, BSD/IPSO
y Windows 2000, XP, 7, 2003 y 2008.

Pandora FMS también puede monitorizar cualquier tipo de servicio TCP/IP, sin
necesidad de instalar agentes, y monitorizar sistemas de red como balanceadores
de carga, routers, switches, sistemas operativos, aplicaciones o impresoras si se
necesita hacerlo de forma remota. Pandora FMS también soporta WMI para
comunicarse directamente con sistemas windows de forma remota y SNMP para

recolectar datos o recibir traps.

Algunos ejemplos de recursos comunes que pueden ser monitorizados con Pandora

FMS son, la carga del procesador, el uso de disco y memoria, procesos que estan

26



corriendo en el sistema, eventos determinados en un log, factores ambientales
como la temperatura, la luz o la humedad, valores de aplicaciones como
determinados textos en una pagina web, y en general cualquier cosa que se pueda

recolectar de forma automatizada.

Pandora FMS esta publicado bajo licencia GPL2 GNU General Public License,
Pandora FMS es Open Source aunque dispone de una version especifica para

empresas, bajo el modelo conocido como "openCore".

Interfaz

s
/ ~ Refi h >
Yo N/A Refres ]

Figura7: Ejemplo de Interfaz Pandora F¥IS

La interfaz de Pandora nos permite de maneta significativa mejorar la calidad de
visualizacion en tiempo real de los dispositivos brindando la capacidad de presentar
una imagen especifica relacionada con el dispositivo a monitorear, como el ejemplo
de la figura 7, la cual nos presenta de manera grafica un router y el estado de las
diferentes interfaces.

2 Fuente de imagerhttps://tuxedlinux.wordpress.com/2007/07/26/monitorizaciede-servidorescon-
pandorafms/
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1.4.3 NAGIOS Xl

Nagios es un sistema de monitorizacién de redes ampliamente utilizado, de codigo
abierto, que monitorea los equipos (hardware) y servicios (software) que se
especifiqguen, alertando cuando el comportamiento de los mismos no sea el
deseado. Entre sus caracteristicas principales figuran la monitorizacion de servicios
de red (SMTP, POP3, HTTP, SNMP, etc.), la monitorizacion de los recursos de
sistemas hardware (carga del procesador, uso de los discos, memoria, estado de
los puertos, etc.), independencia de sistemas operativos, posibilidad de
monitorizacion remota mediante tlneles SSL cifrados o SSH, y la posibilidad de
programar plugins especificos para nuevos sistemas.

Se trata de un software que proporciona una gran versatilidad para consultar
practicamente cualquier parametro de interés de un sistema, y genera alertas, que
pueden ser recibidas por los responsables correspondientes mediante (entre otros
medios) correo electrénico y mensajes SMS, cuando estos parametros exceden de
los méargenes definidos por el administrador de red.

Nagios fue originalmente disefiado para ser ejecutado en GNU/Linux, pero también
se ejecuta bien en variantes de Unix.

AS40 Layout Method: Scaling factor:

Circuler (Marked Up) = 00

Orawing Layers: Layer mode:
AS400 server SWITCHES 4] € inciude

AS400 Servers @ Exclude
up Cameras

tion:  PING OK - Packet oss = 0%, RTA « 1.44 ms Sensors b
3d11h 0m 43s Suppress popups: U
pdate

bl r Eer|

04.28.2009 04:45:07

Figura 8: Ejemplo de interfaz Nagios ¥

3 Fuente de Imagerhttps://www.nagios.org/
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1.4.4 PRTG

PRTG Network Monitor es la solucion de monitorizacion de la compafiia de
monitorizacion de redes Paessler con una completa serie de caracteristicas de
monitorizacion, con una interfaz intuitiva y facil de usar y tecnologia de Ultima
generacion, adecuado para redes de cualquier tamafio.

Sensor CBQoS VOICEMONITORING

Overview [LheData 2cays |30dwys (365days | MtorcDeta log L Notitications u u

Last Message:
OK
Last Scan Last Up 33t Down Uptime Downtime Coverage Sensor Type
1535 153 4040 98.1731% 1.8269% e SNMP Cisco CBQoS sensor
Drop Size Drop Packets No Buffer Drop P...

0%/ / 0%/ /

Post Policy Size Pre Policy Packets

O kbit/s 0%/s

Pre Policy Size
0 kbit/s 0 < 0.01 kbit/s 0 kbit/s /
Channel v D Last Value (volume) Last Value (speect) Niniesum Manimum Settings
Downtime 4 o
Drop Packets 6 0= 02/s 0%/ 0s/s @
Drop Size 7 0 KByte 0 kbat/s 0 kbit/s Okbat/s ©
No Buffer Drop Packets g 0= 02/s 0=/s 02/s ®
Post Policy Sze 5 0 KByte O kbat/s 0 kbit/s Okbit/s @
Pre Policy Packets 3 0= 02/ 0%/s Os/s B
Pre Policy Size ° 0 KByte 0 kbat/s 0 kbit/s Okbit/s ©

Figura9: Ejemplo interfaz PRTG

PRTG es una herramienta mas vistosa y llamativa que permite la posibilidad de
incluir una amplia gama de indicadores y estilos de graficos para la presentacion de
las mediciones obtenidas, es una herramienta que resulta ser muy funcional sobre
todo en la integracion de dispositivos como equipos moviles o dispositivos de uso
cotidiano como celulares o dispositivos moviles.

PRTG presenta entre sus principales inconvenientes la poca escalabilidad que el
sistema presenta a causa de la limitada licencia proporcionada y la poca o nula
compatibilidad con software creado a partir de terceros.

4 Fuente de imagerttps://www.es.paessler.com/prtg

29



1.5 EQUIPOS OBETIVOS

Las redes de telecomunicaciones modernas se basan en la arquitectura celular,
dividiéndose la geografia en células o celdas, que quedan cubiertas a nivel
radioeléctrico por estaciones base o BTS.

La principales funciones destacadas de las BTS son ofrecen un canal de broadcast
que los terminales de abonado utilizan para medir el grado de cobertura disponible
y tratar de cambiar a otra BTS si es preciso (handover); Ofrecen canales de trafico
para el establecimiento de llamadas telefonicas desde/hacia los terminales de
abonado; Disponen de conexiones alambricas o inalambricas hacia las centrales
telefonicas o BSC, desde donde se pueden encaminar las llamadas hacia otras
zonas de la red.

Tomando como base estas estaciones, se consideran los equipos que comunmente
se pueden encontrar en ellas como objeto de estudio del presente trabajo.

1.5.1 ROUTER

Un router es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcidén principal consiste en enviar o0 encaminar paquetes de
datos de una red a otra, es decir, interconectar subredes, entendiendo por subred
un conjunto de dispositivos IP que se pueden comunicar sin la intervencion de un
router (mediante conexiones de red), y que por tanto tienen prefijos de red distintos.

El funcionamiento basico de un router, consiste en enviar los paquetes de red por
el camino o ruta mas adecuada en cada momento. Para ello almacena los paquetes
recibidos y procesa la informacién de origen y destino que poseen. Con arreglo a
esta informacion reenvia los paquetes a otro router o bien al dispositivo final, en una
actividad que se denomina 'enrutamiento’. Cada router se encarga de decidir el
siguiente salto en funcién de su tabla de reenvio o tabla de enrutamiento, la cual se
genera mediante protocolos que deciden cual es el camino mas adecuado o corto,
como protocolos basado en el algoritmo de Dijkstra.

Por ser los elementos que forman la capa de red, tienen que encargarse de cumplir
las dos tareas principales asignadas a la misma:

1 Reenvio de paquetes: cuando un paquete llega al enlace de entrada de un
router, éste tiene que pasar el paquete al enlace de salida apropiado. Una
caracteristica importante de los routers es que no difunden trafico difusivo.
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1 Encaminamiento de paquetes: mediante el uso de algoritmos de
enrutamiento tiene que ser capaz de determinar la ruta que deben seguir los
paquetes a medida que fluyen de un emisor a un receptor.

Por tanto, debemos distinguir entre reenvio y enrutamiento. Reenvio consiste en
tomar un paquete en la entrada y enviarlo por la salida que indica la tabla, mientras
gue por enrutamiento se entiende el proceso de hacer esa tabla.

En un router se pueden identificar cuatro componentes:

Puertos de entrada: realiza las funciones de la capa fisica consistentes en la
terminacion de un enlace fisico de entrada a un router; realiza las funciones de la
capa de enlace de datos necesarias para interoperar con las funciones de la capa
de enlace de datos en el lado remoto del enlace de entrada; realiza también una
funcién de busqueda y reenvio de modo que un paquete reenviado dentro del
entramado de conmutacion del router emerge en el puerto de salida apropiado.

Entramado de conmutacién: conecta los puertos de entrada del enrutador a sus
puertos de salida.

Puertos de salida: almacena los paquetes que le han sido reenviados a través del
entramado de conmutacion y los transmite al enlace de salida. Realiza entonces la
funcién inversa de la capa fisica y de la capa de enlace que el puerto de entrada.

Procesador de enrutamiento: ejecuta los protocolos de encaminamiento, mantiene
la informacion de encaminamiento y las tablas de reenvio y realiza funciones de
gestion de red dentro del enrutador.

Las interfaces comunes que se pueden encontrar en un Router son, puertos de
comunicacion serial, puertos Ethernet o FastEthernet, ademas de slots para tarjetas
de comunicaciones como E1, T1.

Figural0: Router CISCO

5> Fuente de imagerhttp://www.cisco.com/
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1.5.2 SWITCH

Es el dispositivo digital I6gico de interconexion de equipos que opera en la capa de
enlace de datos del modelo OSI. Su funcion es interconectar dos o mas segmentos
de red, de manera similar a los puentes de red, pasando datos de un segmento a
otro de acuerdo con la direccion MAC de destino de las tramas en la red y
eliminando la conexion una vez finalizada esta.

Los switch se utilizan cuando se desea conectar multiples tramos de una red,
fusionandolos en una sola red. Al igual que los puentes, dado que funcionan como
un filtro en la red y solo retransmiten la informacion hacia los tramos en los que hay
el destinatario de la trama de red, mejoran el rendimiento y la seguridad de las redes
de area local (LAN).

Figurall: Router Switch

1.5.3 RADIOS MICRO ONDAS

Un radioenlace terrestre o microondas terrestre provee conectividad entre dos sitios
(estaciones terrenas) en linea de mira (Line-of-Sight, LOS) usando equipo de radio
con frecuencias de portadora por encima de 1 GHz. La forma de onda emitida puede
ser analdgica (convencionalmente en frecuencia modulada) o digital.

6 Fuente de imagerhttp://www.cisco.com/
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Las microondas son ondas electromagnéticas cuyas frecuencias se encuentran
dentro del espectro de las super altas frecuencias, SHF.

También se suele ofrecer por los instaladores de WiMAX para ofrecer servicio desde
los lugares donde hay cobertura a aquellos cercanos en los que no la hay.

Las microondas se usan principalmente en sistemas de transmision, sistemas
inalambricos, y también en transmision de TV por cable, radares, navegacion,
posicionamiento, entre otros.

Los enlaces de microondas permiten llevar sefiales de un punto a otro. En un
determinado punto, la sefial se amplifica y se repite para dar mayor alcance y
potencia a la sefial.

"\\ “‘;E’;E
@ : Station C
Station A 1.2GHz digital voice/data repeater and 10GHZ microwave link

Figural2: Ejemplo de funcionamiento de enlace microondas

Una estacion Micro ondas se divide en dos partes:
ODU: Outdoor Uniti El Outdoor unit se compone por el receptor y transmisor.

IDU: Indoor Unit 7 El indoor unit es el equipo que se encarga de hacer la
modulacién, tiene partes de amplificacibn y enlaces en diferentes tipos de
interfaz
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1.5.4 INTERFACES DE ADAPTACION

Se conoce como interface de adaptacion a aquellas interfaces creadas con el fin de
proporcionar capacidades de red a dispositivos que no cuentan con ella de manera
nativa, con el fin de poder ser administrados o monitorizados.

Algunos de los dispositivos 0 componentes para los cuales es deseable que
cuenten con la capacidad de medicion de pardmetros de operacion y
funcionamiento, pero sin embargo, por tratarse de equipo no pensado para poder
se monitoreados 0 equipo antiguo no cuenta con esta funcién, son los siguientes:

UPS: Sistema de alimentacion ininterrumpida, en inglés uninterruptible power
supply (UPS), es un dispositivo que gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo
limitado y durante un apagdén eléctrico a todos los dispositivos que tenga
conectados. Otras de las funciones que se pueden adicionar a estos equipos es la
de mejorar la calidad de la energia eléctrica que llega a las cargas, filtrando subidas
y bajadas de tension y eliminando arménicos de la red en el caso de usar corriente
alterna.

Los UPS proporcionan energia eléctrica a equipos llamados cargas criticas, como
pueden ser aparatos médicos, industriales o informéticos y de telecomunicaciones
que, como se ha mencionado anteriormente, requieren tener siempre alimentacion
y que ésta sea de calidad, debido a la necesidad de estar en todo momento
operativos y sin fallos (picos o caidas de tension).

Fgura13: Ejemplo de UPS utilizado en equipos de telecomunicaciénes

" Fuente de Imagerhttp://www.directindustry.es/prod/salicru/product12333442281.html
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Equipos modernos de proteccion como el mostrado en la figura 13, a menudo
cuentan con la integracion de funciones de monitoreo remoto o gestidn, pero esto
representa una inversibn mayor comparada con equipos normales, ademas, es
comun que estas funciones no existieran en equipos anteriores al afio 2012, por lo
cual se puede apreciar que la mayoria de estos equipos instalados actualmente en
las redes de telecomunicaciones comerciales, no poseen la caracteristica de
monitoreo y gestidn, por lo que es fundamental la integracion mediante una interfaz
adaptativa.

Aires acondicionados: El acondicionamiento de aire consiste en regular las
condiciones en cuanto a la temperatura (calefaccién o refrigeracion), humedad,
limpieza (renovacién, filtrado) y el movimiento del aire dentro de los locales.

Entre los sistemas de acondicionamiento se cuentan los autébnomos y los
centralizados. Los primeros producen el calor o el frio y tratan el aire (aunque a
menudo no del todo). Los segundos tienen un/unos acondicionador/es que
solamente tratan el aire y obtienen la energia térmica (calor o frio) de un sistema
centralizado. En este Ultimo caso, la produccién de calor suele confiarse a calderas
que funcionan con combustibles. La de frio a maquinas frigorificas, que funcionan
por compresion o por absorcion y llevan el frio producido mediante sistemas de
refrigeracion.

| 1]

Figural4: Equipo de aire acondicionado para&eipos de telecomunicaciones

A menudo las estaciones remotas de telecomunicaciones cuentan con equipo
sensible y es necesario garantizar la climatizacion para los valores de 6ptimos de
temperatura de los equipos teniendo en cuenta el calentamiento que estos generan
por su operacion normal, por lo cual es importante el monitoreo del funcionamiento
de dichos dispositivos.
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Plantas eléctricas de emergencia: Las plantas eléctricas de emergencias son
maquinas que hacen mover a un generador con una fuerza mecanica, estos
motores trabajan con diesel, comunmente las plantas eléctricas de emergencia son
utilizadas en lugares en los que es muy importante la que el servicio de energia
eléctrica sea continuo, como en nuestro caso de estudio, pues es necesario
garantizar una disponibilidad y un nivel de servicio constante.

Figural5: Planta Eléctrica de emergencia

Una de las utilidades mas comunes es la de generar electricidad en aquellos lugares
donde no hay suministro eléctrico, generalmente son zonas apartadas con pocas
infraestructuras y muy poco habitadas. Otro caso seria en locales de publica
concurrencia, hospitales, fabricas, etc., que a falta de energia eléctrica de red,
necesiten de otra fuente de energia alterna para abastecerse.

Es importante conocer los pardmetros de generacion de estas plantas, los niveles
de voltaje, la corriente entregada, el tiempo de operacién, el nivel de combustible
restante, entre otras, son variables que deben ser controladas y censadas.

Otros dispositivos de interés, de los cuales se esperaria contar con una interfaz que
permita su gestion y monitoreo son los siguientes:

I Sensores de variables fisicas
i Baterias
1 Luces de emergencia

Para efectos de esta tesis se utilizaran dos dispositivos para la generacion de
interfaces de adaptacion, siendo una la tarjeta Flex Scada Q3, que permite el
monitoreo de lineas trifasicas y monofasicas, tanto en corriente como en voltaje,
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temperaturay voltaje DC, ademas para el monitoreo de variantes como temperatura
ambiente, movimiento, humo entre otros, se utilizara el modulo Ethernet de la
plataforma Arduino, este tema se presentara en el siguiente capitulo, a continuacion
se presentan las caracteristicas de ambos dispositivos:

1.6 TARJETA FLEX Q3SCADA

La tarjeta de monitoreo y gestion presenta gran versatilidad para la creacion de
interfaces adaptativas, pues cuenta con entradas de conversién analogas digitales
que permiten la publicacion en el protocolo SNMP estudiado en secciones
anteriores, con los cual se pueden integrar los equipos considerados en la seccion
anterior.

1.6.1 CARACTERISTICAS

Alimentacion:
Voltaje de entrada: 8-30V DC

Entradas analdgicas:
Canales: 8
Resolucion: 24 bits
Frecuencia de muestreo: 16k SPS

Figural6: ;i'arjeta FxQ3

1.6.2 APLICACIONES DE TARJETA FLEXQ3

Las caracteristicas de la tarjeta que destacan para el uso practico de la integracion
de interfaces adaptativas, es la flexibilidad de las ocho interfaces de entrada, que
permiten diferentes funciones de medicion para su posterior transmision en el
protocolo SNMP, dichas entradas se pueden ajustar para la medicion de voltaje de
corriente directa y alterna para diferentes rangos de tensiones, ademas la
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adaptacion de diferentes tipo de se sensores que permiten captar la mayoria de las
variables necesarias para el monitoreo de estaciones remotas de
telecomunicaciones.

Las salidas de estado solido presentan una versatilidad considerable respecto a
dispositivos actuadores como relés, para el control, en determinadas situaciones,
su alta frecuencia de operacion y la posibilidad de manejar grandes corrientes, son
algunas de las caracteristicas que destacan de esta tarjeta.
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Figural?7: Esquema de entradas y salidas de tarjeta FlexQ3

Monitoreo de baterias o voltaje DC

La configuracién de las entradas de la tarjeta, permiten realizar mediciones de
corriente continua, para ser utilizada en diferentes aplicaciones, como la medicion
de la produccién de energia en paneles fotovoltaicos o el almacenamiento de
energia en bancos de baterias, mediante un voltaje de referencia se puede
establecer un umbral que permita generar alarmas o active elementos actuadores

dentro de la red.
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If voltage measuring source shares the
same ground as the rtu device. the

A\ \}
LI VAN

Figural8: Medicion de voltaje DC

Encendido y apagado de cargas remotamente

Utilizando las caracteristicas de las salidas de estado sélido, es posible el encendido
o0 apagado de motores con corrientes maximas de 10 Amperios, estas salidas
pueden ser manipuladas mediante Traps del protocolo SNMP o0 como respuesta a
una decisibn tomada a partir de operadores logicos y de comparacion de las
entradas.

Max 10A
Qutput connects to
ground when active

Forloads > 5A
Connect this terminal
to ground

L4 1 4 1L % 1% 14 1% 1% 1
AVAY AN AT ATAT ATAY AVAY AVAY ANAY AV AN

AVAYAN ﬂ

Figural9: Encendido y apagado de motores de corriente continua
Sensores

Configurando las entradas de la tarjeta sea para la medicion de pequefias sefiales
de corriente o voltaje, es posible integrar una amplia variedad de sensores, que
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finalmente pueden ser calibrados mediante el software de administracion
asignandoles una ganancia o un Offset.

R I R R R R

AVAYAY u .

Figura20: Uso de sensorepara medicion de variables ambientales y externad al sistema

Medicion de Voltaje AC

La aplicaciéon principal de la tarjeta de medicién y monitoreo es la capacidad de
monitoreo de voltajes trifasicos y monofasicos, con la adecuacion de sefial a partir
de un divisor de tension, la seleccion de la resistencia adecuada mediante el
software de monitoreo permite que las mediciones a partir de generadores, tableros
eléctricos y fuentes de alimentacion, puedan ser publicadas mediante el protocolo
SNMP.

aND

Single Phase AC

L1+ 121 v

Voltages d

with this configuration
will be Phase Neutral

WAV W N your condiguration =GND
roquires Phase

voltage please follow

tho single phase example

for each of the three phases

Figura21: Esquema de medicién monofasica y trifasica
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CAPITULO I

2. ESTUDIO DE ALTERNATIVAS DE SOFTWAREARDWARE

En este capitulo se profundizara en el uso y caracteristicas de los diferentes
software y hardware de monitoreo especificamente en los seleccionados como
candidatos para la implementacion y pruebas en laboratorio, mencionados en el
capitulo anterior, finalmente se seleccionara uno como propuesta de solucién,
ademas, se presentaran alternativas de hardware de monitoreo, que permitan a
equipos que no poseen un protocolo de monitoreo en este caso SNMP, poder ser
monitoreados, de una manera eficiente.

Los diferentes software de monitoreo presentados en este capitulo son muy
variados en cuento a su desempefio y funciones, por lo cual se presentan las
funciones destacadas de cada uno de ellos, desde su proceso de instalacion hasta
las acciones basicas para lograr monitorear diferentes tipos de equipos de
telecomunicaciones, para finalmente realizar una comparacion de los mismos y
seleccionar una solucién optima de monitoreo.

2.1CARACTERISTICAS DE SOFTWARE DE MONITOREO

2.1.1 CACTI

Una de las principales ventajas de Cacti radica en la facilidad de utilizar un servidor
ya empleado previamente u otros dispositivos de bajo costo, esto gracias a sus
bajos requerimientos de sistema, la instalacion consiste en la instalacion de un
servidor LAMP y los paquetes complementarios de CACTI y SPINE y RRDtool.

Proceso de instalacion y configuracion

Para las pruebas realizadas se instalara un servidor Ubuntu, sobre el cual correra
Cacti, seleccionando el Idiomay region correspondientes al servidor Ubuntu, el cual
presenta los siguientes requisitos de sistema.

Procesador x86 a 700 MHz.

Memoria RAM de 512 Mb.

Disco Duro de 5 GB (swap incluida).

Tarjeta grafica y monitor capaz de soportar una resolucion de 1024x768.
Lector de DVD o puerto USB.

La configuracion de red del servidor debe ser estatica, proporcionando una
familia de IP y una mascara de sub red valida.

=4 =4 -4 -4 -9
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| [11] Configurar la red |

La direccion IP es Onica para su ordenador Y puede ser:

* cuatro blogues de ndmeros separados por puntos (IPw4);
# blogues de caracteres hexadecimales separados por dos puntos (IPvGE).

Tambign puede afiadir una mascara de red CIDR al final (como por ejemplo 4/24%).
Consulte con su administrador de red si no sabe gué escribir agul.

Direccion IP:

192.165.1.50

<Retroceder:> <Cont inuar;

L _______________________________________________
Figura22: Configuraciorde IP estatica en Ubuntu
Se debe configurar el Gateway del router de frontera que permita el enrutamiento
fuera de la red local de comunicaciones, por definicion esta IP corresponde a la
primera IP valida dentro de la familia de red.

| 1111 configurar la red |

La pasarela es una direccidn IP {(cuatro nimeros separados por puntos) gue indica el
encaminador de pasarela, también conocido como encaminador por omisidn. Todo el trafico
gue se envia fuera de su LAM (por ejemplo, hacia Internet) se envia a este encaminador.
En algunas circunstancias anormales, puede no tener un encaminador; si es asl lo puede
dejar en blanco. 31 no sabe la respuesta correcta a esta pregunta, consulte al
administrador de red.

Fasarela:

<Retroceders: <Cont inuar:

Figura23: Seleccion de IP de Gateway

La seleccion de mascara de Subred depende de la red en la que se encuentre el
servidor y las IP’s validas dentro de la red, para este caso se selecciona una
mascara /24

| [ Configurar la red |

La mascara de red se utiliza para determinar gué sistemas estan incluidos en la red.
Consulte al administrador de red si no conoce el walor. La mascara de red deberla
introducirse como cuatro numeros separados por puntos.

Mascara de red:

<Retroceder: <Continuars

Figura24: Corfiguraciones de mascara de Subred
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Una vez correctamente instalado El servidor Ubuntu, la instalacion de un servidor
LAMP, es requerido, puesto que Cacti, la instalacién de estos servicios se realiza
mediante el gestor de paquetes por defecto Aptitude.

migue leubuntuCacti:~9
migue lPubuntuCacti: -5

miguelPubuntuCacti:™$ sudo aptitude install apacheZ php5S mysql-server phpmyadmin
[sudo]l password for miguel:

Figura 25: Instalacion de servidor LAMP desde linea de comandos.

Posterior mente se instala la RRDtool que facilita la gestion y el bajo consumo de
recursos para el uso de base de datos, como se explicé con anterioridad

miguel@ubuntuCacti:™5 sudo apt-get -y install rrdtool

Figura26: Instalacion de RRDtool

Se requiere instalar los servicios de SNMP, y SNMPD en Linux para habilitar los
servicios se transmision de paquetes e informacion SNMP del servidor y el demonio
SNMP para la monitorizacion requerida en tiempo real, respectivamente.

migquelFubuntulacti:™5 sudo apt-— install snmp snmpd

Figura27: Instalacion de paquetes SNMP en Linux

Finalmente debemos instalar los paquetes requeridos de Cacti y spine, estos
utilizaran el servidor apache y php para generar una interfaz web amigable con el
usuario.

iguel@ubuntuCacti:™5 sudo apt-get -y install cacti cacti-spine

Figura28: Instalacion de paquetes de cacti y spine.

Una vez instalados los paquetes correspondientes, se debe reiniciar el servidor
designado, con lo cual se encuentra completamente instalado el gestor de
monitoreo, podemos tener acceso a su configuracion mediante su interfaz de
usuario web, ingresando en un navegador de internet la ip destinada al servidor de
la siguiente manera:

Https://192.168.1.100/Cacti

De esta manera es posible configurar las diferentes caracteristicas de Cacti y
generar las diferentes graficas de las variables muestreadas.

A continuacidn se presenta una grafica generada para el uso de microprocesador
de un router cisco:
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router_2811 - CPU Usage “

1000 » (3

800 » )
§ om ©
4
3 400m

200 »

0
2: 40 22:45 22:50 22:55 23: 00 23.05
From 2015/07/15 23:36:20 To 2015/07/16 00:06:20

@ CPU Usage Current: 1  Average: 0 Maxinua: 1

Figura29: Monitoreo de CPU en servidor Ubuntu

Una opcidn practica de presentar la informacion de diferentes equipos conectados
a la red, es la creacion de arboles de gréficos en donde se agrupan de acuerdo a
la informacion que presenta, o el tipo de grafico. Para generar este esquema a partir
de la interfaz web, a continuacion se presenta la configuracion:

acceder a fiConsole > Management > Graph Tree

— ~
console graphs X

Comrmale

L vou are now logged ints Coctl. You can follow these basic steps 1o get started,

o JI0atn G4 e 0T Dubs Ok
. reate grapin VUL D1 (Jeviime
vt

o Ywrw U s gracihn

Figura30: Ingresar a Creacion de arboles de grafica

Sel eccionamos fnDefaul t Treeo

— =
console graphs

sowohi <o rash Trews

aarn W Craph (rocs
s

[ Masepement |
Waph Matmgemn =

Cruph o>

Figura31: Sleccion de Arbol

En | a nueva ventana vemos el campo ATr ee

dispositivos y ramas del arbol de graficas. Este arbol de graficas se debe crear
segun interese.

En | a pestafa ATree Itemso hacemos clic en i
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console || graphs | N A

Console -> Graph Trees -> (Edit) -> Graph Tree Items

Parent Item e &
Choose the parent for this hesder/graph. [root] v

- ‘ N " | |Tree Item Type | |
Graph Management | v

9 Choose what type of tree item this is. 1ﬁ3§9§,,,‘
Graph Trees

Data Sources

Title s "
De-l:es If this item is 2 header, enter = title here. Ram,adgptuf,basfjeciacgl

4 S| Sorting Type - P T
Dats Queries Choose how children of this branch vill be sorted. Manual Ordering (No Sorting) v |

Datz Input Methods

Figura32: Creacion de arbol

Como se mencioné anteriormente CACTI es capaz de correr en dispositivos de
bajos recursos, tal es el caso de un computadora de bajas prestaciones como la
Raspberry Pi modelo B, el cual es un ordenador de placa reducida o (placa Unica)
(SBC) de bajo coste desarrollado en Reino Unido por la Fundacién Raspberry Pi,

con el objetivo de estimular la ensefianza de ciencias de la computacion en las
escuelas.

El disefio incluye un System-on-a-chip Broadcom BCM2835, que contiene un
procesador central (CPU) ARM1176JZF-S a 700 MHz, un procesador grafico (GPU)
VideoCore IV, y 512 MB de memoria RAM.

Figura33: Raspberry Pi modelo B

Instalacion en Raspberry pi

Para este caso cacti correra sobre Raspbian Wheezy, un sistema operativo
disefiado para este dispositivo basado en debian, como se mencioné anteriormente,
se requiere un servidor LAMP para el uso de la interfaz web de Cacti, por lo que se
utiliza Aptitude para su instalacién, como se presenta a continuacion:

# ptget update
# aptget install apache2
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# aptget install php5
# aptget install mysgtlient mysglserver

Se requiere ademas los complementos de PHP para my sgl y SNMP, ademas de la
Rrdtool, para el uso eficiente de las bases de datos.

apt-get nstall phpsmysqgl php5snmp rrdtool snmp snmpd

Posterior a ello y a la configuracion del servidor LAMP, se debe descargar y
desempaquetar CACTI para lo cual utilizamos las siguientes instrucciones:

cd /var/www/
waget http://www.cacti.net/downloads/cact0.8.8a.tar.gz
tar xzvf cactD.8.8a.tar.gz

Configuracion de bases de datos:

shell> mysqgl-user=root-p mysq|l
mysql> GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY 'cacti’;
mysql> flush privileges;

Configuracién de PHP:

$database_type = "mysy|
$database_default = "cacti”;
$database hostname = "localhost";
$database_username = "cactiuser";
$database_password = "cacti”;

Finalmente Ingresar a la interfaz web, con lo cual podemos tener una version
funcional de CACTI, con una velocidad aceptable y la capacidad de medicion de
equipos de red, a bajo costo.

RPi-01 - Traffic - etho

14k
1.2k
1.0k
0.8 k
0.6 k
0.4 k
0.2 k
0.0

bits per second

14:00 16:00 18:00 20:00 22:00 00: 00
From 2012/08/17 12:50:06 To 2012/08/18 03:06:39

@ Inbound Current: 631.89 Average: 628.97 Haxinum: 1.54 k
Current: 50.49 Average: 185.71 Maximum: 9.05 k

Figura34: Monitoreo interfaz de red de Raspberry Pi.
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2.1.2 NAGIOS

Nagios proporciona una licencia gratuita para pequefios entornos de monitoreo,
con un maximo de 7 gestores, con la posibilidad de correr a partir de una maquina
virtual, con lo cual se consiguen todas las caracteristicas de su version completa
que puede ser adquirida a partir de los $3,500 con la posibilidad de monitoreo de 70
gestores.

Proceso de instalacion y configuracion

Se usara una distribucién de CentOS 6.5 con una instalacién minima tal como nos
aconsejan. La instalacion de Nagios Xl resulta ser sencilla. Solo se debe instalar
desde un directorio en el que se tengan permiso de lectura y ejecucién todos los
usuarios, Para ello se usa como aconsejan en la documentacion pertinente el
directorio A/tmp. o

Una vez establecido esto, debemos encontrar la imagen de dicho software y
descomprimirla e intalarla con las siguientes instrucciones:

Para actualizar los repositorios de la distribucion de Linux que se utilizara, se debe
editar el archivo que contiene esta informacion:

# nano /etc/apt/sources.list

En caso de no contar con las fuentes siguientes, se deben agregar para su correcta
actualizacion:

deb http://ftp.debian.org/debian/ squeezaipdates main contrib
deb-src http://ftp.debian.org/debian/ squeezepdates main contrib
deb http://ftp.br.debian.org/debian/ squeeze main contrib ndree
deb http://ftp.debian.org/debian/ squeeze main contrib ndree

Posteriormente se debe descargar la imagen que contenga el sistema de monitoreo.
# wget http://sourceforge.net/projects/nagios/files/nagie®.x/nagios3.4.1/nagios
3.4.1.tar.gz/download

Una vez descargado se procede a descomprimirlo e instalarlo

tar zxfv xi2014r1.0RC3.tar.g /tmp/

cd /tmp/nagiosxi
Jtullinstall

Finalmente el servidor proveera la siguiente informacion:
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Nagios Xl Installation Complete!
You can access the Nagios XI web interface by visiting:
http://192.168.1.49/nagiosxi/

Con lo cual podemos acceder a la interfaz web del sistema de monitoreo, mediante
la IP estatica que se le asigna al servidor Cen tOS, desde aqui continuaremos la

configuracion del software.

Es necesario proporcionar una URL y las credenciales de administracion, como

usuario y password, ademas de la zona horaria en la que se encuentre.

Nagios’
X1

Nagios XI Installer

Welcome to the MNagios XI installation. Just answer a few simple gquestions and you'll be ready to go.

General Program Settings

Program URL: hitp:i192.168.1.188/nagiosxi/
Administrator Name: Nagios Administrator
Administrator Email Address: | root@localhost

Administrator Password: Ifig7oj

Timezone Settings

Timezone: | America/Mew_York v

Install

Figura35: Configuracion de interfaz usuario

Finalmente luego de completar el formulario los enviamos con el boton install 1o
cual termina la instalacion del sistema completo de monitoreo y la creacion de
usuarios y passwords.
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