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RESUMEN.

Se realiz6 investigacion cualitativa, para comprender y explicar el delito de estafa informaética en
El Salvador, donde se utilizd los métodos cientifico, analitico, sintético, comparativo, de esta
forma se describe la evolucion del internet, las redes sociales y las criptomonedas, la
privatizacion de las comunicaciones en El Salvador, la evolucion del Delito de Estafa comin en
la normativa salvadorefia hacia el delito de Estafa Informéatica. Ademas, se describe el
fundamento juridico, la clasificacion del tipo penal, estructura del tipo penal y se comparo la
regulacion salvadorefia sobre el delito de estafa informética con las normativas internacionales.
También se utilizo la técnica de entrevistas no estructuradas a la poblacion, fiscales, jueces y
defensores publicos y privados, con el fin de recolectar datos, que determinaron el
desconocimiento del delito de Estafa Informatica y la poca judicializacién por carencia de medios

para combatir los delitos informaticos.

Palabras claves: Delitos informaticos, Clasificacion de tipo penal, estructura del tipo, el

delito de Estafa Informética El Salvador.
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ABSTRACT

Qualitative research was conducted to understand and explain the crime of computer fraud in El
Salvador, where scientific, analytical, synthetic and comparative methods were used, thus
describing the evolution of the internet, social networks and cryptocurrencies, the privatization of
communications in El Salvador, the evolution of the crime of Common Fraud in Salvadoran
regulations towards the crime of Computer Fraud. It also describes the legal basis, the
classification of the criminal type, the structure of the criminal type and compares the Salvadoran
regulation on the crime of computer fraud with international regulations. Informal interviews
with the public, prosecutors, judges and public and private defenders were also used to gather
data that determined the lack of knowledge of the crime of Computer Scam and the lack of

prosecution for lack of means to combat computer crimes.

Keywords: Computer Crime, Criminal Classification, Type Structure, El Salvador

Computer Scam Crime.
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INTRODUCCION

Histdricamente el delito de estafa se regulaba de una manera tradicional dentro del codigo
penal, cuyo propdsito era proteger el patrimonio econdémico de las personas, el cual es un derecho
fundamental y el Estado debe garantizar la proteccion del mismo.

Con la creacion del internet surgieron las tecnologias de la informacion y la comunicacion
las cuales ademas de facilitar la comunicacion entre las personas también sirven para el comercio
electronico, y ésta es una oportunidad que muchos han aprovechado de manera inadecuada dando
origen a nuevas formas de delinquir entre las cuales esta el delito de estafa informatica, que es
cometido mediante la manipulacion de datos de un sistema con el fin de obtener un beneficio
patrimonial indebido para si o para otro.

Por tal razon se realiza esta investigacion con la cual se pretende identificar las
problematicas que enfrentan los operadores de justicia para la aplicacion de este delito.

La investigacion inicia con el proyecto de la investigacion integrado por el planteamiento
del problema, antecedentes del problema, enunciado del problema compuesto por: problemas
fundamentales y especificos, justificacion de la investigacion, objetivos: general y especificos,
alcances de la investigacion dividiéndose estos en doctrinarios, juridicos, teéricos, temporales y
espaciales, asi como las limitaciones: documental y de campo.

El primer capitulo es la sintesis del planteamiento del problema en done se hace un
resumen del enunciado del problema.

En el segundo capitulo denominado marco teérico se desarrollan los antecedentes
historicos del internet, del comercio electronico, surgimiento de las redes sociales, las
criptomonedas, el internet en Costa Rica, el internet en El Salvador, la regulacion que el delito de

estafa ha tenido histéricamente en El Salvador, el fundamento juridico de la estafa informatica,
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también se explican la clasificacion y estructura del tipo penal de estafa informatica, culminando
con un analisis del derecho comparado.

El tercer capitulo estd comprendido por la presentacion, interpretacion y analisis de las
entrevistas, asi como el analisis de los resultados de los problemas fundamentales y especificos,
el logro de los objetivos y la comprobacidn de hipdtesis planteadas.

El cuarto capitulo contiene las conclusiones y las recomendaciones al Organo Legislativo,
Organo judicial, Universidad de El Salvador, Academia Nacional de seguridad publica y a las
asociaciones de abogados y jueces.

Por ultimo, se agregan los anexos entre ellos las entrevistas realizadas a los jueces,
fiscales, defensores publicos y privados y a la poblacion con el objetivo de comprobar las

hipétesis planteadas.



PARTE 1

“PROYECTO
DE

INVESTIGACION”



1.0 PLANTEAMIENTO DEL PROBLEMA.

1.1 Situacion problemética.

La sociedad humana a lo largo de la historia, motivada por su desarrollo ha realizado
muchos descubrimientos los cuales han sido transcendentes y dado aportes importantes en todos
los tiempos.

Estos descubrimientos que han producido aportes importantes y de mucho beneficio para
la comunidad, son de varias clases; entre ellos se tiene la computadora, una herramienta de
trabajo de mucha utilidad en la modernidad que ha llevado a acceder al conocimiento a través de
los sistemas automatizados. En razon de ello se ingresa a la informatica® un término que surge en
el afio 1960 en Francia, implementado por Philippe Dreyfus ingeniero de la facultad de
informatica en la universidad de HARVARD quien es considerado pionero de la informatica por
haber definido el concepto de lenguaje de programacién y asi mismo introdujo el concepto de
informatividad.

De manera semejante en el mismo siglo XX se crea el internet considerada una red
formulada por la conexidn entre computadoras a través de la cual se comunican personas a nivel
mundial, que en sus primeros avances era utilizada para generar comunicacion y permitir las
relaciones sociales diversas pero de manera limitada, por la razon que las personas solo utilizaban
el servicio del correo electrénico, comunicacion que era tardia porque el envio y recibo de
correos electronicos tardaba hasta veinticuatro horas.

A causa de lo anterior es que la comunicacion a través del internet se ha venido
perfeccionado hasta llegar al nivel actual, en donde se ha facilitado la comunicacion de las

personas a nivel mundial ya que se pueden hacer y recibir llamadas, mensajes y documentos; asi

1 Téllez Valdez Julio, (México 1996), derecho informatico, segunda edicién, pag. 5. “Conjunto de técnicas
destinadas al tratamiento lo6gico y automatico de la informacién para una mayor toma de decisiones”.



como acceder a cualquier tipo de informacion de forma agil y rapida. Ademas, el internet es
considerado una herramienta para el acceso a otros Derechos como: la Libertad de Expresion?,
derecho a la informacidn, educacion y trabajo; proporcionando grandes aportes al crecimiento y
Desarrollo® de la Sociedad, por ello la ONU (Organizacion de Naciones Unidas) en el afio 2011
declard el internet* Como un Derecho Humano que requiere de proteccion.

A su vez el mal uso de esta herramienta ha traido una serie de problemas porque la
seguridad cibernética esta siendo violada constantemente ya que muchos de los usuarios abusan
de la confianza y de la buena fe de otras personas y utilizan datos personales falsos con fines
desconocidos dando asi origen a los delitos informaticos, llamados también ciberdelitos o
delincuencia informatica, que son cometidos por medio del internet.

Estos delitos se pueden clasificar de dos formas: una tipica y otra atipica; la forma tipica
son las conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin y la forma atipica son las actitudes ilicitas en que se tienen a las computadoras
como instrumento o fin®.

Hay que mencionar que dentro de los delitos informaticos se encuentra la estafa
informatica, un tipo de delito muy diferente a la estafa tradicional ya que es un delito cometido
mediante la manipulacion o influencia en el ingreso, procesamiento o resultado de los datos de un
sistema que utiliza las tecnologias de la informacion y la comunicacién, ya sea mediante el uso de
datos falsos o incompletos, el uso indebido de datos o programacién, valiéndose de alguna
operacion informatica o artificio tecnolégico o por cualquier otra accidn que incida en el

procesamiento de los datos del sistema o que dé como resultado informacion falsa, incompleta o

2 Art. 19 Declaracion Universal de Derechos Humanos

3 Resolucion 70/1 ONU.

4 Resolucién 16/4 de Fecha 10 de agosto de 2011 Consejo de Derechos Humanos ONU.
5 Téllez Valdez Julio, ob. Cit.



fraudulenta, con la cual se procura obtener un beneficio patrimonial; esto se encuentra regulado
en los articulos 216 numeral 5 del Codigo Penal® y el articulo 10 de la Ley Especial contra los
Delitos Informéticos y Conexos’ de El Salvador.

El bien juridico protegido en la estafa informatica es el patrimonio econdémico el cual esta
integrado por los bienes muebles e inmuebles, asi como por los derechos reales y personales.

Es necesario recalcar que, aunque la estafa informatica este regulada en la ley especial
contra los delitos informaticos y conexos, se estudiara la problematica del porque esta ley y por
consiguiente el delito de estafa informatica no son del conocimiento absoluto de la poblacion ya
que hay personas que han sido victimas de este delito y por desconocimiento de la ley aludida no
denuncian.

En primer lugar porque no saben como hacerlo o porque no existe una cultura de
denuncia, y en segundo lugar porque las denuncias que se hacen, resultan dificiles de investigar
para las autoridades correspondientes, porque no cuentan con los medios necesarios para
investigar este tipo de delito ya que son cometidos por personas denominadas hackers, es decir,
personas gque conocen y saben utilizar muy bien la informética por tanto no se llega a conocer con
exactitud quien ha cometido el ilicito; ya que su realizador tiene la facilidad de distraer las
pruebas que puedan servir en una investigacion.

1.2 Antecedentes del problema
La década de los noventa en El Salvador, es una época en la cual es introducido al pais el

internet por medio de la empresa estatal ANTEL (Asociacion Nacional de Telecomunicaciones) y

6 Cadigo penal El Salvador aprobado mediante decreto 1030 Vigente desde veinte de abril de 1998.
7 Ley Especial Contra Delitos Informaticos y Conexos El Salvador, aprobada mediante decreto niimero 260 vigente
desde el 2 de febrero de 2016.



se instal6 en CONACYT (Consejo Nacional de Ciencia y Tecnologia) por el ingeniero Rafael
Lito Ibarra.

A raiz de la implementacion del internet comienzan a darse nuevas y mas organizadas
formas de delincuencia y nacen los delitos informaticos entre los cuales se encuentra la estafa
informatica; delito que es cometido por personas con conocimientos informaticos, que utilizan la
manipulacion de datos de personas o empresas creando paginas falsas, y ofreciendo productos en
internet haciendo creer a las personas que éstos seran entregados a la puerta de su casa una vez
hayan depositado el costo de los productos que desean a una cuenta determinada.

Siendo asi que las personas depositan el dinero en los nimeros de cuenta de los
estafadores y los productos nunca les llegan, un ejemplo de esta modalidad son las compraventas
de articulos en la pagina de internet OLX.

Otro ejemplo de estafa Informatica es el que se cometié cuando las personas llegaban a
reparar sus teléfonos, los reparadores de teléfonos mdviles en San Salvador aprovechaban y
sustraian la informOacion de las cuentas bancarias y hacian transacciones de dinero a sus nimeros
de cuenta.

Como efecto de lo expuesto se desarrollara la indagacion que determinara si las personas
gue se han visto afectadas, por este tipo de delincuentes, han sido investigados y sometidos a
Juicio, ya que existen quienes cometen estafas informaticas, pero no dejan ninguna evidencia que
pueda servir de prueba en un proceso judicial y por lo tanto el comprador no sabe con exactitud

quien es la persona con la que trata y no denuncian porque no saben a quién denunciar.



Actualmente este delito se esta volviendo muy constante debido a la emergencia que ha
generado el coronavirus® (COVID-19) ya que algunas empresas han optado por vender sus
productos a través del internet y los delincuentes han aprovechado esta emergencia para falsificar
paginas de empresas y estafar asi a la poblacion que accede a ellas generando asi un desequilibrio
economico en las victimas del delito de Estafa Informatica.

Ademas, muchas de las victimas de este delito no acuden a denunciar por
desconocimiento de la ley y por no poder identificar al sujeto estafador; sin embargo, quienes
denuncian se enfrentan a la problematica de que las instituciones como: Fiscalia General de la
Republica, Policia Nacional Civil no cuentan con las herramientas necesarias para la
investigacion de este tipo de delito y los jueces en su mayoria no han sido capacitados sobre el
Derecho digital.

1.3 ENUNCIADO DEL PROBLEMA.
1.3.1 Problemas fundamentales.

1- ¢Como se perfecciona el delito de la estafa informaética en El Salvador?

2- ¢Cuédl es la estructura del delito de la estafa informantica en la legislacion salvadorefia?
1.3.2 Problemas especificos

1- ¢Cual es la naturaleza juridica del delito de estafa informatica?

2- ¢(De qué manera esta regulado el delito de estafa informatica en las legislaciones

internacionales?

3- ¢Cudl es la clasificacion del tipo penal de estafa informatica?

& La Organizacion Mundial de la Salud, el 31 de diciembre del 2019 rindié informe donde lo califico como neumonia
asociada a causa del virus SARS-covid-2 originado en Wuman China y se clasifico como pandemia el 30 de enero
del 2020.



4- ¢Existen tratados internacionales ratificados por El Salvador sobre el delito de estafa
informatica?

5- ¢Cual es la repercusion que genera el delito de Estafa Informatica en los entornos
econdmico, juridico, politico y social en la zona Oriental de El Salvador en el periodo
comprendido entre los afios 2016-2021?

1.4 JUSTIFICACION DEL PROBLEMA

El presente trabajo de investigacion se realiza con la finalidad de adquirir y proporcionar
conocimiento amplio a la poblacion sobre el delito de la estafa informaética en El Salvador, ya que
debido a los recientes cambios en la tecnologia se ha incrementado la forma de delinquir de
manera digital y por lo tanto el comportamiento de los seres humanos se ha visto modificado.
Histéricamente se han realizado diferentes estudios del delito de estafa comun pero no asi del
delito de estafa informatica, es por ello que surge la necesidad de investigar las modalidades de
realizacion; ademas representa inseguridad en la poblacién salvadorefia y mas aun en estos
tiempos en que nos enfrentamos a la pandemia del covid-19, donde este tipo de conductas se ha
incrementado por el hecho de que muchas empresas han tenido que cerrar sus negocios y abrirlos
de manera digital para poder vender sus productos, situacion que han aprovechado los
delincuentes para estafar a las personas a través del internet, ofreciendo productos que nunca
Ilegan a su destino y solo hacen perder dinero a las personas que de buena fe pagan por ellos.

Por lo tanto, es importante conocer las repercusiones 0 consecuencias economicas que genera
la estafa informatica en la poblacién. Al elegir este tema asumimos el compromiso de hacer una
investigacion tanto de corte documental como de campo y a la vez construir elementos practicos

y utiles que ofrezcan soluciones a los problemas que genera una estafa informatica.



Para lograr lo expuesto utilizaremos el método cientifico, asi como el método deductivo, ya
que aplicaremos aspectos generales y particulares haciendo un anélisis del tema donde la
perspectiva sea clara y sistematizada. Aunque no sera una tarea facil por la complejidad que tiene
la ciberdelincuencia y las dificultades que éste presenta para perseguir los delitos debido a que es
imposible saber con exactitud quien esta detras de una estafa informatica.

Esta investigacion proporcionara los medios necesarios para realizar la adecuada
interpretacion del tipo penal que facilitara la aplicacion y a la vez proporcionara a la comunidad
juridica en general, informacidn oportuna y coherente para una pronta y efectiva aplicacion de
justicia a las personas que realizan este delito y no siga quedando en la impunidad, asi como el
debido resarcimiento de la victima.

También beneficiara a los docentes y estudiantes de la carrera de ciencias juridicas porque
fortalecera los medios pedagogicos ya que se contard con un estudio de la estructura del tipo
penal de la estafa informatica, para hacer mas facil su comprension y la manera de como poder
identificar este tipo de delito.

Por otra parte, a la poblacién se le proporcionara una herramienta de estudio del delito de
estafa informatica para que sus integrantes puedan identificar las modalidades en que éste es
cometido y asi prevenir y perseguir a los delincuentes digitales que se encuentran en las paginas
web o en las redes sociales.

2.0 OBJETIVOS.

2.1 Objetivo General.
1) Explicar el ilicito de la estafa informatica.
2.2 Objetivos Especificos

1) Analizar la estructura tipica del delito de estafa informética.



2) Determinar los problemas que subsisten en el sistema de justicia por medio de la
aplicacion en la norma penal que regula el delito de estafa informatica.

3) Comparar la norma penal que regula el ilicito de estafa informatica y las regulaciones de
este delito en otros Estados de esta forma identificar las diferencias que los legisladores
establecieron en la creacion del delito de estafa.

3.0 ALCANCES DE LA INVESTIGACION.

3.1 Alcance Doctrinario.

La estafa informatica es un delito novedoso y resulta de suma importancia su
investigacion ya que debido a los constantes cambios que ha generado la globalizacion también
ha evolucionado la informética y con ella las formas de delinquir, y es que el delito de estafa
informatica tiene un grado de complejidad en cuanto a la conducta que realiza el sujeto activo
porque en ocasiones no se sabe con exactitud quien es y por ello no puede ser analizado y tratado
igual que a un delito de estafa comun.

La estafa informatica® se entiende como: la manipulacion o influencia en el ingreso,
procesamiento o resultado de un sistema que utilice las Tecnologias de la Informacion y la
Comunicacion, mediante el uso de datos falsos o incompletos, logrando obtener un beneficio
patrimonial.

Este delito también es conocido como Phishing que es el mecanismo consistente en el
envio masivo de correos electronicos con enlaces que llevan a un portal simulado, cuyo fin es el
de conseguir contrasefias, cuentas bancarias u otros datos comprometidos con los usuarios.

Con base en lo anterior la investigacion esté orientada a diferenciar las modalidades en

que se realiza una estafa informatica y una estafa comun.

° Art. 10 de la Ley Especial Contra Delitos Informaticos y Conexos.



3.2 Alcance juridico.

Durante el proceso de investigacion se tomaran como parametros legales los que establece
la Constitucion de la Republica en sus articulos uno y dos relativos a los derechos y garantias
constitucionales de jerarquia y supremacia constitucional porque establecen el derecho a la
propiedad y posesion los cuales constituyen el bien juridico lesionado por el delito de estafa
informatica y ademas establece que el Estado es el Unico garante para la conservacion y defensa
de los mismos.

Como Ley Secundaria se utilizara la Ley Especial contra los Delitos Informaticos y
Conexos en su Capitulo 11 de los Delitos Informaticos por ser el asidero legal de la investigacion
sobre el delito objeto de estudio.

Ademas, se utilizaran tratados y convenciones que sirven de fundamento de la regulacion
de la Estafa Informatica, Declaracion Universal de Derechos Humanos, Pacto Internacional de
Derechos Econdmicos, Sociales y Culturales, Convencion Americana Sobre Derechos Humanos
(Pacto San José, Protocolo Adicional a la Convencion sobre Derechos Humanos (Protocolo San
Salador), entre otros, asi también jurisprudencia relacionada con la Ciberdelincuencia.

3.3 Alcance Tedrico

Se desarrollaré la Teoria Finalista, construccion teorica que es el resultado de los aportes
doctrinarios que la han perfeccionado desde la Teoria clésica, neoclésica hasta la fecha, en
sintesis, la teoria desarrolla la accion como el ejercicio de la actividad final, la tipicidad como las
conductas que describe el legislador, la antijuridicidad como la contradiccion entre la accion,
realizada y el ordenamiento juridico en general, la culpabilidad como la reprochabilidad juridico

penal.
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Esta clasificacion tedrica es de importancia para todo el sistema de justicia porque es ahi
donde el fiscal y el defensor en base a su analisis expresan por qué el sujeto activo es responsable

0 por qué no es posible desvirtuar la presuncién de inocencia.

3.4 Alcance Temporal

La Conducta es practicada desde hace mas de una década y su ejecucion crece
continuamente, pero en El Salvador dicha conducta antijuridica comienza a regularse en la Ley
Especial Contra Delitos Informaticos y Conexos a partir del afio dos mil dieciséis, en este sentido
el espacio temporal de nuestra investigacion sera desde el mes de enero del afio dos mil dieciséis

hasta el mes diciembre del afio dos mil veintiuno.

3.5 Alcance Espacial

La investigacion referida al delito de Estafa Informatica la realizaremos en la zona
Oriental de El Salvador, especificamente en el Departamento de San Miguel, por ser un espacio
fisico accesible para el desarrollo de la indagacion que nos corresponde.

3.6 LIMITACIONES
3.6.1 Documental.

La escasa informacion del tema en las bibliotecas en la zona oriental, por lo que nos
trasladamos al departamento de San Salvador para lograr obtener informacion de libros por ser un
delito que esta regulado desde el afio dos mil dieciséis y limitaciones econdémicas para obtener
informacion en el internet porque los libros digitales se deben pagar para acceder a ellos.

3.6.2 De Campo.
La informacidn es minima y el Ministerio Publico Fiscal declara reserva en las primeras

investigaciones.
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2.1 Antecedentes Historicos del internet

2.1.1 Antecedentes del Internet.

2.1.2 Antecedentes del comercio electronico.

2.1.3 Surgimiento de las redes sociales

2.1.4 Las Criptomonedas

2.1.5 El internet en Costa Rica.

2.1.6 El Internet en EIl Salvador.

2.1.7 Los primeros sitios web en El Salvador.

2.2 PRIVATIZACION DE LAS TELECOMUNICACIONES EN EL SALVADOR.

2.3 COMPANIAS TELEFONICAS EN EL SALVADOR.

2.4 CONDUCTAS CONSTITUTIVAS DE ESTAFA POR MEDIOS INFORMATICOS.
2.5 REGULACION DEL DELITO DE ESTAFA COMUN HACIA LA ESTAFA

INFORMATICA EN LA LEGISLACION SALVADORENA.
2.5.1 Cédigo penal de El Salvador de 1826.
2.5.2 Cédigo penal de El Salvador de 1859.
2.5.3 Cddigo Penal de EI Salvador de 1881.
2.5.4 Cédigo Penal de EI Salvador de 1904.
2.5.5 Cdédigo Penal de El Salvador de 1974.
2.5.6 Cddigo Penal de El Salvador de 1998.
2.5.7 Ley Especial contra Delitos Informaticos y Conexos de El Salvador 2016
2.6 FUNDAMENTO JURIDICO DE LA ESTAFA INFORMATICA.
2.6.1 Constitucion de la Republica de EI Salvador
2.6.2 Tratados Internacionales

2.6.3 Declaracién Universal de Derechos Humanos.
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2.6.4 Pacto Internacional de Derechos Econdmicos, Sociales y Culturales
2.6.5 Convencion Americana sobre Derechos Humanos.
2.6.6 Protocolo Adicional a la Convencion Americana sobre Derechos Humanos (Protocolo de
San Salvador.)
2.6.7 Cddigo Penal de EI Salvador
2.6.8 Ley Especial Contra Delitos Informaticos y conexos

2.7 CLASIFICACION DEL TIPO PENAL DE ESTAFA INFORMATICA
2.7.1 Segun la estructura
2.7.2 Segun el contenido
2.7.3 Segun la parte subjetiva
2.7.4 Segun la relacion de la parte subjetiva con la objetiva
2.7.5 Segun el sujeto activo
2.7.6 Segun el bien juridico tutelado
2.7.7 Por la intervencion personal o fisica del sujeto

2.8 ESTRUCTURA DEL TIPO
2.8.1 Tipicidad
2.8.1 Elementos objetivos esenciales
2.8.1.2 Elementos objetivos no esenciales
2.8.1.3 Elementos subjetivos
2.8.1.4 Elementos Subjetivos del Tipo Distintos del Dolo
2.8.2 Antijuridicidad
2.8.2.1 Causas de Justificacion

2.8.3 Culpabilidad
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2.8.3.1 Elementos de Culpabilidad.

2.9 DERECHO COMPARADO

2.9.1 El Salvador y Costa Rica

Tabla 1

5.0 SISTEMA DE HIPOTESIS.

13

Hipotesis general.
v' Hip6tesis general
El delito de estafa Informética no es conocido por la poblacién y por ello no denuncian cuando han sido victima de este, y cuando
denuncian no obtienen resolucién favorable porque el ministerio pablico fiscal no tiene las herramientas necesarias para la persecucion

del delito.

. Objetivo General Explicar el ilicito de la estafa informatica.

Definicion
conceptual

Definicion
Operacional

Variable
independiente

Indicadores

Variable
dependiente

Indicadores

Ministerio publico
fiscal es el término
comUnmente
utilizado para
identificar a la
institucion
encargada de la
investigacion y
persecucién de los
delitos también
denominada a ésta:
fiscalia general de la
replblica®®.

Art. 10 inciso 1
LECDIC El Salvador.
“El que manipule o
influya en el ingreso,
el procesamiento o
resultado de los datos
de un sistema, que
utiliza las tecnologias
de la informacién y la
Comunicacion, ya sea
mediante el uso de
datos falsos o
incompletos, el uso
indebido de datos o
programacion,
valiéndose de alguna
operacion informatica
o artificio tecnolégico
0 por cualquier otra
accion que incida en
el procesamiento de
datos del sistema o
que dé como
resultado informacion
falsa, incompleta o
fraudulenta, con la
cual procure u
obtenga un beneficio
patrimonial indebido
para si o para otro,
sera sancionado con
prision de dos a cinco
anos.”

Los desafios que
debe afrontar la
fiscalia general de la
Republica

Verbos rectores
Influye en el ingreso
El procesamiento

Datos falsos o
incompletos

Uso indebido de
datos o programacion

Operacion
informética o
artificio tecnoldgico

Cualquier otra accion

Informacion falsa,
incompleta o
fraudulenta

Se limitard a la
explicacion del
delito de Estafa
informética para
dotar de
herramientas a la
fiscalia general de la
republica.

Conocimiento
Contenido

Tratamiento del
delito.

10 ey organica de la Fiscalia General de la Republica de El Salvador, D° L N° 1037 de fecha 27/04/2006, D°O N°
95, T. N° 371, de fecha 25/05/2006. Art. 13 “La fiscalia General forma parte del ministerio PUblico; es independiente
de los demas érganos del Estado, con las cuales colabora en el desempefio de las funciones publicas, y actuara en
estricta observancia de la Constitucion, los tratados internacionales y las leyes, con apego a los principios rectores de
la presente ley sefialada”.



Tabla 2

Hipotesis especifica 1
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Hipotesis especificas:

1.- Los fiscales, defensores publicos y privados y los jueces en la zona oriental no han sido capacitados en su mayoria
sobre el delito de estafa informatica.

e  Objetivos especificos: -

e Analizar la estructura tipica del delito de estafa informatica.

e  Comparar la norma penal que regula el ilicito de estafa informética y las regulaciones de este delito en otros Estados de
esta forma identificar las diferencias que los legisladores establecieron en la creacion del delito de estafa informatica.

Definicion Definicion Variable Indicadores Variable Indicadores
conceptual Operacional independiente dependiente

Estafa informéatica ~ Objeto de la ley El delito de Estafa ~ Capacitar Al comparar el Creacion

es la manipulacion  art. 1 LECDIC “La  Informatica desde operadores de derecho y construir

del ingreso, presente ley tiene el afio 2016 el justicia la estructura del Derecho
procesamiento o por objeto proteger  legislador lo regulé tipo penal y comparado

resultado de los
datos de un sistema
que utilice las
tecnologias de la
informacion y la
comunicacion.

los bienes juridicos
de aquellas
conductas
delictivas
cometidas por
medio de las
tecnologias de la
informacion y
comunicacion, asi
como la
prevencion y
sancion de los
delitos cometidos
en perjuicio de los
datos almacenados,
procesados o
transferidos; los
sistemas, la
infraestructura o
cualquiera de sus
componentes, a los
cometidos
mediante el uso de
dichas tecnologias
que afecten
intereses asociados
a la identidad,
propiedad,
intimidad e imagen
de las personas
naturales o
juridicas en los
términos aplicables
y previstos en la
presente ley.”

en una ley especial
es por ello que
todos los
operadores de
justicia se deben
capacitar para
mejor aplicacion en
el delito de estafa
informética.

compararla con
otras legislaciones,
aportaremos
conocimientos
necesarios para la
mejor persecucion
del delito,
aplicacion de la
penay mejores
estrategias de
defensa a favor del
imputado.




Tabla 3

Hipotesis especifica 2
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Hipotesis Especifica 2

La victima no logra identificar el sujeto activo, por ello no denuncia ante el Ministerio Publico

Fiscal.

e Obijetivo Especifico

Determinar los problemas que subsisten en el sistema de justicia por medio de la aplicacion de la

norma penal que regula el delito de estafa informatica.

Definicion Definicion Variable Indicadores Variable indicadores
conceptual Operacional independiente dependiente
Victimaesel  Sujeto activo es Identificar los Ministerio En la Sujeto activo
titular del bien la personaque  problemas por publico fiscal investigacion .
Victima
juridico realiza las los que no se i se dara
Determinar .
. ] ] Sistema de
dafado. conductas aplica el delito respuesta por
o Identificar ) o justicia
constitutivas de  correctamente. qué la victima
delitos Denunciar no identifica al

sujeto activo

6.0 PROPUESTA CAPITULAR

En el presente trabajo de grado se desarrollara el contenido de cada capitulo del proceso

de investigacion del tema “El delito de estafa informatica en El Salvador” Esta descripcion sera

de la forma siguiente:

CAPITULO I SINTESIS DEL PLANTEAMIENTO DEL PROBLEMA.
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En este capitulo se plantean los problemas de desconocimiento, carencia de medios de
investigacion por parte del ministerio publico fiscal, y la falta de capacitacion sobre el delito de
estafa informatica regulado en el Art. 10 LECDIC.

De la misma forma se desarrollaran los alcances de la investigacion.

Tambien comprobaremos las hipotesis para su uso adecuado, asi mismo se analizaran las
definiciones, se identificaran las variables e indicadores, finalizando con los conceptos esenciales
de la metodologia a aplicar.

Capitulo 11 MARCO TEORICO

En el presente capitulo se desarrollara los antecedentes del internet y sus aplicaciones,
ademas se investigara la evolucidn historica del delito de estafa informatica en la legislacion
salvadorefia. De la misma forma, se desarrollara la clasificacion del tipo penal de la Estafa
informatica y la estructura del tipo penal, asi mismo, el fundamento legal del delito de Estafa
informatica en El Salvador, finalmente se hara la comparacion de la legislacion nacional y la
legislacién internacional en cuanto a la regulacion del delito de la Estafa Informatica.
CAPITULO Il PRESENTACION, DESCRIPCION E INTERPRETACION DE
RESULTADOS.

Esta etapa de la investigacion se realizara por medio de los instrumentos de investigacion
como el analisis y descripcion, asi mismo se realizara la comparacion de las entrevistas no
estructuradas, también se presentaran los resultados de la investigacion y resolver la situacién
problematica, los objetivos e hipédtesis descritos en el capitulo I.

CAPITULO IV CONCLUSIONES Y RECOMENDACIONES.
Finalmente se presentara valoraciones de caracter doctrinarias, tedricas, y juridicas de la

Estafa Informatica regulada en el art. 10 LECDIC y todos los aportes del proceso de
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investigacion, ademas realizaremos recomendaciones para mayor comprension y para que sirva

de estudio y mejor aplicacion del delito de Estafa Informatica.

7.0 DISENO METODOLOGICO

7.1 TIPO DE INVESTIGACION
Investigacion cualitativa se define como la investigacion que produce datos descriptivos y por
ello sigue los siguientes criterios:
a) Lainvestigacion cualitativa es inductival! es por ello que los investigadores comprenden
y desarrollan conceptos por medio de las pautas de datos, las cuales inician con
interrogantes sobre el tema a investigar.
b) Se contextualiza bajo la perspectiva de diversos enfoques, métodos y técnicas, estudiando
el actuar de las personas frente al delito en estudio.
c) Suenfoque es humanista porque permite conocer el porqué del actuar de las personas y
cuales son sus desafiost?.
7.2 POBLACION.
a) Cuatro Fiscales auxiliares de la zona oriental de El Salvador.
b) Diez Abogados en el libre ejercicio en la zona oriental de EI Salvador
c) Tres jueces de Paz de la zona oriental de El Salvador.
d) Tres jueces de instruccion de la zona oriental de El Salvador.

e) Tres jueces de sentencia de la zona oriental de EIl Salvador.

11 Jurado Rojas Yolanda, Técnicas de investigacion documental, Pagina 3, 1° edicion, editorial Tomson editores S.A
DE C. V, México 2005. Se aplica el método inductivo cuando por medio de un proceso estudiamos hechos
particulares, se obtienen conclusiones o leyes universales que explican o relacionan los fenémenos estudiados.

12 Quecedo Lecanda Rosario, Castafio Garrido Carlos, Revista de Psico didactica. Introduccion a la metodologia de
la investigacion cualitativa, nimero 14, editorial Universidad de vasco, Espafia afio 2002, puede ser consultado
revista-psicodialectica@ehu.es
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) Cuatro agentes auxiliares de la Procuraduria General de la Republica de la zona oriental de El
Salvador.

7.3 MUESTRA

a) Un fiscal auxiliar de la zona oriental.

b) Un abogado en el libre ejercicio de la zona oriental.

¢) Un juez de paz de la zona oriental

d) Un juez de instruccion de la zona oriental.

e) Un juez de sentencia de la zona oriental.

f) Un auxiliar de la procuraduria general de la Republica de las sedes zona oriental.

7.4 METODOS, TECNICAS DE INVESTIGACION
7.4.1 METODOS

En el presente trabajo de investigacion se utilizara el método cientifico por ser la
direccién idénea para cumplir con los objetivos y lograr el resultado esperado.

7.4.1.1 Método Cientifico. El método cientifico se define como: “El procedimiento
adecuado para llegar a obtener conocimiento sistematico”®. También se describe como: “El
medio que indica el camino o el proceso que se ha de transitar en la busqueda o indagacién y las
técnicas que constituyen la manera de recorrerlo o los medios de los que se auxilia el investigador
para realizar la investigacion, y adquirir conocimientos que le permitan, describir, explicar,
generalizar, predecir, y proponer soluciones a los problemas de caracter cientifico y los

problemas que la humanidad enfrenta constantemente”*4.

3Lara Saenz Leoncino, Procesos de Investigacion juridica, 4° edicion, editorial Porr(ia, Pagina 27, México 1999.
14Navas Hurtado Victor Manuel, la Investigacion social su metodologia, Pagina 16, 1° edicion, editorial Centro de
Investigacion en ciencias y humanidades, CICH, El Salvador Julio del afio 2012.



7.4.1.2 Método Analitico. Este consiste en la descomposicién de un todo en sus
elementos, es decir recolectar informacion sobre un determinado tema, los conceptos basicos y
secundarios, para lograr ello, en la investigacion la correcta aplicacion del método analitico se

debe observar, describir, examinar de forma critica, enumerar las partes, ordenar y clasificar'®.

7.4.1.3 Método Sintético. Este método se utiliza con base a los elementos identificados
por el andlisis, con la sintesis se representa a la totalidad a las partes reunidas representando al

todo, es decir resumiendo la informacion para mayor comprension?®.

7.4.1.4 Método Comparativo. Es el procedimiento de comparacion sistematica de
objetos de estudios que, por lo general es aplicado para llegar a generaciones empiricas y la
comprobacion de hipdtesist’.
7.4.2 TECNICAS DE INVESTIGACION

Investigacion documental es un procedimiento cientifico, sistematico de indagacién,
recolecciodn, organizacion, analisis e interpretacidn de informacidn o datos en torno a un
determinado tema. Su fuente primaria son documentos escritos de diferentes formas, impresos
electrénicos y audiovisuales®®,
7.4.3 INSTRUMENTO DE INVESTIGACION

Entrevista no estructurada: esta consiste en las no formalidades porque existe un margen

mas o0 menos grande de libertad para formular preguntas y respuestas®®.

15Zorrilla Arena Santiago, Torres Xammar Miguel, Amana Luis Cervo, Alcino Bervian Pedro, Metodologia de la
investigacion pagina 24, 1° edicion, editorial McGRAW-Hill/ Interamericana editores S.A DE C.V. México 1997.
16 Pérez Fuentes de Galeano Josefina, Gonzales de Landos Irma Yolanda, Como entender y aplicar el método de
investigacion cientifica, Pagina 65, 2° edicion, editorial [imprenta criterio] El Salvador 2006.

17 Nohlen Dieter, Antologias para el estudio y la ensefianza de las ciencias politicas volumen 111, Pagina 41, editor
Herminio Sanchez de la Barquera y Arrollo, editorial Instituto de investigaciones juridicas de la Universidad
Autdénoma de México, afio 2020.

18 Alfonzo, 1. (1994). Técnicas de investigacion bibliografica. Caracas: Contexto Ediciones.

19 Behar Rivero Daniel S, Metodologia de la investigacion, Pagina 58, edicidon A. Rubeira, editorial Shalom, afio
2008.
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Dirigidas a: Fiscales, defensores publicos y privados y jueces.
PROCESAMIENTO DE DATOS:
Los datos seran procesados con base al analisis de cada entrevista no estructurada, asi

como los temas esenciales, con énfasis en el analisis e interpretacion de la informacion.
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PARTE I

DESARROLLO

CAPITULAR



CAPITULO I

“SINTESIS DEL
PLANTEAMIENTO DEL

PROBLEMA”



1.0 Sintesis del planteamiento del problema.

1.1 Enunciado del problema.

1.1.1 Analisis de los problemas fundamentales.

1.- Como se perfecciona el delito de la estafa informéatica.

El delito de estafa informética data desde los afios noventa ya que en el cddigo penal de
1998 se incorporé como una agravante al delito de estafa tradicional.

Este se realiza mediante la manipulacion de datos de un sistema, por lo general, cuando

un usuario de las tecnologias de la informacion y la comunicacion a través de una aplicacion

23

recibe un mensaje o0 un correo electrénico con un enlace para ingresar a una pagina determinada,

por ejemplo: le dicen que ha ganado un premio de dos mil dolares y que para cobrarlos debe

introducir sus datos personales y nimero de cuenta.

Una vez ingresados estos datos, le sustraen el dinero de las cuentas bancarias a la persona

que de buena fe introdujo sus datos para poder obtener su supuesto premio.

Por tanto, el delito de estafa informatica se perfecciona cuando el sujeto activo que puede

ser cualquier persona, manipula, influye o interfiere los datos de un sistema causando un
perjuicio patrimonial indebido para si o para otro.

2.- Estructura del delito de la estafa informatica

El delito de estafa informatica es de accion, el sujeto activo es indeterminado, el sujeto
pasivo es el titular del derecho patrimonial objeto de afectacion que en este caso puede ser
material e inmaterial, el bien juridico es el patrimonio econdmico, el nexo causal es la
manipulacion o cualquier otra accion que interfiera en el ingreso o resultado de un sistema de
informacidn teniendo como resultado un beneficio patrimonial indebido para si o para otro, el

tiempo y el lugar en que éste puede ser realizado es indeterminado, el medio utilizado son las
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tecnologias de la informacién y la comunicacion. Ademas, es un delito doloso y conlleva un

elemento subjetivo distinto del dolo que es el &nimo de lucro.

1.1.2 Anélisis de los problemas especificos.

1.- Naturaleza juridica del delito de estafa informatica.

Es la proteccién del bien juridico patrimonio econémico por medio de reproche penal al que
realice las acciones del supuesto de hecho de estafa informética regulado en el Articulo diez de la
Ley Especial contra los Delitos Informaticos y Conexos, con el objetivo de prevenir que se siga
realizando dicha conducta y a la vez que otras personas cometan éste ilicito.

2.- Regulacion del delito de estafa informatica en las legislaciones internacionales.

El delito de estafa informatica en EI Salvador se encuentra regulado en una ley especial al
igual que en otros paises del mundo sin embargo hay paises que alin no regulan éste tipo de
delitos y otros en cambio lo han incorporado mediante reformas a sus codigos penales vigentes,
estableciendo para dicho delito pena de prision y multa, también en algunos paises no se conoce
como estafa informatica, por ejemplo: en Colombia se conoce como transferencia no consentida
de activos.

3.- Clasificacion del tipo penal de estafa informatica.

El delito de estafa informatica se clasifica de la siguiente manera: es un tipo basico porque se
aplica sin estar sujeto a otro tipo penal, es especial y autonomo porque utiliza caracteristicas
especiales que son las tecnologias de la informacion y la comunicacién, es un tipo compuesto
porque el supuesto de hecho contiene varios verbos rectores, es de resultado, es de conducta
instantanea, es de accién, es un tipo abierto porque ademas de las conductas manipular e

influir se menciona y otras acciones, es un tipo congruente porque conlleva el elemento
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subjetivo del dolo, es un tipo incongruente porque admite tentativa, es mono ofensivo pues sélo
ampara un bien juridico el cual es el patrimonio.

4.- Existen tratados internacionales ratificados por El Salvador sobre el delito de estafa

informatica

Existe el convenio internacional de Budapest sobre la ciberdelincuencia que fue creado en el
afio 2001, y El Salvador a pesar de tener una ley especial que regula los delitos informaticos y
conexos entre ellos el delito de estafa informatica aun no ha ratificado ningln tratado
internacional referente a la estafa informética o a los delitos informaticos.

5.- La repercusion que genera el delito de Estafa Informatica en los entornos

economico, juridico, politico y social.

La estafa informaética afecta a la economia porque genera la disminucion patrimonial de
las personas que resultan afectadas con éste ilicito, juridicamente la ausencia de denuncia genera
impunidad y cuando se denuncia la no judicializacién obstaculiza la prevencion y erradicacion
del delito de estafa informatica, ademas la poca voluntad politica de establecer relaciones con
organismos internacionales para la cooperacion econémica y el combate del delito no permite el
acceso a los medios adecuados al Ministerio Publico Fiscal y mientras no se ratifique el convenio
internacional de Budapest, no se podran lograr los objetivos plasmados en la ley, socialmente
existe desconfianza en la poblacion al momento de utilizar las Tecnologias de la Informacién y la

Comunicacion para realizar el comercio electronico que genera ingresos a muchas personas.



CAPITULO Il

MARCO TEORICO



27

4.0 CAPITULO II: MARCO TEORICO
2.1 Antecedentes historicos del internet.
2.1.1 Antecedentes del Internet.

La historia del internet?® se remonta al afio 1962, cuando Joseph Carl Robnett Licklider,
también conocido como J.C.R. Licklider, crea una serie de memorandum escritos, quien
posteriormente se convirtid en el lider del programa de investigacion de computacion de la
Agencia de Investigacion Avanzada de Proyectos del Departamento de Defensa de los Estados
Unidos (Advanced Research Projects Agency Network, ARPANEet), institucion que dio desarrollo
al internet, y cuyo propasito principal era la investigacion y desarrollo de protocolos de
comunicacion?t,

También se vincula el internet con un proyecto militar estadounidense? desarrollado por
el pentagono y cientificos de la Universidad de Los Angeles California, y es ahi donde surge el
objetivo de desarrollar la capacidad de enlazar diversas redes de computadoras para que pudieran
funcionar como un sistema conectado que no se viera afectado en su operacion global por
desastres de escala local®®.

J.C.R. Licklider concibié una red interconectada globalmente a través de la que cada uno pudiera

acceder desde cualquier lugar a datos y programas. Licklider fue el principal responsable del

20 Ribo Duran Luis, Fernandez Fernandez Joaquin, Diccionario de derecho empresarial, primera edicién, editorial
Bosch, casa editorial, S.A, Barcelona, mayo de 1998, Pagina 496. Internet “Red informatica mundial constituida
fisicamente por fibras de Optica, redes telefonicas de redes ancha y estrecha, red telefénica conmutada y red de
ordenadores, a lo que se puede acceder libremente por medio de empresas telefonicas, mediante el pago de una cuota
variable, condicionada al uso y de la tarifa telefonica horaria correspondiente”.

21 pardini Anibal, derecho de internet, 1° Edicion, ediciones la Rocca, Buenos Aires, Argentina, afio 2002, pag. 42.
22Colindres Carlos R., Algunas consideraciones sobre la internet, la biblioteca virtual y desarrollo de la investigacion
cientifica pagina 141.

2 Glenn Brookshear J, Introduccién a la Computacion, 112 edicién, pag. 179. Editorial PERSON educacién, Espafia
2012. “Internet es un conjunto de redes conectadas. En general, estas redes son constituidas por organizaciones
denominadas proveedores de servicios de internet (ISP, Internet service provider). Dividiéndose en proveedor de
nivel 1 que estdn compuestos por redes WAN internacionales de alta velocidad y capacidad y las ISP nivel 2 que
tienden a tener un &mbito mas regional y que son menos potentes en lo que a sus capacidades se refiere.”
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programa de investigacion en ordenadores de la DARPA (Agencia de Proyectos de Investigacion
Avanzada de Defensa) desde octubre de 1962.

En el afio 1965, Lawrence G. Roberts conectd un ordenador TX22* en Massachusetts con
un-Q-32% en California a través de una linea telefonica conmutada de baja velocidad, creando asi
la primera (aunque reducida) red de ordenadores de area amplia jamas construida. El resultado
del experimento fue la constatacion de que los ordenadores de tiempo compartido podian trabajar
juntos correctamente, ejecutando programas y recuperando datos a discrecion en la maquina
remota, pero que el sistema telefonico de conmutacién de circuitos era totalmente inadecuado
para esta labor?®,

Ademas, se afirma que el internet su fin era poner recursos informaticos que le dieran
funcionalidad a las grandes calculadoras ya que estos trabajaban cada una independientemente,
esta herramienta estaba en disposicion de la Oficina para la Tecnologia de procesado de la
informacién (IPTO).

En 1966 se implemento la idea de conectar todos los ordenadores entre si, logrando
obtener enlaces electronicos entre una serie de ordenadores, compartiendo los recursos con el
ARPA o0 DARPA, pero la deficiencia radicaba en que los ordenadores debian ser del mismo
fabricante.

En 1967 se cred la comparfiia Master Card para poder hacer compras y para enviar la
transaccion al emisor tenia que autorizarla la Institucién Bancaria y esta respondia al comerciante
y remitia el pago al adquirente del comercio, quien depositaba el pago en la cuenta del

comerciante, siempre se ha caracterizado por facilitar trasferencias monetarias a nivel mundial

24 TX-2 es una computadora conocida por su papel en la investigacion de inteligencia artificial y en la interaccion
hombre y méquina que inicio a funcionar en 1958.

%5 (-32 significa Reduccidn, por métodos de conmutacion de riesgos de inestabilidad.

26 |_abotica Creativa Sl, Community Manager, 22 edicion, Espafia afio 2015, pag. 4
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por medio de tarjetas de crédito donde el usuario puede hacer pagos que no sobrepasen el limite
establecido de préstamo de la institucion bancaria.

En el mes de agosto de 1968, DARPA lanzé un RFQ?’ (radiofrecuencia) para el desarrollo
de uno de sus componentes clave: los conmutadores de paquetes llamados interface message
processors (IMPs, procesadores de mensajes de interfaz). EI primer procesador de este tipo entro
en funcionamiento el 01 de agosto de 1969, en la Universidad de California, Los Angeles,
Estados Unidos de América extendiéndose a otras Universidades del pais en el mes de septiembre
del mismo afio. A finales de 1969, cuatro ordenadores host fueron conectados conjuntamente a la
ARPANET inicial y se hizo realidad una embrionaria Internet.

Durante los afios siguientes se siguieron conectando ordenadores rapidamente a la
ARPANET con el fin de completar un protocolo host a host e implementar un software adicional
de la red.

En el mes de diciembre de 1970 el Network Working Group acabd el
protocolo host a host inicial para ARPANET, llamado Network Control?2,

Durante el periodo de 1971 a 1972 se comenz6 a desarrollar aplicaciones; la primera
aplicacion en aparecer fue el correo electronico que rapidamente se convirtio en el servicio mas
utilizado de la red®® y fue creado por Ray Tomlinson y le denominé SNDMSG el cual permitio el
envio de mensajes de un ordenador a otro; en ese sentido se separd el nombre del usuario con el

nombre del servidor con el simbolo de @ (arroba).

27 RFQ denominadas Solicitud de Comentarios.

28 |_abotica Creativa Sl, Community Manager, Ob.Cit. pag. 6.

29 Carballar Falcon José Antonio, INTERNET el mundo en sus manos, Edicion [NT], Editorial RA-MA, pag. 25,
Espafia 1994 ISBN 84-7897-158-0.
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En el afio 1980 la ARPANET original evolucion6 hacia Internet®® y éste se baso en la idea
de que habria maltiples redes independientes, de disefio casi arbitrario, empezando por
ARPANET como la red pionera de conmutacion de paquetes, pero que pronto incluiria redes de
paquetes por satélite, redes de paquetes por radio y otros tipos de red.

En enero de 1983, el Departamento de Defensa de Estados Unidos decidié usar el
protocolo TCP/IP3! (Transmision Control Protocol / Internet Protocol) en su red Arpanet, creando
la red ARPA Internet. Simultdneamente, dividio la red original Arpanet en dos redes: Arpanet
para uso en el terreno de la investigacion y Milnet para uso exclusivamente militar®?,

En 1986 la agencia del gobierno norteamericano “NSFNET” (National Science
Foundation's Network), se propuso conectar los seis centros de supercomputadores que tenia
repartidos por todo el pais, creando diferentes lineas de enlace para Internet, facilitando la
transferencia de datos dando lugar a la expansion de la Internet fuera del pais, la idea era permitir
el acceso a la comunidad universitaria, centros educativos, agencias gubernamentales e incluso
empresas particulares.

En 1989 es creado en el CER (European Laboratory for Particles Physics) el World Wide

Web (WWW)*? por los cientificos T. Berner-Lee y R. Caillou, este se consideré como una

S0LESSIG define a Internet como: “un sistema global descentralizado de redes de computo interconectadas entre si
con base en los estandares o protocolos conocidos como Protocolo de Transmision de Control y el Protocolo Internet
que se utilizan para transmitir e intercambiar paquetes de datos. Estan compuestos por “navegadores, sistemas
operativos, médulos de cifrado, java, sistemas de correo electronico, aplicaciones P2P y cualesquiera otros
elementos.

31 Glenn Brookshear J., Introduccién a la Computacion, pagina 205 Ob. Cit. “El conjunto de protocolos TCP/IP es un
conjunto de Estandares de protocolo utilizado en internet para implementar la jerarquia de comunicaciones de cuatro
capas. De hecho. El protocolo TCP (Transmission control protocolo de control de transmision) y el protocolo IP
(Internet protocol) son parte del conjunto de protocolos que conforman la capa de transporte o conexién antes de
enviar el mensaje”.

32 Carballar Falcon José Antonio, INTERNET el mundo en sus manos Ob. Cit. pag. 25

33 WWW se define como el conjunto de protocolos que permite la consulta remota de archivo de hipertexto, la web
utiliza al internet como medio de transmisién y su funcionalidad estd amparado a estandares siguientes: URL que es
un localizador de recursos, HTTP este consiste en un protocolo de transferencia de Hipertexto HTML creado en
1990 por el Licenciado Tim Berners Lee también llamado el lenguaje de Marcacion de Hipertexto este permitia
cambiar texto, agregar imagenes y enlazar otros documentos.
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herramienta hipertexto que permitia navegar de una parte a otra a través de palabras activadas®* el
servicio mas conocido de liberacion de red y el internet comienza su espectacular desarrollo en
todo el mundo siendo accesible a millones de personas.

Ademas la World Wide Web esta constituida por millones de documentos entrelazados
entre si, denominados paginas web, estas paginas web estan constituidas por textos, imagenes,
audio y video y la coleccidn de paginas web relacionadas se denomina sitio web (web site), por
otra parte Web es un sistema de estandares aceptados universalmente para almacenamiento,
recuperacion, formateado y visualizacion de informacidn, utilizando una arquitectura cliente/
servidor, donde para acceder a la web se necesita un programa denominado navegador® web
(browser) este navegador es una interfaz grafica de usuario que permite navegar, a través de la
web para visualizar textos, graficos y sonidos de un documento web y activar los enlaces (links) o
conexiones a otros documentos. Cuando se hace clic (con el raton) en un enlace a otro documento
se produce la transferencia a ese documento situado en otra computadora a su propia
computadora, utilizando un lenguaje de hipertexto denominado HTML3¢ (Hypertex Markup

Language)®’.

3 Villareal de la Garza Sonia, introduccién a la Computacidn, Teoria y Manejo de Paquetes, 22 edicién, editorial
McGraw-Hill, México 2007, pagina 150.

3 Actualmente los mas utilizados son Explorer de Microsoft, Firefox, Google, Crome entre otros.

%Microsoft Corporation, Diccionario de internet y redes de Microsoft, primera edicién, McGraw-
HILL/Interamericana de Espafia, editor en espafiol Carmelo Sanchez Gonzalez, editorial VVuelapluma S.L impreso
México 2003, pagina 162. HTML” Acronomio de hiper Text Markup Language (Lenguaje de composicion de
hipertexto). El lenguaje utilizado para los documentos en la Word Wide Web. Es un lenguaje de connotacion basada
en etiqueta que se utiliza para formatear documentos que puedan ser interpretados y visualizados mediante un
explorador web es una aplicacién de SGML (Standard Generalized Markup lenguaje, lenguaje estandar de
composicién como por ejemplo, textos y graficos, con el fin de indicar como deben mostrar los operadores web estos
elementos a los usuarios y responder a las acciones que los usuarios lleve a cabo, como la activacion de un vinculo
por medio de la pulsacion de una tecla o un clic de raton”.

37 Joyanes Aguilar Luis, Fundamentos de programacidn algoritmos, estructura de datos y objetos, cuarta edicion,
editorial McGraw-Hill/ Interamericana de Espafia, S. A. U, impreso en México en el afio 2008, Pagina 30 y 31.
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2.1.2 Antecedentes del comercio electronico.

En 1970 aparecio el comercio electrénico; quienes dieron vida a esta forma de negocio
fueron las empresas Montgomery Ward, Sear quienes iniciaron a vender por catalogos donde
desde su casa elegia el producto a comprar con las novedosas aplicaciones de transferencia de
fondos monetarios, donde la herramienta utilizada era la computadora.

En 1991 internet abrio sus puertas por completo al comercio electronico®. Este
consistente en la comercializacion de bienes y servicios, por medio de las plataformas digitales y
se divide en®:

Directo on-line donde las transacciones son puramente en linea desde el pedido hasta el
pago y envio.

Indirecto off-line ésta consiste en la adquisicion de bienes que luego de ser solicitados
seran enviados al domicilio del consumidor, es decir, implica el uso de la informacion que
necesita para el comercio de bienes fisicos, y estos ultimos son remitidos segun el sistema de
transporte tradicional.

El 4 de julio de 1994, es creada la aplicacion Amazon en Seattle Washington, Estados
Unidos de América por Jeff Bezos, ésta es una aplicacion de comercio® electrénico a la que
acceden muchas personas para realizar compras de productos que la misma les ofrece. Cabe

destacar que dicha empresa también se dedica a los servicios de almacenamiento y gestién de

3 Villareal de la Garza Sonia, introduccién a la Computacion, Teoria y Manejo de Paquetes, Ob Cit. Pag. 170

39 Estudio de Defensoria del consumidor El Salvador, EI comercio electronico en El Salvador, Mercados digitales
conectados con tus derechos, Paginas 6 y 7, El Salvador, 2016.

40 Estudio de Defensoria del consumidor El Salvador, EI comercio electronico en El Salvador, Mercados digitales
conectados con tus derechos, Pagina 6 Ob. Cit. “Comercio Electronico de acuerdo a la Organizacién Mundial del
comercio (OMC) (1998) es la produccion, publicidad, venta y distribucion de productos y servicios a través de las
redes de telecomunicaciones”. Asimismo, la Organizacion para la cooperacion y desarrollo econémico citada por la
procuraduria Federal del Consumidor (PROFECO 2015) lo delimita como “El proceso de compra, venta o
intercambio de bienes, servicios o informacion a través de las redes de comunicacion” en la misma forma la
Universidad de Pompeu Fabra de Barcelona (2015) lo denomina asi “La distribucion, venta, compra, marketin y
suministro de informacion de productos o servicios a través del internet.”
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archivos e informacion en la nube, mediante su division Amazon Web Services, como otros
servicios de asesoramiento a empresas*!.

Para 1995 NSFNET intento crear una politica de uso cientifico cuyo fin fuera de apoyo a
la investigacion o a la educacion y no comercial impidiendo a las empresas poder conectarse al
internet con fines comerciales, lo cual no fue aplicado debido a la privatizacion de Internet
extendiendo su uso a niveles comerciales y surge el aprovechamiento y uso comercial por parte
de las empresas las cuales lo ven como una nueva oportunidad para su negocio empleando el
ordenador como herramienta de comunicacion con la cual poder mantener contactos con el
mercado.

También en 1995 Pierre Omidyar creo la aplicacion Ebay como un sitio web destinado a
la subasta y comercio electronico por medio de internet.

A medida que se expande el internet y el aprovechamiento comercial comienza a parecer
una preocupacion y desconfianza por parte de los consumidores ya que temen por la seguridad a
la hora de realizar sus transacciones comerciales en internet.

El 4 de julio de 1996 apareci6 HOTMAIL y Outlook creado por Jack Smith y Saber
Bhatia este correo seria diferente porque su ingreso era desde la web, posteriormente la vendieron
en 1997 a Microsoft.

La web mdvil se crea con el fin que la web se utilice desde cualquier tipo de computadora,
incluyendo los teléfonos moviles, donde se puede utilizar una red inalambrica mientras nos
desplazamos de un lugar a otro, es por ello que en las primeras metodologias para la web movil

se ideo una pila de protocolos enfocadas en los dispositivos inalambricos con capacidades

41 Mufioz Ramos David, Tesis Amazon, de la innovacion al éxito: un analisis desde la perspectiva estratégica,
Universidad de Sevilla, afio 2018, pagina 31.
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limitadas. Wap (Protocolo de aplicacién inalambricas del inglés Wireless Application Protocol)
aplicandolo inicialmente los distribuidores de teléfonos moviles, Nokia, Ericsson y Motorola*.

En diciembre de 1998 se crea PayPal una aplicacion que permite el pago de compras
realizadas por internet la cual cobra un porcentaje a los usuarios, pero les ofrece garantia de no
perder su dinero. En este mismo afio en la Universidad de Stanford, Larry Page y Sergey Brin
crearon GOOGLE un buscador que permitia la mayor blsqueda en internet*.

El 4 de abril de 1999 fue fundada la empresa de comercio electronico llamada Alibaba
Group en Hangzhou, Zhejiang, China por Jack Ma.

Entre los afios 2000 y 2001, se origin6 la denominada "burbuja puntocom" (dot com
bubble), debido a la gran euforia que existia en el &ambito empresarial y el valor que estas
representaban en el mercado bursatil; pero que el valor de mercado de las empresas "puntocom™
se derrumbd, provocando la desaparicion o cese de negocio de miles de estas empresas en todo el
mundo.

2.1.3 Surgimiento de las redes sociales

En los posteriores afios se crearon mas aplicaciones algunas conocidas como redes
sociales* entre las cuales estan:
Facebook

Es una red social creada por Mark Zuckerberg el 4 de febrero del afio 2004, un sitio web
al que previamente llamo Facemash pero hasta el periodo 2006-2008 se pone a disposicion de los

usuarios en espafnol como Facebook.

42 Tanenbaum Andrew S. y Wetherall David J., Redes de Computadoras, 5° Ed. editor Luis M. Cruz Castillo,
editorial Pearson education, México 2012, Pagina 596.

4 Tanenbaum Andrew S. y Wetherall David J, Redes de Computadoras, Ob. Cit. Pagina 598.

4 Art. 3 LECDIC lit. g Redes Sociales es la estructura o comunidad virtual que hace uso de medios tecnolégicos y de
la comunicacién para acceder, establecer y mantener algin tipo de vinculo o relacion, mediante el intercambio de
informacion.
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Ademas, se ha convertido en una potente herramienta publicitaria y de interaccion entre
clientes, marcas y productos mediante la cual las empresas tienen una gran oportunidad de formar
lazos y construir relaciones con los consumidores®.

Twitter

Fue creada por Jack Dorsey en el afio 2006, esta red social permite enviar pequefos,
mensajes de una longitud no maxima a 140 caracteres y los usuarios pueden suscribirse a los
mensajes de otros usuarios*®.

En el afio 2006 es creada por Fabrice Grinda y Alejandro Oxenford la empresa OLX en
Naspers Africa que se dedica al comercio electronico a nivel mundial.

WhatsApp

Creado por Jan Koum en 2009 con la experiencia laboral de Adobe, Apple y el director de
Yahoo!, esta es una red social utilizada en dispositivos mdviles que hace mas facil la
comunicacion entre los usuarios.

La tecnologia constantemente se preocupa porque a las personas se les facilite el acceso a
los recursos econdémicos y es asi como se crea Venmo.

Con esta aplicacion se le permite al usuario pagar, recibir y solicitar dinero de los amigos
0 contactos por ejemplo si a un familiar le quiero pagar el cincuenta por ciento de gastos médicos
o de un evento, la desventaja que aqui no se puede cancelar el envio de dinero ni pedir reembolso
y otra falla es que sélo se puede pagar hasta 2999.99 ddlares, esta aplicacion fue creada por
Andrew Kortina e Igram Magdon Ismail estudiantes de la Universidad de Pensilvania en el afio

2009.

45 Mico Pablo Adan, Arancibia Roberto, Lopez Alexis, Ramirez José Luis, Sospedra Rafael, Valladares Alvaro,
marketing digital para empresas y personas, Edicion Original, Editorial Alfaomega, Espafia afio 2016 pag. 71
46 Labotica Creativa SI, Community Manager, Ob. Cit. Pag. 90
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En los dltimos diez afios han surgido nuevas aplicaciones como la de Spotify lanzada en
el afio 2009 y Netflix lanzada en el afio 2010 que son aplicaciones que se utilizan para ver videos
o peliculas; las Apps de movilidad como Uber lanzada en el afio 2010 o Didi que son un tipo de
transporte privado con un cobro automatizado y que tiene integrado un GPS.

Asi también han surgido aplicaciones como Eats, Rappi, Shop y Coner que facilitan que
los restaurantes y comercios lleguen con el servicio a domicilio de comida o productos hasta la
puerta de la casa de las personas.

Ademas, surge la aplicacion Instagram en el afio 2010 esta es una aplicacion de red social
creada por Mark Zuckerberg.

El desarrollo de las redes sociales continto y es por ello que el 14 de agosto de 2013 surge
la aplicacidn Telegram creada por Nikolai y Pavel Darov, una aplicacién de mensajeria

instantanea que hasta la fecha supera el medio millon de usuarios.

2.1.4 Las Criptomonedas.

La ciencia constantemente busca perfeccionar las aplicaciones que permiten realizar
transacciones desde la comodidad de los hogares y administrar su dinero es por ello que se crea la
criptomoneda Bitcoin, como una moneda digital criptografica que usa tecnologia P2P47, para
operar sin necesidad de una autoridad central o bancos es creada por Satoshi Nakamoto en 2009.

Bitcoin es de codigo abierto lo que significa que su disefio es publico y todo el mundo

puede ser el codigo fuente que sustenta la red. La tecnologia P2P (peer-to-peer) es una red que

4’Ronco Victor y Callejo Carlos, Criptomonedas para Dummies, pagina 16/9. Primera edicion, editorial Wiley
Publishing Inc. Espaia afio 2020. “Las redes peer-to-peer o p2p son redes de ordenadores conectados entre pares,
redes descentralizadas donde los usuarios pueden intercambiar datos y contenidos a través de internet sin necesidad
de un intermediario. Pero en Bitcoin ese p2p es descentralizada porque todos los ordenadores de la red estan
contados entre si, nadie puede tomar el control del operativo. Ademas, se trata de una red resistente a la censura por
parte de cualquier gobierno o entidad. Asimismo, este caracter participativo significa que cualquier usuario puede
convertirse en un nodo, ya que bitcoin es una red abierta y su software de bitcoin, forma un nodo y respalda una de
las redes mas grande del mundo”.
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permite el intercambio directo de archivos entre diversos ordenadores conectados entre si.
Técnicamente consiste en una red de ordenadores que funcionan con nodos (punto de interaccion
0 de union) con un mismo comportamiento48.

El funcionamiento de esta moneda virtual denominada Bitcoin se integra por cadena de
blogues, transacciones y mineria.

Cadena de bloques (Block chain) esto es una contabilidad publica compartida, donde
todas las transacciones pendientes confirmadas se incluyen en la cadena y cada uno de los nodos
(ordenadores) de la red Bitcoin contiene una copia de la cadena de bloques. Funciona como un
balance de cuentas debido a que el registro de las transacciones permite calcular el saldo gastable
y asegurar la correspondencia de pagos y cobros.

Para asegurar la integridad y el orden cronoldgico de la cadena de bloques se utiliza la
criptografia; la cual se encarga del estudio de algoritmos, protocolos y sistemas para la
consecucion de seguridad en los mensajes, la informacién y la comunicacion y es por ello que en
Bitcoin se busca garantizar la confidencialidad mediante codigos y técnicas de cifrado, se
garantiza que la informacion esté disponible solo para usuarios autorizados.

Ademas se debe garantizar la integridad referida a que la informacion es correcta y
completa, de la misma forma debe proporcionar mecanismos para verificar la identidad del
emisor del mensaje para hacer valer la autenticidad, por lo que se utilizan las funciones hash*

criptograficas y sus resultantes valores hash, aunado a lo anterior también debe existir una

4 Martinez-Cabrera Jaime de Diego, Bitcoins ¢Revolucion o historia?, ensayo digital de la Universidad Comillas
Pontificia, directora: Maria de Jesus Giménez Abad, Madrid, junio 2014 pagina 6.

4% Ronco Victor y Callejo Carlos, Criptomonedas para Dummies, Ob. Cit. P. 27/28 El as criptografico es un
algoritmo complejo que realiza una tarea muy basica: transformar un texto de longitud arbitraria, un libro entero en
documento, una oracion o incluso, una sola palabra, en una cadena de nimeros de longitud fisica que parece
aleatoria, por ejemplo, fox en funcién hash es dfd3454bba788a75a.
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vinculacion que consiste en la relacion de un documento o transaccion a una persona en un
sistema criptografico, este es el caso de la firma digital y las llaves privadas®.

Transaccion con bitcoins consiste en una transferencia de valores entre monederos
Bitcoin, que debe ser valida, sera incluida en la cadena de bloques. Es decir, funciona como un
intercambio fisico normal con las peculiaridades del contexto digital que dan importancia a la
criptografia y el sistema de mineria. Para evitar fraudes, los monederos disponen de una clave
privada que consiste en una firma criptografica que acredita al usuario y le da derecho de gasto de
BTC (Bitcoins).

Mineria de Bitcoin es el proceso que combina las transacciones y cadenas de bloques.
Funciona como un sistema que se utiliza para confirmar las transacciones pendientes para que
puedan ser incluidos en la cadena de bloques®! y como una forma de consensos entre los nodos2
de la red.

Los mineros son un grupo de ordenadores que forman parte de los nodos y que validan las
transacciones de la red a cambio de una recompensa, su funcion es importante para su correcto
uso siendo incentivo en su “oro digital”, los bitcoins. Los ordenadores que utilizan los mineros

implican gran consumo energético.

%0 Ibidem Pégina 23/El algoritmo del software Bitcoin solo permite al propietario de la clave privada gastar bitcoins
asociado a esa direccion bitcoin. El receptor o beneficiario, comparte esa direccion con el pagador. Puesto que solo el
destinatario conoce esa clave privada vinculada a su direccion, solo el podra acceder, gastar o transferir esos bitcoins
mas tarde.

51 Bloque “Es un registro en la cadena de bloques que recoge las transacciones pendientes. Los blogues son unidades
que forman la cadena de bloques. Los bloques se adhieren a la cadena a través del proceso de mineria en una ratio
aproximada de: bloque cada 10 minutos que determina la ratio de crecimiento de oferta monetaria debido a los
incentivos asociados a cada bloque.” Ob. cit. Jaime Sanchez de Diego Martinez-cabrera, Bitcoins. ;Revolucion o
Historia? pagina 6.

52 Ibidem P4gina 20. “;Cudl es la diferencia entre un nodo y un minero? Un nodo solo tiene informacion del histérico
del registro contable, mientras que el minero consulta a los nodos para validar las transacciones, cerrar un bloque y
subir ese nuevo blogue a blockchain. Cuando el minero cierra el blogque, actualiza el registro contable, cuyo apunte
se copia en todos los nodos por ese trabajo, el minero se lleva bitcones de nueva creacion. El nodo solo almacena
informacion, el minero trabaja, para validar transacciones.”
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agrega a un bloque y, una vez consultado el registro contable disponible en los distintos nodos, se

revisa si la informacion es correcta. En este momento, los mineros compiten para descifrar el
contenido de la informacidn, validan las transacciones y encriptan de nuevo el resultado, que se

agrega al libro de contabilidad.

Cuando alguno de los mineros resuelve el problema y se llega al consenso, la informacién

de las transacciones se registra en el nuevo blogue, se afiade a la cadena de bloques y el resto de
los nodos lo replican, guardando asi una copia de forma inalterable, sin que pueda ser
modificada. Los bloques de bitcoin se minan aproximadamente cada diez minutos, y el minero
que resuelve el problema y sella el bloque recibe una recompensa por el trabajo resuelto®.

Todos los miembros de la red bitcoin comparten su libro mayor pablico de cadena de
bloques, equivalente a un libro de contabilidad gigantes con paginas que enumeran una serie de
transacciones de bitcoin enviadas por pagadores de todo el mundo se agrega aproximadamente
cada diez minutos. Este libro gigante esta constantemente disponible en internet para quien
ejecute el software Bitcoin.

Los programas de este software llamados Wallets 0 monederos pueden ejecutarse en
smartphones u ordenadores personales y permiten al usuario realizar pagos a través de la red

bitcoin. Ademas, las paginas que forman el libro mayor se llaman bloques porque representan

bloques de datos. La cadena de bloques esta compuesta por muchos bloques individuales crece en

concordancia a las transacciones®.

53 Ronco Victor y Callejo Carlos, Criptomonedas para dummies, pagina 20. Ob. Cit.
54 Champagne Phil, El libro de Satoshi Nakamoto, editorial Blockchain Espaiia, en el afio 2014,
Puede ser consultado en http://www.libroblockchain.com/satoshi / pagina 21
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Para realizar transacciones por medio de los monederos se requiere de una solicitud la cual
contiene lo siguiente:

1. Ladireccion Bitcoin del pagador, que contiene la fuente de fondos para el pago.

2. Ladireccion de Bitcoin del receptor (receptor del pago).

3. Lacantidad de bitcoins que han sido transferidos®.

Desde la implementacion del comercio electronico hasta la fecha son miles de usuarios
utilizando aplicaciones y estos muchas veces dandoles mal uso.

Posteriormente surge otra aplicacion que desarrolla la moneda virtual denominada
LITECOIN, su creacion se realiza en el afio 2011 por Charlie Lee quien desarrollo la
criptomoneda Litecoin como una moneda electrdnica la cual se define como: “Una red de
pagos global y de cddigo abierto que es completamente descentralizada y sin autoridades
centrales.

Las matematicas aseguran la red y permiten que individuos controlen sus propias finanzas.
Litecoin provee tiempos de confirmacion de transaccién mas rapidos y eficiencia de
almacenamiento mejorada por sobre la principal moneda basada en matematica. Con soporte
sustancial de la industria, volumen de transacciones y liquidez, también es un medio de comercio
comprobado complementario a Bitcoin”.

Asi mismo se crea la moneda virtual denominada STELLAR fundada el 31 de julio del afio

2014 por Jed McCaleb, Ripple, Joyce Kim y la Fundacion para el Desarrollo Stellar, y ésta

consiste en una plataforma descentralizada de codigo abierto que conecta a bancos, sistemas de

55 Champagne Phil, El libro de Satoshi Nakamoto. Pagina 22 Ob. Cit.

% |_opez, Mardo Ivan, Rivera Nelson Ernesto, Sandoval Kinberly Michelle, Uso de la criptomoneda como alternativa
de Alivio financiero al endeudamiento externo salvadorefio, primera edicion, editorial Aequus, El Salvador, afio
2019, Pagina 41.
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pago y personas. Esta plataforma fue disefiada para facilitar transacciones transfronterizas con la
finalidad de hacerlas mas réapidas, de bajo costo y seguras.

También el acceso al comercio electronico ha requerido mayor formalidad es por ello que se
crea la plataforma ETHEREUM en el afio 2015 y el creador es Vitalik Buterin y esta plataforma
es parte de los Blockchain®’ o Tecnologia de Contabilidad Distribuida (DTL) con un lenguaje de
programacion Turing completo e integrado, una computadora Blockchain®8, que permite que
cualquiera pueda escribir contratos inteligentes y aplicaciones descentralizadas sin tiempo de
inactividad, censura, fraude o interferencia de terceros, simplemente escribiendo la l6gica en unas
pocas lineas de codigo.

Ademas, contiene un protocolo que se cred con el fin de mejorar Bitcoin en el lenguaje de
programacion, con las caracteristicas modernas tales como custodia sobre blockchain, limites de
retiro, contratos financieros y mercado de juegos de azar.

Se denomina contrato informatico a aquellos que tienen por objeto la prestacion de bienes y
servicios vinculados a la informacion automatizada. Esta modalidad de contratacion tiene la
peculiaridad que el usuario, por una parte, y quien sumistra el producto informatico por la otra,
persiguen objetivos diferentes, asi, mientras el primero espera del acuerdo un resultado, de

naturaleza funcional, una solucion efectiva y eficaz a sus problemas, el segundo generalmente se

5" Blockchain “Es basicamente una lista enlazada de bloques de transacciones, donde cada bloque enlaza al bloque
inmediatamente anterior. Si pretendemos modificar un bloque que no sea el ultimo, todos los hash posteriores a tal
blogue cambian, y cualquier nodo puede darse cuenta del cambio que se ha efectuado. Utilizandose por seguridad,
por lo que es casi imposible conseguir un bloque erréneo. Facultad de informética de la Universidad complutense de
Madrid Espafia, Introduccién a las Criptomonedas, pagina 7. Puede ser consultado www.encryta2.ml

%8 Tecnologias Blockchain es un sistema de programacion de la informacion que sustenta la estructura principal de
las transacciones en moneda criptografica. Funciona como un libro contable de una empresa, descentralizada la
informacion y permite la permanencia en el tiempo de la transaccién para su verificacion, no susceptible de ser
modificada o eliminada. Rangel Gutiérrez Luis José, Aproximaciones juridicas al marco regulatorio de las
criptomonedas, editorial Gen, Caracas Venezuela 2019, pagina 27
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obliga a proveer un producto cuyo sistema informatico obedezca a determinadas caracteristicas y
especificaciones técnicas®™.

En la aplicacion Ethereum su criptomoneda se denomina “Ether” es una criptomoneda que
utilizan los clientes de la plataforma para realizar pagos a otras personas 0 maquinas que ejecutan
operaciones solicitadas, incentivando a los desarrolladores a que escriban aplicaciones de calidad
y que la red permanezca saludable.

Otro elemento es el Gas que significa la unidad computacional de ejecucion de cédigo por
consumo de ancho de banda y almacenamiento por ejemplo un paso computacional cuesta un gas.
La principal caracteristica de las monedas virtuales es no depender de un gobierno que las
controle, pero eso cambia porgue en El Salvador, a partir del del afio 2021 se pretende ser el
primer pais del mundo que le de vigencia a la ley Bitcoin y con ello el Estado implementara

carteras virtuales y cajeros que cambien dolares por bitcoin con el valor que establezca el
mercado Y les facilite transacciones a los comerciantes®.

Ultimamente los delincuentes aprovechan este sistema de las criptomonedas para realizar sus
fraudes o estafas informaticas apropiandose indebidamente del patrimonio econémico de otras
personas. Ofreciendo asesoria e incentivando a las personas para que inviertan su dinero en las
criptomonedas, para que aumenten su patrimonio, manifestando ellos tener experiencia en éstas

inversiones y haber obtenido ganancias.

%9 Rodriguez Felipe, Lecciones de Derecho y ética para ingenieros, estudiantes de ingenieria y profesionales afines,
volumen VII. Pagina 79. 1° Ed. Editorial Universidad Nacional de Cérdoba. Argentina 2013. ISBN 978-950-33-
0796-0

80 Anteproyecto Ley Bitcoin de fecha 8 de junio del 2021, El Salvador y Dictamen financiero nim. 3 favorable con
exp. 73-6-2021-1. Art. 1 “La presente ley tiene como objeto la regulacion del bitcoin como moneda de curso legal,
irrestricto con poder liberatorio, ilimitado en cualquier transaccidn y a cualquier titulo que las personas naturales o
juridicas publicas o privadas requieran realizar”.

Art. 2 “El tipo de cambio entre el bitcoin y el dolar de Estados Unidos de América en adelante dolar, sera establecido
libremente por el mercado”.
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2.1.5 El internet en Costa Rica.

El primer pais centro americano en acceder a Internet es Costa Rica, en el afio de 1990, y
la primera conexién se realizo en el establecimiento de la Universidad de Costa Rica (URC).
Posteriormente se faculto a la Unidad de Desarrollo en Tecnologias de la Informacion y Redes en
el afio de 1992 para que con el apoyo de la Red Nacional de investigacion (CRNet) instalara en
todas las instituciones del Pais el internet y capacitara a las instituciones para su correcto uso.
Finalmente se instala el primer nodo de red Bitnet pero éste atn con deficiencia de conexion, es
por ello que el servicio de internet se instalé de forma integra el 26 de enero de 1993 es asi como

por primera vez se hace uso del internet en Centro América®’.

2.1.6 El Internet en El Salvador.

En septiembre de 1994 se gestiono, ante el IANA (Internet Assignet Numbers Authority)
y el InterNIC (Internet Network Information Center) respectivamente, un conjunto de direcciones
IP, equivalente a una clase B, y la administracion del dominio de Nivel Superior correspondiente
a El Salvador, SV. Ese mismo mes y afio el grupo SVNet fue constituido por la Universidad
Centroamericana (UCA), Consejo Nacional de la Tecnologia (CONACYT), Universidad de EI
Salvador (UES), Universidad Don Bosco, Administracion Nacional de Telecomunicaciones
(ANTEL), Fundacion Salvadorefia para el Desarrollo Econémico y Social (FUSADES), con el
fin de administrar ambos recursos®?.

En octubre de ese afio se establecio un acuerdo con UUNet, en Virginia, EEUU, para
manejar el trafico de correo desde y hacia El Salvador, bajo el dominio SV. En diciembre se

instalo y configuro exitosamente uno nodo UUCP (Unix to Unix Copy Program) de correo

61 Guy F. de Teramond, ensayo de Red Nacional de Investigacion, CRNet interconexion de Costa Rica a las Grandes
Redes de Investigacion Bitnet e Internet, Costa Rica, Julio de 1994 Pagina5y 7.
62 Lito lbarra, Blog de tecnologia, Historia del Internet en El Salvador, Publicado el 16 de noviembre del afio 2008.
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electronico en el CONACYT con este proposito, y los primeros mensajes con direcciones

terminadas en SV comenzaron a circular en Internet.

2.1.7 Los primeros sitios web en EIl Salvador.

Después del trabajo de conexion y pruebas realizadas en diciembre del afio 1995 se firmo
un convenio de mutua colaboracién entre ANTEL y los deméas miembros de SVNet, que
posibilito la instalacion de lineas dedicadas a estas instituciones.

En enero de 1996 se vio un punto de presencia, a internet, se establecido desde El
Salvador, ademas se recibio equipo de la OEA encargado de financiar el inicio de la conectividad
del internet en El Salvador.

En febrero de 1996 ANTEL completo los primeros enlaces dedicados a Internet en el
territorio Salvadorefio siendo estos los de la Universidad Centro Americana José Simeo6n Cafas y
el de la Universidad don Bosco, el mes siguiente vinieron los Ciber luz, los sitios web de estas
dos universidades, asi como los de SVNet y la pagina principal de El Salvador (www.sv)
convirtiéndose asi en los primeros sitios web, de El Salvador que residian fisicamente en un
servidor ubicado en El Salvador, desde ese momento se expandio el internet por todo El
Salvador.

2.2 PRIVATIZACION DE LAS TELECOMUNICACIONES EN EL SALVADOR.
La Administracion Nacional de Telecomunicaciones (ANTEL) fue el ente estatal
encargado de mantener las telecomunicaciones asi lo regulaba la ley de los Servicios de
telecomunicaciones®®, el Art. 1 disponia “Declarese de interés publico el servicio de las

telecomunicaciones que estaran bajo el control técnico de la Administracion Nacional de

83 ey de los servicios de las Telecomunicaciones, decreto 367, de 9 de octubre de 1975, publicado en el diario
oficial 196, tomo 249, del 22 de octubre de 1975.


http://www.sv/
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Telecomunicaciones, con arreglo a la presente ley y a la ley de creacion de dicha

institucion”.

“La Administracién Nacional de Telecomunicaciones que en la presente Ley se
denominara ANTEL tendra el control exclusivo del espectro electromagnético®, de acuerdo a los
adelantos técnicos, a los tratados y convenios ratificados por El Salvador; su utilizacion en el
territorio nacional, se regulara de conformidad a esta ley y a los reglamentos que dicten para las
Telecomunicaciones™.

En el afio de 1996 cuando el Estado aprobo la Ley General de
Telecomunicaciones® inicio6 la apertura a la privatizacion de las telecomunicaciones. De
la misma forma la Ley de Privatizacion de la Administracién Nacional de
Telecomunicaciones® en el Art. 1 reguld el objeto y la finalidad de la privatizacién “La
presente ley tiene como objeto establecer los mecanismos necesarios para llevar a cabo el
proceso de Privatizacion de la Administracion Nacional de Telecomunicaciones, ANTEL,
y la constitucion de un Patrimonio Especial para el uso de Fondos de dicha venta, todo
dentro de un marco de trasparencia que asegure los intereses de la comunidad
salvadorena”.

“Declarese sujeto a privatizacion los bienes, derechos y obligaciones de ANTEL, de

conformidad con la disposicion de esta ley”.

84 Espectro electromagnético se describe de la forma siguiente: “El flujo saliente de energia de una fuente en forma
de ondas electromagnéticas se le denomina radiacidn electromagnética. Esta radiacion puede ser de origen natural o
artificial. El espectro electromagnético es el conjunto de todas las frecuencias (nimero de ciclos de la onda por
unidad de tiempo) posibles a las que se produce radiacion electromagnética”. Javier Luque Ordofiez, Revista digital,
Espectro electromagnético y espectro radioeléctrico, Pagina 18.

% ey de Telecomunicaciones de El Salvador, Decreto Legislativo n°807 de 12 de septiembre de 1996, publicado en
Diario Oficial n°189, tomo n°333 de 9 de octubre de 1996.

% |_ey de Privatizacion de la Administracién Nacional de Telecomunicaciones, Decreto Legislativo n° 53 de fecha 30
de julio de 1997, publicado en el Diario Oficial n® 143, Tomo n° 336 de fecha 7 de agosto de 1997.
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En cumplimiento de la ley en julio de 1998 la compafiia de telecomunicaciones de EI
Salvador (CTE) acordé vender su capital social y lo distribuyo de la forma siguiente: vendio el
10% a los empleados de la compaiiia 'y el 51% al consorcio France Telecom ésta transferencia se
concreto en 1999 implicando la transferencia de activos de la red telefonica local que empezé a
operar en nombre de Compafiia de Telecomunicaciones de El Salvador (CTE) donde adquirido
una concesion por 20 afios para operar en el segmento de la telefonia movil, ademas de un
compromiso de inversion de 400 millones de ddlares estadounidenses con el proposito de
aumentar la telefonia fija en cinco afios®’.

El Salvador como proceso de desarrollo tecnoldgico y acceso a la tecnologia permite
actualmente el comercio de servicio de internet, cable y celulares con tecnologia avanzada es por
ello que a continuacidn las describiremos cémo funcionan desde el afio de 1998 hasta la

actualidad.

2.3 COMPANIAS TELEFONICAS EN EL SALVADOR.
Telefénica Movil El Salvador S.A. DE C.V. (MOVISTAR)

Es la operadora filial del grupo telefonica moviles en El Salvador, bajo la marca
Telefonica Movistar desde el afio de 1998, que después de la adquisicion de Bell Sout, se inicio
como el segundo operador de telefonia celular multinacional a nivel mundial, en el afio de 2004
puso a disposicion la plataforma GSM (Global System For Mobile Communication) entre los
servicios que ofrece uno de ellos es el internet®.

CLARO

%7 Rozas Balbontin Patricio, Recursos Naturales e Infraestructura, Privatizacion, reestructuracion industrial y
practicas regulatorias en el sector Telecomunicaciones, Santiago Chile, junio del 2005, Publicacion de Naciones
Unidas, ISSN impreso 1680-9017, ISSN electrénico 1680-9025, ISBN 92-1-322713-2.

% Aquino, Castillo & Merlos, Benchmarking del servicio al cliente que brindan las empresas de telefonia celular en
El Salvador (Tesis Licenciatura), (2011), Universidad Dr. José Matias Delgado, Pag. 15y

Pagina 33.
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El 16 de septiembre de 1998, la situacion salvadorefia de telecomunicaciones dio un giro.
FRANCE TELECOM, el cuarto operador mundial de telecomunicaciones, recibio formalmente el
51% de las acciones de la Compariia Telecomunicaciones El Salvador (CTE S. A. DE C.V) el 4
de febrero de 1999 el presidente de la compafiia Ingeniero Dominique Saint-Jean mostro a los
usuarios la imagen de la compafiia denominada CTE-ANTEL en junio del mismo afio se redujo
el nombre a TELECOM vy posteriormente en el afio 2006 se modifico el nombre y se le denomind
CLARO®.

DIGICEL GROUP (DIGICEL)

Inicio operaciones en abril de 2001, es un proveedor de comunicaciones globales, el 3 de
diciembre del 2001 iniciaron las operaciones de Digicel en El Salvador, el 11 de abril de 2006
Digicel Group adquirié a Digicel El Salvador con 160 empleados, el 11 de abril del 2007 se
realizo el relanzamiento del nuevo Digicel bajo el eslogan “Revolucionamos tu mundo” dentro de
los servicios que presta esta: roaming, prepago (recarga por tarjeta) y pospago (facturacion
mensual)°.

La privatizacion del sector incluyo la Venta Internacional de Telecomunicaciones (Intel)
al grupo telefonica de Espafia, que por su intermedio ingreso al mercado de telefonia local y al de
telefonia mavil en abierta disputa con France Telecom, esta Gltima conservé el monopolio de

servicios de larga distancia, tanto nacional como internacional, en contraste, la competencia en el

% Rivas Molina, Jaime Adalberto y Carranza Gracia, Ricardo Oswaldo, Consultoria sobre el servicio Roaming de la
Empresa Tigo El Salvador, periodo 2008-2017, (Tesis de maestria en consultoria empresarial (2018) Universidad de
El Salvador, Pagina 31

0 Digicel 2030, (2015), https://www.digicelgroup.com/es/cerca/ historia.ntml
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segmento de telefonia movil™ fue favorecida por el ingreso de un tercer actor, Telemovil El
Salvador S. A",

En el afio 2003 France Telecom de America empresa francesa transfirio su participacion
del 51% del capital accionario de CTE, incluyendo la division de telefonia maévil al grupo
Mexicano América Movil por 417 millones de ddlares de Estados Unidos de América’®.
MILLICOM INTERNATIONAL CELLULAR S.A. (TIGO)

Es un operador de telefonia mdvil, comercialmente bajo la marca Tigo dese el afio 2003,
con presencia en América y Africa, con oficinas centrales en Luxemburgo, la compaiiia ofrece
television e internet. Es una compariia salvadorefia con herencia sueca, comprometidos en invertir
en la transformacién digital de El Salvador, a través de productos y servicios innovadores,
millicom fue el primero en invertir en la telefonia salvadorefia en 1992, estos servicios han
trascendidos a la venta de roaming a smartphones’®.

El acceso a las tecnologias de la informacion y comunicacién para los habitantes de El
Salvador es un derecho fundamental, pero el mal uso de las creaciones cientificas afecta bienes
juridicos, es por ello que el legislador salvadorefio tutela los derechos y se desarrolla la evolucion

a continuacion.
2.4 CONDUCTAS CONSTITUTIVAS DE ESTAFA POR MEDIOS INFORMATICOS.
Las defraudaciones realizadas por medios digitales también se clasifican de ellas las

conductas que inducen al engafio a los usuarios de las tecnologias de la informacion y

L Telefonica Movil inici6 sus operaciones en El Salvador en 1999, el cual posteriormente en el afio 2009, se le
cambio el nombre por claro, proveedor de servicios y telefonia fija, banda ancha y televisién El Salvador.

2 Tele mévil El Salvador fue vendido y lanzado en agosto del 2004 la compafiia Tigo El Salvador.

3 Rozas Balbontin Patricio, ob. cit. Pagina 50.

"Molina, Américo, Investigacion de la marca Tigo (2014), ¢pagina 36
https://prezi.com/wsr3g3c9drzu/investigacion-de-la-marca-tigo/? webgl=0
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comunicacion, y las conductas que vulneran la seguridad informatica™. Donde los intervinientes
al producir el engafio su fin es el de aumentar su patrimonio econémico por medio del
cibercrimen™ y se clasifican de la forma siguiente:
Phishing

Los phisher asi son denominados los estafadores, simulan pertenecer a entidades
bancarias y solicitan a los ciber-navegantes los datos de tarjetas de crédito o las claves bancarias,
a través de un formulario o un correo electronico con un enlace que conduzca a una falsa pagina
web con una apariencia similar a la original. Si logran engafiar al receptor del mensaje obtienen la
clave de acceso a sus cuentas y realizan transferencias o retiros de dinero de esas cuentas’’.
Pharming

Es una modalidad de fraude online que consiste en suplantar el sistema de nombres de
dominio (DNS) para conducir al usuario a una pagina web bancaria falsa y apoderarse de sus
claves. Cuando un usuario teclea una direccion en su navegador, ésta debe ser convertida en
direccién IP numérica, este proceso se denomina resolucion de nombres y de ello se encargan los

servidores DNS. Para cometer este delito implica acceder al sistema de un usuario y modificar

5 Sain Guztavo, Martinez Matilde S., (Compiladores) Ricardo Antonio Parada, José Daniel Errecaborte, Suplemento
especial Cibercrimen y delitos informaticos: Los nuevos tipos penales en la era de internet Pagina 18. 1° Ed.
Editorial Erreius, Argentina 2018. “La seguridad informatica es entendida como cualquier accion que impida la
ejecucion de operaciones no autorizadas sobre un sistema informaticos o red de computadoras, de norma general
comprende el conjunto de medidas preventivas, de detencién y correccion destinadas a proteger los recursos
informaticos”.

6\azquez Mata Cesar Eduardo, Regalado Gonzales José Mauricio, Guadrén Ricardo Salvador, Cibercrimen e
informatica forense: Introduccién y andlisis El Salvador, pagina 64, Revista tecnoldgica nimero 10, Editorial
[Escuela Especializada de Ingenieria ITCA-FEPADE] El Salvador 2017. “El cibercrimen ocurre cuando las
tecnologias de la informacién son utilizadas para cometer o conceder una vulneracion. Este tipo de figuras abarca
fraudes financieros, sabotaje de datos y redes, robo de informacion privada, denegacion de servicios o penetracion
externa al sistema de informacion, acceso no autorizado y virus informatico”.

7 Sain Guztavo, Martinez Matilde S., (Compiladores) Ricardo Antonio Parada, José Daniel Errecaborte, Suplemento
especial Cibercrimen y delitos informaticos: Los nuevos tipos penales en la era de internet Pagina 40. Ob. Cit.
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ese sistema de resolucion de nombres, de manera que cuando el usuario crea que esta accediendo
a su banco en internet, realmente esta accediendo a la IP de una pagina web falsa’®.
Scamming

Este se materializa por medio de correos electronicos fraudulentos, por lo que se pretende
estafar economicamente por medio del engafio, los delincuentes les ofrecen promociones de
viajes, premios, prestamos, donaciones, cursos y becas para acceder a ello les requieren los datos
personales, nimero de celular y nimero de cuentas bancarias’.
Spyware

Este es presentado como pequefios programas que se instalan en el sistema de la
computadora, con la finalidad de rastrear los datos y espiar nuestros movimientos por la red, esta
informacidn se transfiere a otro servidor para fines ilicitos, estos programas se instalan cuando el
usuario visita sitios de internet que descargan un codigo malicioso®.
Estafa triangular

Esta estafa se presenta al realizar una conducta tipica, donde el autor mediante el error
causado, que induce al engafio a entregar una cosa, pero lo distinto de este tipo penal es que la
cosa pertenece a un tercero, que sera el verdadero perjudicado. Lo fundamental en este caso es
entonces que el sujeto engafiado haya realizado un acto de disposicién de la cosa que tenia bajo
su poder®. También se entiende por estafa triangular o en triangulo aquella en la que el engafiado

realiza una disposicién que no tiene efectos perjudiciales sobre su propio patrimonio, sino sobre

8 Fernandez Delpech, Horacio, Manual de derecho informatico, primera edicion, editorial Abeledo Perrot buenos
aires, Argentina 2014 pagina 204.

9 Sumire, Helder C.: “Una breve reseia del delito informatico” - ver en: scribd.com - pag. 15.

80 Sumire, Helder C.: “Una breve resefia del delito informatico” ob. Cit. Pag. 16

81 Nieto Martin Adan, Sanchez Escobar Carlos Ernesto, Derecho Penal Econémico, primera edicion, Editorial CNJ
El Salvador afio 2009.
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uno distinto. O, visto desde la perspectiva de la proteccion patrimonial, aquella en la que la
disposicion perjudicial no la realiza el titular del patrimonio afectado sino un tercero engafiado.
Estafa piramidal

Se conoce a la modalidad de estafa utilizada por empresas no reguladas o personas
individuales mediante la cual se hace creer a depositantes que pueden obtener muy buen
rendimiento sin dar a conocer claramente la naturaleza de las inversiones que realiza.

El nombre es porque su estructura tiene la forma de una piramide®. En éste delito los
sujetos activos utilizan el engafio en un nimero indeterminado de personas, de tal forma que cada
victima es engafiada en cascada y éste delito se configura por aquellas conductas en que el autor
se dedica a captar capital prometiendo la realizacion de importantes inversiones.

También puede ser por medio de alguna entidad mercantil previamente constituida que
sirve de sefiuelo. Se promete a los posibles clientes el abonarle sustanciosos intereses, sin que
después existan los negocios que habrian de producir los ingresos que permitan devolver el

capital y los intereses convenidos.

2.5 REGULACION DEL DELITO DE ESTAFA COMUN HACIA LA ESTAFA
INFORMATICA EN LA LEGISLACION SALVADORENA.

Desde que se comenz6 a regular los delitos en el codigo penal de El Salvador se buscé
proteger el patrimonio econdémico de sus habitantes es por ello que a continuacion describiremos

el desarrollo normativo de la estafa hasta la actualidad.

82 Autoridad de Supervision del sistema financiero (ASFI) Bolivia, Estafas piramidales. Lecciones aprendidas,
Pagina 7 y 8, Editora [Elisabeth Paravicini G.] Bolivia 2009.



52

2.5.1 Codigo penal de El Salvador de 1826°2.

El delito de Estafa se reguld por primera vez en el Cédigo Penal de El Salvador en
el afo 1826, especificamente en el Capitulo V: de las Estafas y Engafios, estableciéndolo
de la siguiente manera en el Art. 742 “ Cualquiera que con algun artificio, engafio,
supercheria, practica supersticiosa, u otro embuste semejante hubiera sonsacado a otros
dineros, efectos, o escrituras, o le hubiere perjudicado en otra manera en sus bienes, sin
alguna circunstancia que le constituyan verdadero ladron, falsario o reo de otro delito
especial, se sancionara con pena de reclusion por el tiempo de un mes a dos afios, y una
multa de cinco a cincuenta pesos, sin perjuicio de la mayor pena que merezca como

ladron, falsario o reo de otro delito, si juntamente lo fuere.”

2.5.2 Codigo penal de El Salvador de 18598,

En el Codigo Penal de El Salvador del afio 1859 en la seccion segunda: estafas y
otros engarfios especificamente en el Articulo 438 se establecio “El que defraudare a otro
en la sustancia, cantidad o calidad de las cosas que le entregare en virtud de un titulo
obligatorio, sera castigado:
1° Con la pena de arresto mayor, si la defraudacion pasara de diez y no excediera de

veinte pesos;
2° Con la prision correccional, excedido de veinte pesos y no pasando de doscientos;

3°Con la prision de menor, excediendo de doscientos pesos”.

8 Cddigo Penal de El Salvador 1826, decretado el 13 de julio del afio de 1826, elaborado sobre la base del Codigo
Penal de Espafia del afio de 1822.

8 Cddigo Penal de El Salvador 1859, decretado por Gerardo Barrios, General de Division y Senador, dado en San
Salvador, a 28 de septiembre de 1859, elaborado bajo los lineamientos del Cédigo Penal de Espafia del afio 1848.
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2.5.3 Codigo Penal de El Salvador de 1881%°.
En el Cadigo Penal del afio 1881 se mantenia la Seccién segunda y el titulo de
estafas y otros engarfios; regulando el delito de estafa en el Art. 489 “El que defraudare a
otro en la sustancia, cantidad o calidad de las cosas que le entrega en virtud de un titulo
obligatorio, sera castigado:
1° Con la pena de arresto mayor, si la defraudacion pasara de diez y no excediera de
veinte pesos:
2° Con la prision correccional, excedido de veinte pesos y no pasando de doscientos:

3° Con la prisién de menor, excediendo de doscientos pesos™.

2.5.4 Codigo Penal de El Salvador de 1904%°.

En el Codigo penal de 1904 para el delito de estafa se establecié de forma més
clara el tipo de pena a aplicar en la Seccion segunda denominada estafas y otros engafios
estableciéndolo en el Art. 488 “El que defraudare a otro en la sustancia, cantidad o calidad
de las cosas que le entrega en virtud de un titulo obligatorio, seré castigado:
1° Con seis meses de prision mayor, si la defraudacién pasare de diez y no excediere de

veinte pesos:
2° Con un afio de prision mayor si excediere de veinte y no pasare de doscientos pesos:
3°Con tres afios de prision mayor si pasare de doscientos pesos y no excediere de
quinientos:

4° Con cuatro afos de presidio si excediere de quinientos pesos y no pasare de mil:

8 Cddigo Penal de El Salvador 1881, Decretado por El Supremo Poder Ejecutivo, dado en el Palacio Nacional de
San Salvador, 19 de diciembre de 1881, publicado el 20 de diciembres, publicado el 20 de diciembre de 1881 en el
Diario Oficial nimero 295 del tomo II.

8 Cddigo Penal de El Salvador 1904, aprobado por la Asamblea Legislativa y promulgado como Ley de la Republica
el 14 de octubre de 1904. Creado por decreto Legislativo de 8 de abril de 1904, publicado en el Diario Oficial
nimero 236 Tomo 57, de fecha 10 de octubre de 1904.
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5° Con cinco afios de presidio si excediere de mil pesos.

2.5.5 Codigo Penal de El Salvador de 1974%".

En el Cédigo penal del afio 1974 se regul6 el delito de estafa en el Art. 242 en cual
establecia: “El que obtenga para si o para otro un provecho injusto en perjuicio ajeno,
mediante ardid o cualquier otro medio de engafiar o sorprender la buena fe sera
sancionado con prision de 1 a 5 afios, si la defraudacion excediera de veinte colones.

Para la fijacién de la sancion el juez tomara en cuenta la cuantia del perjuicio. La
habilidad o astucia con que el agente hubiere procedido y si el perjuicio hubiere recaido
en persona que por su falta de cultura o preparacion fuere facilmente enganiable”.

Ademas, en el Art. 243 del cddigo Penal se establecieron Casos Especiales de
Estafa “se considera Estafa la defraudacion Cometida por cualquier de los medios
siguientes:

1) Venta, permuta, arrendamiento, comodato, dacion en pago o en garantia, de cosa
ajena, afirmando o dando a entender que es propia.

2) Venta, permuta, arrendamiento, comodato, dacion en pago o en garantia, de una cosa
propia inalienable o sujeta a embargo, gravamen o litigio, o la promesa de venta de un inmueble,
mediante pago a plazos, callando u ocultando cualquiera de esas circunstancias;

3) Destruccion o inutilizacion de la prenda de crédito a la produccién, realizada o
permitida por el deudor prendario, o la enajenacion de la prenda sin autorizacion escrita del

acreedor;

87Codigo Penal de El Salvador 1974, aprobado por medio de Decreto Nimero 270 de fecha trece de febrero de mil
novecientos setenta y tres, publicado en el Diario Oficial Nimero 63, Tomo N° 238 de 30 de marzo de 1973, vigente
desde el 15 de junio de 1974.
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4) Incumpliendo, por dolo o por culpa, de un contrato en virtud del cual se tenia la
obligacion de hacer la tradicion del dominio, si se tratare de parcelacion de terrenos;

5) Cobro indebido de un seguro mediante destruccion, dafio o desaparecimiento de la
cosa asegurada, o cuando el asegurado se produjere una lesion o agrave los dafios o las lesiones
sufridas en un infortunio;

6) Defraudacion en la sustancia, calidad o cantidad de las cosas que deben entregarse, o
de los materiales que deben emplearse en cumplimento de un contrato.”

En concordancia a lo anterior el Caodigo Penal del afio de 1998 se baso en los principios y
Derechos de la Constitucion de la Republica de El Salvador del afio de 1983 en el cual solo se
modificd la cuantia del delito de estafa ascendiendo la misma a doscientos colones y se derogaron
las modalidades especiales que establecia el Art. 243 del Codigo penal del afio 1974 y se

introduce el delito de estafa agravada el cual se reguld en el Art. 216 de este Cadigo.

2.5.6 Codigo Penal de El Salvador de 199828,
En el Codigo penal de 1998 se regula la estafa en el Art. 215 de la forma siguiente
“El que obtuviere para si o para otro un provecho injusto en perjuicio ajeno, mediante
ardid o cualquier otro medio de engafar o sorprender la buena fe, sera sancionado con
prision de dos a cinco afos si la defraudacion fuere mayor de doscientos colones.
Para la fijacion de la sancion el juez tomara en cuenta la cuantia del perjuicio, la
habilidad o astucia con que el agente hubiere procedido y si el perjuicio hubiere recaido

en persona que por su falta de cultura o preparacion fuere facilmente engafiable.

8 Cddigo Penal de El Salvador 1998, Decreto Legislativo niimero 1030 de fecha 26 de abril de 1997, Publicado en el
Diario Oficial, nmero. 105, Tomo nim. 335 el 10 de junio de 1997, vigente desde el dia 20 de abril de 1998.
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Ademas, es en este Codigo donde se comienza a regular la Estafa agravada derogando las
modalidades especiales en el Art. 216 “El delito de estafa sera sancionado con prision de cinco a
ocho afios, en los casos siguientes:

1) Si recayere sobre articulos de primera necesidad, viviendas o terrenos destinados a la
construccion de viviendas;

2) Cuando se colocare a la victima o su familia en grave situacion econémica, o se
realizare con abuso de las condiciones personales de la victima o aprovechandose el autor de su
credibilidad empresarial o profesional;

3) Cuando se realizare mediante cheque, medios cambiarios o con abuso de firma en
blanco;

4) Cuando se obrare con el proposito de lograr para si o para otro el cobro indebido de un
seguro; y,

5) Cuando se realizare manipulacion que interfiera el resultado de un procesamiento o
transmision informatica de datos.”

Cuando la estafa es derivada del uso inapropiado de la informatica cuya sancion que se
regul6 es la pena de prision de 5 a 8 afios cuando se “realizare manipulacion que interfiera el
resultado de un procesamiento o transmision informatica de datos”.

2.5.7 Ley Especial contra Delitos Informaticos y Conexos de El Salvador 2016.

Debido a los avances tecnologicos han surgido nuevas formas de delinquir utilizando
como medios las tecnologias de la informacion y comunicacion (TIC) o lo que se conoce como
informatica, para darle solucion a la poblacion y para sancionar este tipo de delitos se crea la Ley

Especial Contra Delitos Informaticos y conexos en el afio 2016 la cual de forma autonoma regula
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las conductas que son constitutivas de delitos informaticos y especificamente en su Art. 10 inciso

1 regula el Delito de Estafa Informatica, sancionando al mismo con prision de dos a cinco afos.

2.6 FUNDAMENTO JURIDICO DE LA ESTAFA INFORMATICA.

La realidad es cambiante es por ello que la tutela de los bienes juridicos debe estar acorde
a la modernidad, la proteccion del patrimonio econémico como Derecho Humano y Derecho
fundamental es obligacion de cada Estado, asi lo reconoce el constituyente salvadorefio en el Art.
1y 2 Cn, en este sentido la regulacion de la estafa informética tiene el fundamento legal detallado
a continuacion®,
2.6.1 Constitucion de la Republica de El Salvador

El Estado de El Salvador tiene la obligacién para con sus habitantes de
garantizarles los medios para acceder al desarrollo cientifico, para que por medio de este
pueda acceder a los recursos como el internet y las tecnologias de la informacion y
comunicacion asi lo establece el Art. 53 Cn inciso 2 “El Estado propiciara la investigacion
y el que hacer cientifico”.

Ademas de la obligacién de educar a sus nacionales sobre el acceso a la ciencia,
para acelerar el sector productivo como para aumentar su patrimonio econémico cada
habitante, un ejemplo de ello es que los comerciantes utilizan las aplicaciones
tecnoldgicas para promover sus productos y para que los clientes les transfieran el pago
sin movilizarse de su lugar de habitacion, y esta libertad deviene del Art. 102 Inc. 1 Cn.

“Se garantiza la libertad econdmica, en lo que no se oponga al interés social”.

8 Constitucion de la Republica de El Salvador, Art. 1 Cn, Inc. 3 “En consecuencia es obligacion del Estado asegurar
a los habitantes de la Republica, el goce de la libertad, la salud, la cultura, el bienestar econémico y la justicia
social.”

Art. 2 inc. 1 “Toda persona tiene derecho a la vida, a la integridad fisica y moral, a la libertad, a la seguridad, al
trabajo, a la propiedad y posesion y a ser protegida en la conservacion y defensa de los mismos™.
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También el Estado tiene la obligacion de realizar acciones dirigidas a incentivar a
las personas de su jurisdiccion, para que inviertan en la produccidn, con capacitacion para
mejor utilizacion de las herramientas tecnologicas, pero no todas las personas utilizan la
tecnologia correctamente, es por eso que se requiere proteccion del Estado, del uso
indebido de las creaciones cientificas, con el fin de lucrarse, asi lo afirma el Art. 101 Cn.
Inciso 2 “El Estado promovera el desarrollo econémico y social mediante el incremento
de la produccién, la productividad y la racional utilizacién de los recursos. Con igual
finalidad, fomentara los diversos sectores de la produccion y defendera el interés de los

consumidores”%.

2.6.2 Tratados Internacionales

Todos los Estados siguen un procedimiento de adhesion o ratificacion de los tratados y
por medio de ello adquieren obligaciones, en el Estado salvadorefio estos tratados forman parte
de la legislacién de la Republica, es por ello que la Estafa informatica tiene fundamento legal

también en el Derecho internacional de los Derechos humanos®.

2.6.3 Declaracion Universal de Derechos Humanos.

Art. 17 inc. 1 DUDH “Toda persona tiene derecho a la propiedad, individual y
colectivamente.”

Art. 27 Inc. 1 DUDH “Toda persona tiene derecho a tomar parte libremente en la vida
cultural de la comunidad, a gozar de las artes y a participar en el progreso cientifico y en los

beneficios que de ¢l resulten”®?.

% Constitucion de la Republica de El Salvador.

%1 Constitucién de la Republica el Salvador, Art. 44 Cn inciso 1 “Los tratados internacionales celebrados por El
Salvador con otros estados 0 con organismos internacionales constituyen leyes de la Republica al entrar en vigencia,
conforme a las disposiciones del mismo tratado y de esta constitucion.

92 Declaracion Universal de derechos humanos, adoptada por medio de la resolucion 217 A (111), de 10 de diciembre
de 1948.
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2.6.4 Pacto Internacional de Derechos Economicos, Sociales y Culturales.

Art. 3 PIDESC regula “Los Estados partes en el presente pacto se comprometen a
asegurar a los hombres y a las mujeres igual titulo a gozar de todos los derechos
econodmicos, sociales y culturales anunciados en el siguiente protocolo”,

Art. 15 PIDESC “1. Los Estados parte en el presente pacto reconocen el derecho a toda
persona a:”

“b) Gozar de los beneficios del progreso cientifico y de sus aplicaciones®®”

2.6.5 Convencion Americana sobre Derechos Humanos.

Art. 21 CADH DERECHO A LA PROPIEDAD PRIVADA numeral 1 “Toda persona
tiene derecho al uso y goce de sus bienes. La ley puede subordinar tal uso y goce al interés
social.”

Art. 26 CADH Desarrollo progresivo “Los Estados partes se comprometen a adoptar
providencias, tanto a nivel interno como mediante la cooperacién internacional, especialmente
econOmica y técnica, para lograr progresivamente la plena efectividad de los derechos que se

derivan de las normas econdémicas®, sociales y sobre educacion, ciencia y cultura, contenidas en

% Pacto Internacional de derechos econdmicos. Sociales y culturales, aprobado en la ONU, 1966, Rectificada por El
Salvador mediante acuerdo de Junta Revolucionaria de Gobierno el 13 de noviembre de 1979, publicada D. O N°
218, T. 265 de fecha 23 de noviembre de 1979.
% Pacto Internacional de derechos econdémicos. Sociales y culturales Ob. Cit.
% Convenio sobre la ciberdelincuencia Budapest, adoptado en la ciudad de Budapest, Hungria, de fecha 23 de
noviembre de 2001. Art. 8 Fraude Informatico “Las partes adoptaran las medidas legislativas o de otro tipo que
resulten necesarias para tipificar como delito en su derecho interno los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante:”

A. “La introduccion, alteracion, borrado, o supresion de datos informaticos;”

B. “Cualquier interferencia en el funcionamiento de un sistema informatico,”

“Con la intencion dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico para uno mismo o

para otra persona.”
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la Carta de la Organizacion de los Estados Americanos, reformada por el Protocolo de Buenos

Aires, en la medida de los recursos disponibles, por via legislativa u otros medios apropiados”®.

2.6.6 Protocolo Adicional a la Convencién Americana sobre Derechos Humanos (Protocolo de
San Salvador.)

Art. 2 PSS establece la obligacion de adoptar disposiciones de derecho interno que
tienen los Estados de la forma siguiente: “Si el ejercicio de los derechos establecidos en el
presente Protocolo no estuviere ya garantizado por disposiciones legislativas o de otro
caracter, los Estados parte se comprometen a adoptar, con arreglos a sus procedimientos
Constitucionales y a las disposiciones de este protocolo, las medidas legislativas o de otro
caracter que fueran necesarias para hacer efectivos tales derechos”"’.

Art. 14 PSS DERECHO A LOS BENEFICIOS DE LA CULTURA “1. Los Estados parte
reconocen el derecho a toda persona a:”
“b) Gozar de los beneficios del progreso cientifico y tecnologico.”

El legislador salvadorefio en cumplimiento del mandato constitucional y a las

obligaciones internacionales a regulado el delito de estafa y sus agravantes, para la proteccion del
patrimonio econdémico, desde el afio 1826 hasta 1998 en el codigo penal.
2.6.7 Cbdigo Penal de El Salvador.

Art. 215 “El que obtuviere para si o para otro un provecho injusto en perjuicio

ajeno, mediante ardid o cualquier otro medio de engafiar o sorprender la buena fe, sera

% Convencion Americana Sobre Derechos Humanos, adoptada en San José, Costa Rica, en el afio de 1969, ratificado
por El Salvador por medio decreto legislativo nimero 5 de fecha 15 de junio 1978, D.O 113, Tomo N° 259 de fecha
19 de junio de 1978.

% Protocolo adicional a la Convencion americana sobre Derechos humanos en materia de Derechos economicos
sociales y culturales, “Protocolo San Salvador”, vigente mediante acuerdo N*306. San Salvador, 13 de marzo de
1995, ratificado por El Salvador, mediante D. L. 320 de fecha 30 de marzo de 1995, D. O. N° 82, T. 327, de 5 de
mayo de 1995.
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sancionado con prisién de dos a cinco afos si la defraudacion fuese mayor de doscientos

colones.”

“Para la fijacion de la sancion el juez tomaré en cuenta del perjuicio, la habilidad o astucia
con que el agente hubiera procedido y si el perjuicio hubiera recaido en persona que por su falta
de cultura o preparacion fuere facilmente engafiable.”

Art. 216 ESTAFA AGRAVADA “El delito de estafa sera sancionado con prision de
cinco a ocho afios, en los casos siguientes:”

5) “Cuando se realizare manipulacion que interfiera el resultado de un procesamiento o
transmision informatica de datos%.

Como consecuencia de los avances tecnoldgicos y el comercio electronico surgieron
nuevas formas de delincuencia informatica, entre estas la Estafa informatica; es por ello que el
legislador crea una ley especial en afio 2016, donde se regula este delito de forma especificay ya
no como una agravante de la estafa comin como se establece a continuacion.

2.6.8 Ley Especial Contra Delitos Informaticos y conexos.
Art. 10 inciso 1 ESTAFA INFORMATICA “El que manipule o influya en el
ingreso, el procesamiento o resultado de los datos® de un sistema!® que utilice las

tecnologias de la informacion y la comunicacion'®, ya sea mediante el uso de datos falsos

% Cddigo Penal de EI Salvador 1998, Ob. Cit.

% Ar. 3 lit. ¢ Datos informaticos es cualquier representacion de hechos, informacion o conceptos en un formato
digital o andlogo, que pueden ser almacenados, procesados y transmitidos en un sistema informético, cualquiera que
sea su ubicacion, asi como las caracteristicas y especificaciones que permiten describir, identificar, descubrir, valorar
y administrar los datos.

100 Art.3 lit. e. Sistema informatico es un elemento o grupo de elementos interconectados o relacionados, pudiendo
ser electronicos, programas informaticos, enlaces de comunicacion o la tecnologia, que en el futuro los reemplaza,
orientados a el tratamiento y administracion de datos e informacién.

101 Art.3 literal i LECDIC OB. CIT. Tecnologias de la informacién y comunicacidn es el conjunto de tecnologias que
permiten en tratamiento, la comunicacién de los datos, el registro, presentacién, creacion, administracion,
modificacidon, manejo, movimiento, control, visualizacién, intercambio, transmisién o recepcion de informacién en
forma automatica, de voz, imagenes y datos, contenidos en sefiales de naturaleza acustica, dptica o
electromagnética, entre otros.
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e incompletos, el uso indebido de datos o programacion, valiéndose de alguna operacion
informatica o artificio tecnoldgico o por cualquier otra accion que incida en el
procesamiento de los datos, del sistema o que dé como resultado informacion falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido

para si o para otros, sera sancionado con prision de dos a cinco afios” 102

2.7 CLASIFICACION DEL TIPO PENAL DE ESTAFA INFORMATICA.

El delito de la estafa Informatica requiere que los investigadores elaboren la clasificacion
del tipo penal, adecuando los conceptos tedricos a el supuesto de hecho y a la consecuencia
juridica, en este sentido a continuacion se desarrolla la clasificacion del tipo penal.

La teoria del delito es un instrumento conceptual para determinar si el hecho que se juzga
es el presupuesto de la consecuencia juridico penal previsto en la ley!%,

El tipo penal es una figura que crea el legislador para hacer una valoracion de determinada
conducta delictiva. Es una descripcién abstracta de la conducta prohibida. Es un instrumento
legal, I6gicamente necesario y de naturaleza predominante descriptiva, que tiene como funcion la
individualizacion de conductas humanas penalmente relevantes'®,

2.7.1 Segun la estructura.
A) Tipos basicos o fundamentales: son aquellos en que se describe de manera
independiente uno o varios modelos de comportamiento humano en una solo descripcion,
razon por la cual se aplican sin sujecion a ningtn otro*%. El delito de Estafa informatica

Regulado en el Art. 10 LECDIC es un tipo basico y fundamental porque describe varias

102 Convencion Americana sobre Derechos Humanos, Ob. Cit.

108 Bacigalupo Z Enrique. Manual de Derecho penal parte General, Pagina 67, Cuarta reimpresion, editorial Temis
S.A, Colombia 1998.

104 Pefia Gonzales Oscar, Almanza Altamariano Frank, Teoria del delito Manual practico para su aplicacion en la
teoria del caso, Pagina 123, 1° Ed. Editorial momos & Tesis E.I.R.L, Per( 2010.

105 Velazquez Velazquez Fernando, Derecho Penal Parte General, Pagina 399, 3° ed. Editorial Temis S. A, Santa fe
de Bogota Colombia 1997.
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conductas constitutivas de delito y su respectiva pena de forma independiente de otros
tipos penales, (conductas: “El que manipule o influya y cualquier otra accion’) (sancion.
“Sera sancionado con prision de dos a cinco afnos”).

Tipos especiales 0 autdnomos: se define a aquellos que ademas del tipo basico o
fundamental, contienen otros que pueden ser nuevos 0 modificatorios de aquel cuya
aplicacion excluyen. El delito de Estafa informatica por contener caracteristicas distintas
al tipo de estafa comun es considerado especial y autbnomo (Caracteristicas especiales
son: “Tecnologias de la informaciéon y comunicacion™).

Tipos subordinados o complementados: también denominados modificados, estos son
los que, refiriéndose al tipo basico o especial, sefialan determinados elementos o aspectos
que califican la conducta, los sujetos, o el objeto descrito en estos; por ello no pueden
excluir la aplicacion de aquellos y supone su presencia a lo que se le agrega como

aditamento la norma que contiene la suplementaria peculiaridad.

El supuesto de hecho o tipo se conforman con dos 0 mas disposiciones penales que deben
armonizarse por el intérprete o el aplicador de justicia y dependiendo de la clase de elemento que
se trate, pueden traducirse en una agravacion de la pena imponible, (Agravados o atenuados). La
estafa informatica no es un tipo subordinado o complementado porque no contiene agravantes el

tipo penal.

Tipos elementales o simples: estos son los que solo describen un modelo de
comportamiento, concreto por medio de un verbo rector!®®. La estafa informatica al

contener mas de un verbo rector no es considerada un tipo elemental o simple.

106 \/elazquez Velazquez Fernando, Derecho Penal Parte General Pagina 400 Ob. Cit.



64

E) Tipos compuestos: son los que describen una pluralidad de conductas, cada una de las
cuales podria conformar un tipo distinto, aunque referido al mismo bien juridico; se
identifican sin mayor dificultad porque tienen varios verbos rectores'?’. El delito de estafa
informatica es un tipo compuesto por que contiene el supuesto de hecho los verbos
rectores siguientes: Manipular, influir, incidir, procurar, obtener.

F) Tipos en blanco: son aquellos cuya conducta no esta integralmente descrita en cuanto el
legislador se remite al mismo o a otro ordenamiento juridico para actualizarla o precisarla;
mientras tal concrecién no se efectle resulta imposible, realizar el proceso de adecuacion
tipical®®. La Estafa informética no es tipo penal en blanco porque no requiere de otra ley
para su adecuacion tipica.

2.7.2 Segun el contenido.

A) Tipos de mera actividad: son aquellos en los que, dentro del tipo delictivo en concreto,
el legislador a incluido un comportamiento, pero no ha prestado atencion, esto es, no ha
incorporado como elemento tipico, el efecto natural provocado y separable del mismo.
El ilicito de estafa informatica no es un tipo de mera actividad porque no es extensivo en
el tiempo.

B) Tipos de resultado: son los que incorporan en su estructura ademas del comportamiento
delictivo, un resultado que se separa en el tiempo y en el espacio del comportamiento que

le antecede!®. El delito de Estafa informatica es un delito de resultado porque se

107 Placencia Villanueva Raul, Teoria del delito, Pagina 100, 1° Ed, 3° reimpresion, Editorial [UNAM Instituto de
Investigaciones juridicas] México 2016 ISBN 9683666043.

108 placencia Villanueva Ralil, Teoria del delito, Pagina 100, Ob. Cit.

1%9Acale Sanchez Maria, Revista de Derecho Penal y Criminologia, Pagina 16, 2° Ed. N° 10, [Universidad de Cadiz]
Espafia 2002.

110 Meini Ivan, Lecciones de Derecho Penal parte general. Teoria juridica del delito, pagina 73, 1° Ed. Editorial la
Pontifica, Universidad Catdlica del Perd, Per( afio 2015.
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configura cuando el sujeto activo causa dafio en el patrimonio econdmico del sujeto
pasivo, por medio de las tecnologias de la informacion y la comunicacion.

Tipos de conducta instantanea: se consuma como su nombre lo indica, en un instante,
sin necesidad de que el autor mantenga en el tiempo la situacion antijuridica de riesgo
para el bien juridico™*. En conclusion, el delito de Estafa Informatica es instantaneo
porque se configura cuando el sujeto activo “obtiene instantdneamente el beneficio
patrimonial indebido para si o para otros”.

Tipos de conducta permanente: estas son las infracciones que su realizacion exige o
puede exigir el transcurso de una cantidad de tiempo suficiente para que durante ella
tenga lugar una sucesion de leyes penales, como el supuesto de que se programe un
explosivo para que estalle en un tiempo posterior, junto a supuestos de esta indole cabe
considerar otros, en los que la duracion temporal del delito depende, no del lapso que
transcurre entre la ejecucion de la accion y el resultado, sino de que la misma accion se

prolongue en el acaecer temporal®?,

En estos delitos se plantea el conflicto de aplicacion de la ley mas favorable para el imputado

que debe aplicar el juzgador'*®. El delito de estafa informatica su conducta no es permanente por

ello no adquiere la caracteristica de tipos de conducta permanente.

E) Tipos de accion: son los que el sujeto activo realiza un movimiento fisico que encuadra

en un tipo penal determinado®!*. El ilicito de estafa informatica es de accion y para su

11 Meini Ivan, Lecciones de Derecho Penal parte general. Teoria juridica del delito, pagina 90 Ob. Cit.

112 Cobo de Rosal Manuel, Vives Antén Tomas S., Derecho penal Parte General, Pagina 183, 4° Ed. Editorial Tirant

lo Blanch, Espafia 1996.

113 Rodriguez Mourullo Gonzalo, Manual de introduccion al Derecho penal, Pagina 136, 1°Ed. [Imprenta Nacional

de la agencia estatal, Boletin Oficial del Estado] Madrid Espafia 2019, ISBN 978-84-340-2591-2.

114 Calderén Martinez Alfredo T, Teoria del Delito y Juicio Oral, Pagina 9, segunda reimpresion [Instituto de

Investigaciones Juridicas Universidad Auténoma de México] México 2016, ISDN 978-607-02-74-64-2.
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realizacion el sujeto activo debe realizar acciones como “manipular o influir y otras
acciones” por medio de las tecnologias de la informacién y comunicacion.

F) Tipo de omision se dividen en dos grupos estructuralmente diferente:

1) Tipos de omisidn propia: son los hechos punibles que se agotan en la infraccion a una
norma perceptiva y en simple omision de una actividad exigida por la ley™®. Este tipo de
omisién no es aplicable en la estafa informatica por que el supuesto de hecho no tiene
regulado la obligacion de realizar una determinada actividad.

2) Tipo de omisién impropia: estos son también conocidos por delitos impropios de
omisién y estos son los hechos punibles en los cuales quien omite est4 obligado, como
“garante”, a evitar el resultado, correspondiendo la omision, valorativamente, a la
realizacion del tipo legal mediante una accion actival'®. La estafa informatica no es un
tipo de omision impropia porgue el sujeto activo no tiene la obligacién de garante del
sujeto pasivo.

G) Tipos abiertos: este se configura cuando describe en general las posibles conductas a las
que se le asigna la pena, pero su designacion como conductas antijuridicas quedan
efectivamente comprendidas. El delito de Estafa informatica es un tipo abierto, porque en
el supuesto establece las conductas “El que manipule o influya y otras acciones” no
determinando cuales son esas otras acciones.

H) Tipos cerrados: se dice que un tipo es cerrado cuando sus descripciones permiten

determinar cudl es la conducta antijuridica a la que se asigna la pena. El delito de estafa

115 Wessels Johannes, Derecho Penal Parte General, Pagina 208, 6° Ed. Alemana, traducida por Dr. Contrado A.
Finzi, Editorial De palma, Argentina 1976.
116 Wessels Johannes, Derec5ho Penal Parte General, Pagina 209. Ob. Cit.
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informatica no es cerrado porque regula diferentes conductas con las que con una de ella

el sujeto activo comete la afectacion patrimonial.

2.7.3 Segun la parte subjetiva.

1)

2)

3)

b)

Tipos de imperfecta realizacion o delitos mutilados en dos actos: en estos delitos el
resultado adicional a de ser provocado por una accion ulterior'!’. La estafa informatica se
perfecciona con la realizacion de un solo acto por lo tanto no es un delito tipo de
imperfecta realizacion.

Delitos Cortados de Resultado: estos delitos se configuran cuando el segundo resultado
ulterior, debe producirlo la propia accidn tipica, sin una segunda accién adicional. Con la
estafa informatica la accion tipica solo causa un resultado, que en este caso es dafio en el
patrimonio econdémico por lo que no es un delito cortado en el resultado.

Delitos de tendencia interna intensificada: son los que aluden a los delitos en la que
una tendencia objetiva es inherente a un elemento tipico o co-determina el tipo y la clase
de delito y estos estan divididos en dos clases:

La primera clase: son los delitos sexuales, en la que solo la tendencia lubrica le da su
caracter sexual a la conducta externa del autor, asi como otros delitos que los determina
los “Vocablos de la actividad final” como “acechar”, “simular” etc. Convierten a una
determinada direccion de la voluntad del componente del tipo, mas exactamente, en estos
casos estamos ante elementos mixtos objetivos y subjetivos.

En la segunda clase: pertenecen sobre todo ciertas intenciones, como las que se expresan

con los términos “en su propio provecho patrimonial, en el animo de irrogar un

117 Roxin Claus, Derecho Penal Parte General, Tomo | Fundamentos. La estructura de la Teoria del delito, Pagina
317, 2° Ed. Traducido del aleman a espafiol por Luzon Pefia, Diego Manuel, Diaz Miguel y Garcia Conlledo, Javier
de Vicente Remesal. Editorial Civitas S.A, Espafia 1996.
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perjuicio'!®”. A esta segunda clase pertenece la estafa informatica porque en su
tipificacion se establecen los términos siguientes “Con la cual procure u obtenga un
beneficio patrimonial indebido para si o para otro”.

2.7.4 Segun la relacion de la parte subjetiva con la objetiva.

a) Tipos congruentes: si la parte subjetiva de la accion se corresponde con la parte objetiva,
concurre un tipo congruente. Es el caso normal de los delitos dolosos, en que la voluntad
alcanza a la realizacion objetiva del tipo!®. El delito de estafa informatica conlleva el
elemento subjetivo del dolo para provocar un resultado que en este caso se refiere al
beneficio patrimonial indebido.

b) Tipo incongruente: cuando la parte subjetiva de la accién no se corresponde con la
objetiva nos hallamos en presencia de un tipo incongruente. Ello puede suceder en dos
sentidos opuestos: por exceso subjetivo y por exceso objetivo. El delito de estafa
informatica al ser un delito de resultado admite tentativa'? y por consiguiente es un tipo

incongruente*?.,

2.7.5 Segun el sujeto activo.
A) Tipo mono subjetivo: es aquel que requiere para su configuracion como minimo un solo
sujeto activo, sin llegar a decir que no pueda ser realizada por varios sujetos. Es en esta

clase de tipo donde se da el denominado concurso eventual de personas en la realizacion

118 Roxin Claus, Derecho Penal Parte General, Tomo | Fundamentos. La estructura de la Teorfa del delito, Pagina
317. Ob. Cit.

118 Mir Puig Santiago, Derecho Penal parte general, pagina 226, 8° Edicion, Editorial Reppertor, Barcelona afio
2006.

120 Resolucion de Camara de la segunda seccién de Oriente, Usuluan El Salvador, APE-53-11-CPRPN-2017. “La
Estafa Informatica en grado de tentativa se configura cuando el sujeto activo es capturado en flagrancia sin lograr el
resultado”.

121 Cédigo penal El Salvador, 1998, Ob. Cit. Art. 24 Dispone “Hay delito imperfecto o tentado, cuando el agente, con
el fin de perpetrar un delito, da comienzo o practica todos los actos tendientes a su ejecucion por actos directos o
apropiados para lograr su consumacion y estas no se producen por causas extrafias al agente”.
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de un delito'?. Para que el delito de estafa informatica se configure, la accion puede ser
realizada por uno o varios sujetos activos, asi como lo establece el legislador en el Art. 10
LECDIC “Para si o para otro”.

B) Tipo pluri-subjetivo: es aquel tipo penal que requiere para su configuracion un nimero
plural de sujetos activos!?, Este tipo penal no es compatible con la estafa informatica
porque cuando se establece “Para si o para otro” el legislador regul6 la pluralidad de
sujetos como alternativa y no como requisito esencial.

C) Tipos de participacion impropia o necesaria: es cuando la ley establece que para la
comision del delito ha de darse la intervencidn de varias personas, algunas de las cuales
no puede ser autor del delito, por ser el titular del derecho afectado?*. El tipo penal de
estafa informatica no exige para la comision del delito la intervencidon de varias personas,
ni excluye de responsabilidad penal al coautor o participe del delito.

D) Tipo comun: son aquellos que no exigen una cualificacion especial por parte del sujeto
activo para ser autor, si no cualquier sujeto puede cometerlo'?. En la estafa informética el
sujeto activo puede ser cualquier persona, que tenga conocimientos minimos del uso de
las tecnologias de la informacion y la comunicacion.

E) Tipos de sujeto activo cualificado o especiales: son aquellos delitos que exigen en el
sujeto activo una especifica cualificacion para ser autor; de lo contrario no es posible

realizar el tipo. La consecuencia mas relevante en esta clasificacion es que los sujetos no

122 \/ega Arrieta Harold, El analisis gramatical del tipo penal, pagina 57 Revista de justicia n? 29, Universidad Simén
Bolivar, Barranquilla Colombia 2016. ISSN 0124-7471.

123 \/ega Arrieta Harold, El analisis gramatical del tipo penal, pagina 57. Ob. Cit.

124 Diaz Miguel y Garcia Conlledo, Autoria y participacion, Pagina 36, Revista de estudio de justicia (REJ) N° 10
editorial [Departamento de Ciencias penales de la facultad de Derecho de la Universidad de Chile] Chile 2008 DOI
10.53540718-4735.2011.15219 ISN: 00718-4735

125 Ruiz de Erenchum Eduardo, Lineas Generales y basicas de la llamada teoria juridica del delito, Pagina 101 6° Ed.
Editorial [Universidad de Navarra] Espafia 2015. http://www.unav.es/penal/iuspoenale
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cualificados no pueden llegar a ser autores, pero si podrian responder como participes en
ese mismo delito!?, En el supuesto de hecho de la estafa informatica no se establece la
exigencia de caracteristicas especiales del sujeto activo, por lo que no es un tipo de sujeto
activo cualificado.

F) Tipos especiales propios: son los que describen una conducta que solo es punible a titulo
de autor, si es realizada por ciertos sujetos, de modo que los demas que la ejecutan no
pueden ser autores, ni de éste, ni de ningun otro delito comun que castigue para ellos la
misma conducta. La estafa informatica no es de este tipo especial, porque no exige que el
sujeto activo sea una determinada persona, si no cualquier persona puede cometer el
delito.

G) Tipos especiales impropios: estos guardan, en cambio, correspondencia con un delito
comun, del que puede ser autor el sujeto no cualificado que realiza la accion!?’. La estafa
informatica es un delito independiente de cualquier otro delito por lo que concluimos que
no es un tipo penal especial impropio.

2.7.6 Segun el bien juridico tutelado

A) Tipos Monoofensivos estos el legislador por medio de ellos ampara un solo bien
juridico'®. La estafa informatica es un delito monoofensivo porque solo ampara un bien
juridico denominado “patrimonio economico”.

B) Tipos pluriofensivos: en estos tipos el legislador amparo varios bienes juridicos!®. No es

aplicable al delito de estafa informatica porque este solo tutela un bien juridico.

126 Ruiz de Erenchum Eduardo, Lineas Generales y basicas de la llamada teoria juridica del delito, Pagina 101 Ob.
Cit.

127 Mir Puig Santiago, Derecho Penal. Ob. Cit.

128 \/elazquez Velazquez Fernando, Fundamentos de Derecho penal parte general, Pagina 413, 4° Ed. Segunda en la
editorial Tirant lo Blanch, Bogota Colombia, 2021.

129 Velazquez Velazquez Fernando, Fundamentos de Derecho penal parte general, Pagina 413, Ob. Cit.
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C) Tipos de lesion: son los que la accidn debe haber causado la lesion del bien juridico
mediante el dafio ocasionado a un determinado objeto. La estafa informética es un tipo de
lesion porque admite tentativa y se configura con la afectacion del patrimonio el cual se
convierte en el objeto del ilicito penal.

D) Tipo de peligro: son los que requieren que la accidn haya puesto en peligro el bien
juridico®°. La estafa informatica es de peligro porque puede subsistir la tentativa y no
lograr el resultado del beneficio patrimonial indebido para el sujeto activo.

E) Tipo de peligro concreto: son en los que el bien juridico debe haber sufrido un riesgo
real de lesion. La realizacion del tipo objetivo en los delitos de peligro concreto requiere
ademas de la accion el peligro real sufrido por el bien juridico protegido®®. La estafa
informatica es un tipo de peligro concreto porque al obtener el sujeto activo el beneficio
patrimonial indebido se afecta el bien juridico patrimonio econémico.

F) Tipos de peligro abstracto o presunto: son en los que ese riesgo real no es necesario. Es
suficiente la comprobacion de la accion'®, La estafa informatica exige un riesgo real por
lo tanto no es un tipo de peligro abstracto.

2.7.7 Por la intervencion personal o fisica del sujeto.

A) Tipo de propia mano son determinados tipos delictivos, y estan reglados de tal modo

que solo pueden ser autores, quienes estén en condiciones de realizar por si, e

inmediatamente, la accién prohibida.

130 Bacigalupo Enrique, Lineamientos de la Teoria del Delito, Pagina 61, 3° Ed. Renovada y ampliada, Editorial
Hamurabi S. R. L. Costa Rica 1994.

131 Bacigalupo Enrique, Derecho Penal Parte General, pagina 312, 2° Ed. Editorial Hamurabi S. R. L, Argentina
1999.

132 Bacigalupo Enrique, Derecho Penal Parte General, pagina 312. Ob. Cit.
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La consecuencia inmediata es que los terceros que no participan de ese circulo solo pueden
ser complices del autor principal, pero de ninguna manera coautores o autores mediatos*,

La estafa informética no es un delito de propia mano porque no se exige la ejecucién corporal
del sujeto activo e incluye tanto los complices, coautores y autores mediatos que “manipulen,
influyan o realicen otras acciones a través de las tecnologias de la informaciéon y comunicacion”.

La Ley Especial contra Delitos Informaticos y Conexos de El Salvador describe el delito de
estafa informatica y su respectiva pena, siendo necesario analizar y describir la estructura del tipo
penal la cual se integra desde la accion, tipicidad, antijuricidad y culpabilidad, con el fin de
obtener una mayor comprension sobre el ilicito, la cual expondremos a continuacion*,

2.8 ESTRUCTURA DEL TIPO
2.8.1 Tipicidad

Es la figura que resulta de la imaginacion del legislador; sobre una conducta que afecta
bienes juridicos, es también una conducta descriptiva del delito**>. Los comportamientos
humanos solo pueden generar responsabilidad criminal en la medida que sean susceptibles en una

descripcion legal*®,

133 Donna Edgardo Alberto, Teoria del delito y de la Pena, Pagina 84 y 85, Tomo I, editorial Astrea de Alfredo y
Ricardo De palma, Buenos Aires Argentina, 1995.

134 Reynoso Davila Roberto, Teoria general del delito, tercera edicion, editorial PorrGia, México 1998, pagina 11y
12. “Teoria finalista considera la accidn en su propia esencia, como el ejerci6 de la actividad final. La finalidad
obedece a la capacidad del hombre de prever, dentro de ciertos limites, las consecuencias de su comportamiento
causal y de conducir el proceso segun el plan a la meta perseguida mediante la utilizacién de recursos. La accion es
conducida, desde el sujeto anticipadamente piensa su objetivo, eligiendo los medios para lograrlo finalmente
concluye su objetivo con la realizacion de la accion manifestada en el mundo exterior”.

135 7affaroni, Rall Eugenio Tratado de Derecho penal parte general, Tomo IlI, Pagina 172, editorial Ediar, Argentina
1981.

136 |_aurrauri Pijoan Elena, Terrodillos Basuco Juan Maria, Ferre Olive Juan Carlos, Gémez Ldpez Luis Miguel,
Monografias de Ciencias Penales, 1° Ed, editorial CNJ, El Salvador, 2001, pagina 91.
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2.8.1.1 Elementos objetivos esenciales.

A) Accion o conducta: es todo comportamiento exterior evitable, es decir, un
comportamiento que el autor habria podido evitar si hubiera tenido un motivo para
hacerlo*®’. En la estafa informatica la accion la constituye los siguientes vocablos
“Manipular o influir y otras acciones”. Asi lo describe en el supuesto de hecho el Art. 10
inc. 1 LECDIC “Manipular o influir en el ingreso, el procesamiento o resultado de los
datos de un sistema... o por cualquier otra accion que incida en el procesamiento de los
datos del sistema...”

B) SUJETOS.

a) Sujeto Activo: es quien realiza el comportamiento que lesiona o pone en peligro el
interés tutelado en lo juridico penal®3e,

Las personas que cometen delitos informaticos son aquellas que presentan ciertas
caracteristicas, que no posee el denominador comun de los delincuentes, esto es, los sujetos
activos tienen habilidades para el manejo de los sistemas informaticos y generalmente por su
situacion laboral se encuentran en lugares estratégicos donde se maneja la informacion de
caracter sensible, o bien son habiles en el sistema informatizado, aun cuando, en muchos de los
casos, no desarrollan actividades laborales que faciliten la comision de este tipo de delitos™°.

En el delito de estafa informatica el sujeto activo es indeterminado lo puede cometer

cualquier persona asi lo describe el Art. 10 LECDIC “El que” ademas no es esencial el tener

137 Bacigalupo Enrique, Derecho Penal Parte General, Pagina 250, parrafo 500, 2° Ed. Totalmente renovada y
ampliada, Editorial Hamurabi, Editor José Luis Depalma, Buenos Aires Argentina, Espafia 1999.

138 Barreto Ardila Hernando [y otros], Lecciones de Derecho penal Parte Especial “Delitos Informaticos, volumen II,
Pagina 20, 3°Ed. Editorial [Publicaciones Departamento de Derecho Penal y Criminologia Universidad Externado de
Colombia] Colombia 2019.

139 Acurio del Pino Santiago, Delitos informaticos Generalidades, Pagina 15, Ed. 1. Editorial Juridica de Chile, 2016.
http://biblioteca.udgvirtual.udg.mx/jspui/handle/123456789/599.
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conocimientos especializados en materia informatica, aunque es de reconocer que estas personas
tienen conocimientos informaticos mas arriba del promedio°.
Autoria y participacion

Autor: se refiere al sujeto a quien se le puede imputar el hecho como suyo, aquel que lo
realiza y del que puede decirse que “Ese hecho le pertenece” en su generalidad!t. También es
autor todo aquel que constituye al delito en condiciones tales que pueda imputarsele como
suyo'®. En la estafa informatica es autor “El que” que puede ser cualquier persona.

Coautores: son los que toman parte en la ejecucion del hecho realizado, estos intervienen
y se distribuyen las aportaciones necesarias para la ejecucion del delito'*®. El tipo penal de Estafa
informadtica establece que el sujeto activo es “El que” pero admite la participacion de los
coautores al regular “Para si o para otro'*”.

Autoria inmediata individual o unipersonal: comdnmente llamada autoria directa se da
cuando el sujeto realiza la accidn tipica, determinada del hecho de modo completo, sin compartir
con otros el dominio o determinacion del hecho, por si solo y sin hacerlo a través de otro que
actle como instrumento’®. En este caso de la estafa informatica el autor directo es “El que”

Autoria mediata: consiste en la realizacién del hecho tipico, por medio de otra persona

gue actlia como instrumento. En la estafa informatica opera cuando el sujeto activo le pide a

140 Analisis juridico de los delitos contenidos en los capitulos I, 11, 111, V, del titulo segundo de la Ley Especial
Contra Delitos Informaticos y conexos Pagina 36, [Oficina de naciones unidas contra la droga y el Delito para Centro
América y el Caribe, escuela fiscal Fiscalia General de la Republica El salvador] afio 2018. Sitio web:
www.unodc.org/ropan.

141 Donna Edgardo Alberto, La autoria y participacion, Pagina 9, 2° Ed. Ampliada y profundizada, Editorial Rubinsal
y Culzoni, Argentina 2002.

142 Mir Puig, Derecho penal parte general Pagina 397. Ob. Cit.

143 Donna Edgardo Alberto, La autoria y participacion pagina 42. Ob. Cit.

144 Codigo penal 1998. Art. 33 AUTORES DIRECTOS O COUTORES “Son autores directos los que por si o
conjuntamente con otros cometan el delito”.

145 Diaz Miguel, Garcia Conlledo, Revista de Estudio de la justicia n°10, Pagina 21, Editorial [Universidad de Ledn]
Espafia afio 2008.

146 Miguel Diaz, Garcia Conlledo, Revista de Estudio de la justicia n°10, Pagina 21. Ob. Cit.
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una persona indeterminada que le ayude a ingresar datos al sistema informatico, haciéndole creer
que los datos son propios*#’.

De la misma forma el sujeto activo puede incidir para que otros participen en la comision del
delito, como los denominados instigadores*.

Codmplice: es aquel que, interviniendo de cualquier manera en el hecho, sin el dominio
funcional ni con las caracteristicas de autor idéneo, participa en el hecho de otro*. En la estafa
informatica los codmplices son los sujetos que le faciliten informacion al sujeto activo sobre
posibles victimas, o publiquen anuncios que atraen a las victimas hacia el autor o le faciliten
medios tecnoldgicos para la comisién del delito™®,

b) Sujeto pasivo: es el titular del derecho patrimonial objeto de afectacion®®. En la estafa
informatica es un sujeto comun o indeterminado porgue cualquier persona que utilice las
tecnologias de la informacidn y comunicacién puede ser objeto de afectacién econémica
por los delincuentes informaticos.

c) Bien juridico: es equivalente a los derechos protegidos o al valor que la ley les da a
determinados intereses y por ello los protege tipificando las conductas que puedan

dafarlo®®2, El interés juridico individual o social a proteger, es también el bien

147 Codigo Penal 1998, ob. Cit. Art. 34 inc. 1 “Se consideran autores mediatos los que cometen el delito por medio de
otro del que se sirven como instrumento”.
148 CP. 1998 OB. CIT. Art. 35 “Se consideran instigadores los que dolosamente hubieran determinado a otro a
cometer el delito”.
149 |bidem. Donna Autoria y participacion Pagina 107.
150 Codigo Penal 1998, Ob. Cit. Art. 36 inc. 1 numeral 1 y 2 “Se considera complices:
1) Los que prestan al autor o autores una cooperacion, de tal modo necesaria, que sin ella no hubiera podido
realizarse el delito; y;
2) Los que presten su cooperacién de cualquier otro modo a la realizacion del delito, aun mediante promesa de
ayuda posterior a la consumacién de aquel.”
151 Analisis juridico de los delitos contenidos en los capitulos I, 11, 111, V, del titulo segundo de la Ley Especial
Contra Delitos Informaticos y conexos Pagina 37. Ob. Cit.
152 Mufios conde ob. Cit. pagina 48
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fundamental que merece proteccion estatal para lograr la convivencia arménica entre los
hombres'®3, En la Estafa informatica el Bien juridico es el patrimonio economico.

d) Objeto material: es la sustancia fisica o abstracta sobre la cual recae la conducta del
sujeto activo. Es decir, siendo el tipo penal una oracion gramatical que légicamente esta
conformada por palabras, entonces el objeto material sera esa palabra o grupo de palabras
sobre la cual recae la conducta activa u omisiva del sujeto activo®®,

También el objeto material es referido a la cosa o persona sobre la cual recae la conducta
delictiva, en el ambito de delitos informaticos ya dejamos de hablar o comprender el objeto
material en su sentido concreto o literal aqui hablamos mas bien de un objeto inmaterial, ya que
el objeto es intangible, electrénico, es un soporte ldgico de datos y programas. No son bienes u
objetos apropiables fisicamente, si no son tan solo impulsos electromagnéticos'*. En la estafa
informatica la cosa inmaterial es el dinero electrénico.

e) Nexo causal: consiste en la relacion que vincula a la accion con el resultado. En la estafa

informatica a diferencia de la estafa tradicional existe una ausencia de engafio y error ya
que el delito es cometido mediante la manipulacion de las tecnologias de la informacion y
la comunicacion.

f) Resultado: es el beneficio patrimonial indebido para si o para otro y la disminucién del

patrimonio econémico del sujeto pasivo.

158 Membrefio Jiménez, José Ricardo y otros, Ensayos para la Capacitacion penal 2° parte “Temas de la Teoria
General del Delito, penal Pagina 153, 1° Ed. Editorial [CNJ], El Salvador 2003. ISBN 978-99923-842-3-7.

154 Vega Arrieta, Revista de justicia nimero 29, El andlisis gramatical del tipo penal, pagina 60 editorial
[Universidad Simon Bolivar Barranquilla Colombia] Colombia 2016 ISSN: 0124-7441.

15 Espinoza Correa Camila Paz, Guillermo Silva, Revista actualidad Juridica nimero 29, Editorial [Universidad San
Sebastian] Chile 2014, pagina 555.



2.8.1.2 Elementos Objetivos no Esenciales.

a) Tiempo: es indeterminado porque el delito de Estafa informética puede cometerse en
cualquier momento que el sujeto activo utilice las tecnologias de la informacion y
comunicacion.

b) Lugar: es indeterminado, para cometer el delito de Estafa Informatica por que puede
cometerse en cualquier lugar.

¢) Medio: en la estafa informatica son las tecnologias de la informacidn, tecnologias de la
comunicacion o artificio tecnolégico.

d) Elementos normativos: son aquellos en los que predomina una valoracién que, por lo
tanto, no es perceptible solo mediante los sentidos. Se trata de elementos cuyo
conocimiento no se exige de una manera técnica juridica es suficiente con la valoracién
personal®®e.

En la estafa informatica los elementos normativos son:

1) Manipulacién de medios informéticos y tecnologicos.

2) Influir en el procesamiento de datos en el Sistema de las Tecnologia de la informacion y
la comunicacion.

3) Artificio tecnologico.

4) Beneficio patrimonial indebido.

e) Elementos descriptivos: son aquellos en que el autor puede conocer por medio de sus
sentidos puede verlos, tocarlos, u oirlos®®’. En la estafa informatica el elemento

descriptivo es el Patrimonio.

1%6 Bacigalupo Enrique, Manual de Derecho penal parte general, pagina 84, Ed. [Tercera reimpresion] Editorial
Temis S.A, Colombia 1996.
157 Bacigalupo Enrique, Manual de Derecho penal parte general, pagina 84, Ob. Cit.
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2.8.1.3 Elementos subjetivos.

a) Dolo: consiste en el conocimiento y la voluntad de realizacion del tipo penal y de este se
deduce los dos elementos siguientes:

b) Elemento cognitivo: es el conocimiento que debe tener el autor al momento de la
realizacion del tipo penal®8. En la estafa informatica el autor conoce los elementos
objetivos del tipo que ha de cometer al momento de ejecutar la accion.

c) Elemento Volitivo: consiste en querer o aceptar el hecho, asentir en él. Este elemento
tanto puede concurrir con un acontecer cierto, cuanto con uno condicionado o eventual, en
efecto es perfectamente posible que alguien quiera un resultado que no esta seguro de
alcanzar, aun cuando haga todo lo posible para ello, como es que acepte concretar un
resultado, que no se desea producir'®®. En la estafa informatica el sujeto activo
voluntariamente realiza las acciones ‘“Manipular, influir y otras acciones” para obtener un
resultado consistente en “Beneficio patrimonial indebido para si o para otro”.

CLASES DE DOLO

a) Dolo directo: es aquel en que la realizacion tipica llevada a cabo es justamente la
perseguida por el autor®,

b) Dolo indirecto o de consecuencia necesaria: Es aquel en que se produce un hecho tipico
indisolublemente ligado a lo perseguido por el autor y que, por €so mismo, es conocido y

querido por él%62,

%8Membrefio Jiménez, José Ricardo y otros, Ensayos para la Capacitacion penal 2° parte “Temas de la Teoria
General del Delito, penal Pagina 157. Ob. Cit.

159 Fontan Balestra Carlos, Derecho penal introduccion y parte general, Pagina 329, Actualizado por Guillermo A. C.
Ledesma, editorial Abeledo Perrot, Argentina 1998.

160 Bustos Ramirez Juan J. Maloree Hernan Hormasabal, Lecciones de Derecho Penal, Pagina 69, Volumen II,
Editorial Trota S. A. Espafia 1999.

161 |bidem pagina 69.
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Es también aquel en el cual el autor, dirigiendo su accién hacia una determinada violacion
tipica del mandato conoce que, al realizarla, necesariamente producira otros hechos
antijuridicamente tipicos; en otras palabras, el autor queriendo un resultado tipico que procura
por determinados modos o medios, sabe que estos determinaran necesariamente, la produccion de
otros resultados tipicos, con lo cual también quiere estos Gltimos®2,

c) Dolo eventual: es aquel en que la realizacion perseguida lleva consigo un hecho tipico

probable con el cual el autor cuenta dentro de la realizacion llevada a cabo™®2,

En conclusidn, en la estafa informatica solo se aplica el dolo directo, en cuanto la persona
conoce y quiere ejecutar cualquiera de las acciones establecidas en el tipo penal y su fin es el
beneficio patrimonial indebido pasa si 0 para otro, por ello no es aplicable el dolo indirecto y el
dolo eventual

2.8.1.4 Elementos Subjetivos del Tipo Distintos del Dolo.

a) Animo de lucro: se define como la ventaja patrimonial obtenida, por la apropiacion de
una cosa con valor econémico o de trafico'®*. En la estafa informatica esta ventaja se
adquiere al “Obtener beneficio patrimonial indebido para si o para otro”.

b) ERROR DE TIPO

El error de tipo se clasifica de la forma siguiente’®:

162 Creus Carlos, Derecho penal parte general pagina 249, 3° Ed. Editorial Astrea de Depalma S.R.L, Argentina,
1992.

163 Bustos Ramirez Juan J. Maloree Hernan Hormasabal, Lecciones de Derecho Penal, Pagina 70. Ob. Cit.

184 Inglesi Nieto Andrea, Revista de Derecho y Ciencias Penales N° 17, El animo de Lucro en el delito de Estafa,
Pagina 184, editorial Universidad San Sebastian, Chile 2011 ISN 0718302X

165 CP. 1998. Ob. Cit. Art. 28 inc.1 “El error invencible sobre el hecho constitutivo de la infraccion penal excluye la
responsabilidad penal. Si el error fuere vencible, atendidas las circunstancias del hecho las personales del autor, la
infraccion serd sancionada como culposa.”

Inc. 2 “El error invencible sobre la ilicitud del hecho constitutivo de la infraccién penal 0 de una causa de exclusion
de responsabilidad penal, exime de esta. Si el error fuere vencible, se atenuara la pena en los términos expuestos en
el art. 29 de este codigo.”
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a) Error vencible®®: es el que el autor pudo evitar empleando la diligencia normal, que
estaba a su alcance en las concretas circunstancias del hecho, su efecto es el de eliminar la
forma dolosa como fundamento del juicio de reproche, pero dejando subsistente la
culposa; no alcanza, por lo tanto, a extinguir la responsabilidad penal, Gnicamente cambia
el titulo de atribucién y el autor puede quedar responsabilizado por el delito culposo al
que puede adecuarse su conducta'®’.

b) Error invencible: es el que no hubiese logrado evitarse ni aun aplicando la debida
diligencia, por lo tanto, este error excluye el dolo como la imprudencia®®®. En la estafa
informatica este error se puede cometer en el supuesto que el sujeto activo como
intermediario venda celulares IPHONE por las redes sociales, pero en realidad son
imitaciones, y causan un error en el sujeto activo, con su accion el sujeto activo obtiene
un beneficio patrimonial indebido para si y para otro, en este caso se excluye de él la
responsabilidad penal.

2.8.2 Antijuricidad.
Es la contradiccién de los comportamientos o acciones antijuridicas contrarios a los
dictados por la norma penal*®°.

Esta se divide en antijuricidad material y formal:

166 E| delito de Estafa informatica en el error vencible es aplicable cuando por ejemplo una empresa que promete
viajes y para la que trabaja este sujeto este legalmente constituida, €l perfectamente puede verificar en el registro de
comercio, sobre su legalidad, pero al no hacerlo, y la mencionada empresa realiza acciones de estafa informética
donde el actliia como autor sin conocer de ella, se produce un error de tipo el cual elimina el dolo y toda
responsabilidad, no siendo posible atribuir un delito culposo por no estar regulado expresamente en la ley, tal como
lo establece el Art. 18 CP.

167Creus Carlos, Derecho penal parte general, Pagina 354. Ob. Cit.

188 Mir Puig Santiago, Derecho penal parte General, Pagina 270, 8° Ed. Editorial Reppertor, Espafia 2006.

169 Placencia Villanueva Rall, Teoria del Delito, Pagina 131. 1° Ed. 3° Reimpresion, Editorial [Universidad
Autoénoma de México, 2004. ISBN 968-36-6604-3.
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a) Material: con ella se pretende destacar la violacion de intereses vitales para la
organizacion social; intereses que al ser protegidos por la organizacion juridica
constituyen una institucién o bien juridico.

b) Formal: consiste en la oposicion a la norma derivada de un comportamiento atribuible a

un sujeto*”.

2.8.2.1 Causas de Justificacion. Son las que permiten declarar conforme al derecho actos
que se adecuan a la descripcion contenida en los tipos legales, son casos excepcionales, en los
cuales la norma no puede ser respetada. El orden juridico permite entonces su violacion. Admite,
en consecuencia, la lesion del bien juridico protegido®™.
a) Estado de necesidad: responde al reconocimiento juridico de un interés preponderante
sobre el imperio absoluto de la ley. Quien prefiere salvar un bien legalmente reconocido,
a costa de cometer un ilicito, no es punible debido a que, en la colision de intereses en
juego, el derecho favorece al mas importante o significativo'’2.,
En la estafa informética no operan las causas de justificacion como la legitima defensa, el

ejercicio legitimo de un derecho, el ejercicio de una actividad licital”®. Porque es un delito que no

170 placencia Villanueva Raul, Teoria del Delito Pagina 134 y 135. Ob. Cit.

17 Hurtado Pozo José, Manual de Derecho penal, Pagina 94, 2°Ed. Editorial Eddili, Perti 1987,

172\/on Beling Ernest, Esquema del Derecho Penal y la doctrina del tipo penal 8Ed. Analisis de Carlos M. de Elia
Péagina 54 Editorial [Libreria El Foro] Argentina 2002.

173 Cédigo penal 1998. Ob. Cit. Art. 27 numeral 1y 2 Excluyentes de responsabilidad. 1) Quien actiia u omite en
cumplimiento de un deber legal o en ejercicio legitimo de un derecho o de una actividad licita.

2) Quien actta u omite en defensa de su persona o de sus derechos o en defensa de otra persona o de sus derechos,
siempre que concurran los requisitos siguientes:

a) Agresion ilegitima;

b) Necesidad razonable de la defensa empleada para impedirla o repelarla; y.

C)No Haber sido provocada la agresion, de modo suficiente, por quien ejerce la defensa.”



82

se usa violencia en ningin momento, también no es aplicable en la colision de deberes™, ni se es

posible el consentimiento, al no estar el sujeto activo en contacto fisico con el sujeto pasivo.

2.8.3 Culpabilidad.

Es el juicio de reproche que se formula al autor por no haber adaptado su conducta a la
norma, a pesar de que estaba en situacion de hacerlo!”. Es también la reprochabilidad juridica
penal, que permite hacer un reproche personal al autor®. En la estafa informética el juzgador al
comprobarle al sujeto activo el cometimiento del delito se le impone la pena de prision de “Dos a
cinco afnos”.

2.8.3.1 Elementos de Culpabilidad.

a) Imputabilidad o capacidad de culpabilidad: una persona es imputable cuando posee la
facultad de apreciar el caracter delictuoso de su acto y la facultad de determinarse
conforme a esta apreciacion®’’. La imputabilidad es tributaria de la idea de la libertad del
hombre para determinarse en relacién a sus propios fines'’®. En la Estafa informatica el
sujeto activo conoce que sus actos son prohibidos sin embargo los realiza,
voluntariamente.

b) Inimputabilidad: es la incapacidad de culpabilidad derivada de enfermedades mentales'’

es consecuencia de la norma que establece que no es punible, el que no haya podido en el

174 Codigo penal 1998. Ob. Cit. Art. 27 n°6 “Quien actla u omite en colisién de deberes, es decir cuando existan para
el sujeto, al mismo tiempo, dos deberes que el mismo deba realizar, teniendo solamente la posibilidad de cumplir uno
de ellos”.

175 Donna Edgardo Alberto, el exceso en las causas de justificacion, Pagina 77, Ed. [desconocida] Editorial Astrea de
Alfredo y Ricardo Depalma, Argentina, 1985. ISBN: 950-508-146-4.

176 Hans Welzel, Derecho Penal Parte general, Pagina 148. Ed.- 1° Editorial Depalma, Argentina 1956.

17 Hurtado Pozo José, Manual de Derecho penal, Pagina 110.0b. Cit.

178 \Jon Beling Ernest, Esquema del Derecho Penal y la doctrina del tipo penal, ob. Cit. Pagina 67.

179 Cédigo Penal 1998 ob. Cit. Art. 27 excluyentes de responsabilidad penal “4) Quien, en el momento de ejecutar el
hecho, no estuviera en situacion de comprender lo ilicito de su accién u omisién o a determinarse de acuerdo a esa
comprensidn, por cualquiera de los motivos siguientes;

a) Enajenacion mental.

b) Grave Perturbacion de la conciencia
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momento del hecho, ya sea por insuficiencias de sus facultades, por alteraciones morbosas
de las mismas o por su estado de conciencia y la falta de comprension de la criminalidad
de los actos o dirigir sus acciones®,

En la Estafa informatica el autor del delito debe utilizar las tecnologias de la informacion y

comunicacion por lo tanto una persona inimputable no le es posible el realizar estas acciones.

c) Conciencia de la ilicitud: con ella se exige que el autor haya podido conocer de dicha
ilicitud®®, El autor en la estafa informética conoce que sus acciones son constitutivas de
delito.

d) Errores de prohibicion directo: es el que recae sobre la ilicitud de la conducta; dsea el
que afecta el conocimiento de la antijuricidad del hecho'®?. Esto sucede cuando el sujeto
activo no conoce de la existencia de la ley o cree que no esta vigente, también interpreta
que la ley le permite realizar dichas acciones.

e) Exigibilidad de un comportamiento distinto: supone que, de conformidad con la
circunstancia del caso concreto, en el momento del hecho se podia exigir al autor la
observacién de una conducta diferente®®. El sujeto activo de la estafa informatica se le
puede exigir un comportamiento distinto al de manipular, influir o cualquier otra accién.

f) No exigibilidad de un comportamiento distinto: en este caso no se puede exigir al

sujeto activo comportarse de manera distinta mientras se encuentre en un estado de

c)Desarrollo psiquico retardado o incomplete.

En estos casos, el juez o tribunal podra imponer al autor alguna de las medidas de seguridad a que se refiere este
coédigo. No obstante, la medida de internacion solo se aplicara cuando el delito corresponda pena de prision”.

180 Righi Esteban, La culpabilidad en materia penal, Pagina 117, 1°Ed. Editorial Ad Hoc S.R.L, Argentina 2003.

181 Bacigalupo Pagina 429. Ob. Cit.

182 Quirds Pirez Renén, Manual de Derecho penal 111, Pagina 254, Tomo I, Editorial Félix Varela, La Habana Cuba.
183 Righi Esteban, La culpabilidad en materia penal, ob. Cit. Pagina 108 y 109.
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necesidad, que este caso opera en la estafa informatica®®*. Pero también en el caso de
miedo insuperable que no es aplicable en la Estafa informatica porque no existe contacto
fisico al igual que la Coaccidn vis compulsiva.

g) Miedo insuperable

Es el que se impone de forma insuperable a la voluntad de una persona y la impulsa a ejecutar
un delito, cuyo mal es igual 0 menor a la amenaza recibida'®. Es también aquel constrefiimiento
psiquico que un mal grave o inminente ejerce sobre el espiritu humano violentando sus
determinaciones en termino tales que suprime la voluntariedad del acto®.

Ademas, lleva implicito una disminucion del nivel de conciencia que es la verdadera razon de
su existencia, aminoracion psiquica que también constituye el fundamento de la atenuante de
arrebato u obcecacidn de tal suerte que la apreciacion de ambas en un mismo delito daria a lugar
a una disminucion de la pena'®’. Pero el miedo debe alcanzar cierta gravedad que imposibilite a la
persona evitar la alteracion psicoldgica, aunque la ley no lo exija'e®.

Coaccion: es la aplicacidn de violencia fisica y psicoldgica sobre otra persona y esta se divide
en189:

a) Coaccidn vis absoluta: es aquella violencia fisica que ejercida sobre una persona anula

su voluntad y la convierte en un simple instrumento del que emplea la fuerza. El

violentado no acciona en realidad, pues se transforma en un cuerpo fisico*°.

184 Codigo penal 1998 Ob. Cit. Art. 27“5) Quien actiia u omite bajo la no exigibilidad de otra conducta, es decir, en
circunstancias tales que no sea racionalmente posible exigirle una conducta diversa a la que realizo”.

185 Cure Marquez Juan Camell, El miedo insuperable como ausencia de la responsabilidad penal, (S/E) editorial
Ediciones Juridicas, Andrés Morales, México 2008, pag. 4 ISBN 9589793061, 9789589793060.

186 Arroyo de las Heras Alfonso, Manual de Derecho penal el delito Tomo I, Editorial Aranzadi, Espafia 1985,
Pagina 397

187 Maza Martin José Manuel, Circunstancias que excluyen o modifican la responsabilidad criminal, Edicién 1°,
Editorial La ley, Espafia 2007 pagina 178.

188 Ferrer Barquero Raman, El delito de prevaricacidn judicial, Editorial Tirant Lo Blanch, Espafia 2002 Pagina
223/224

189 Murray N. Rothbard La ética de la libertad, traducido por Marciano Villanueva Salas, (S/E) editorial Unién S.A
C/Colombia, impreso por Graficas Muriel S.A Espafia, 1995. Pagina 299.
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b) Coaccion vis compulsiva: es la fuerza fisica 0 moral, empleada en contra de otra persona
con el objeto de obligarla a adoptar una decision. Si bien puede tratarse de violencia
psiquica, como amenazar la voluntad, con un castigo reiterado tendiente a ese objetivo®®,

Estado de necesidad disculpante y Estado de necesidad justificante

El estado de necesidad justificante y el estado de necesidad absolutorio (generalmente
denominado estado de necesidad disculpante). El primero de ellos, el estado de necesidad
justificante, se caracteriza porque, ante la existencia de dos bienes o intereses en conflicto, se
sacrifica el de inferior valor para salvar el de mayor valor!®2,

Segun la jurisprudencia de la Sala de lo penal en su referencia INC-47-SDC-2015 del dia
catorce de mayo de dos mil quince, establece que dentro de las eximentes reguladas en el articulo
27 del codigo penal esta, el estado de necesidad, pero hay algunas circunstancias para que se
pueda valorar el estado de necesidad, debe haber un riesgo real, inminente, y ademas debe ser
actual, es decir, debe haber alguna circunstancia que se le pruebe que determine de manera
fehaciente que la persona actud para salvaguardar un bien juridico, que en este caso tendria que
ser de igual o mayor jerarquia que el bien juridico sacrificado, lo cual tiene una carga probatoria,
es decir, deben de establecerse, no basta con plantear de manera general.

Asi, por ejemplo: un sujeto con cinco hijos y en el paro roba alimentos en un

supermercado para no morir de hambre. Los intereses o bienes en conflicto, en este supuesto

particular, son la propiedad (robo de pan) que se contrapone a la integridad fisica o, incluso, la

190 Marquez Cardenas Alvaro E. PHD. Revista n° 24 Dialogo de Saberes, La coaccién como forma de
instrumentalizacién en la autoria mediata, (S/E) [Universidad Libre] Colombia afio 2006 pagina 112/113. ISSN
0124-0021.

191 Ob. Cit. pagina 112/113.

192 | ecciones de Derecho Penal. Parte General, 12 Edicion, Editorial: Tirant lo Blanch Fecha publicacion: 10/2018,
pagina 230.
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vida (morir de hambre). El bien juridico propiedad es de menor valor que el bien juridico
integridad fisica o vida.

Sin embargo, en el estado de necesidad absolutorio el bien juridico o interés lesionado no
es esencialmente inferior al que se salva, sino que se lesiona un interés del mismo valor que el
que se sacrifica.

Por ejemplo: en un naufragio quedan dos Unicos supervivientes y un solo flotador. Se
plantea el conflicto entre la vida de uno y la vida del otro. Ante esta situacion, uno de ellos decide
tomar el flotador ahogando al otro superviviente. En este caso el conflicto se produce entre dos
bienes de igual valor, la vida de uno frente a la vida del otro. (Caso de la tabla de Carnéades)

Esta conducta, de lesion de un interés para salvar otro de igual valor que el lesionado no
esta justificada. Sin embargo, el legislador tiene presente que el sujeto actta en circunstancias
excepcionales. Asi, pese a que hay merecimiento de pena al cometer el delito de homicidio, sin
embargo, dado que el Derecho no debe exigir comportamientos heroicos, se hace innecesaria la
imposicion de la misma.

En esta investigacion es necesario realizar una comparacién de la regulacion del delito de
estafa informatica en el ordenamiento juridico salvadorefio y la regulacion del mismo en otros

paises el cual se desarrolla a continuacion.
2.9 DERECHO COMPARADO

El derecho comparado es el estudio y anélisis del derecho tanto nacional como

internacional con el fin de comprender su importancia juridica.
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El profesor Gutteridge sefiala varias disciplinas del derecho comparado y son las

siguientes!®:

a) Derecho comparado descriptivo: es el que se refiere al analisis de las variantes que
se puedan encontrar entre los sistemas juridicos de dos 0 mas paises.

b) Derecho comparado aplicado: es el que va més alla de la mera obtencién de
informacidn del derecho extranjero y su utilidad puede ser tanto tedrica, como
practica.

En el primer caso puede referirse a un estudio comparativo que ayude a un filésofo del
derecho a elaborar teorias abstractas que, a su vez, apoyen al historiador en el conocimiento
de los origenes y desenvolvimiento de instituciones y conceptos juridicos.

Desde el punto de vista de la practica, el derecho comparado aplicado puede referirse a
reformas juridicas, tanto como a la unificacion de derechos distintos.

c) Derecho comparado abstracto o especulativo: este también se designa como

derecho comparado puro y utiliza la comparado para ensanchar la suma total de los

conocimientos juridicos.

193 Gonzalez Martin Nuria, Estudios Juridicos en homenaje a Marta Morineau, tomo |, Derecho Romano. Historia del
Derecho, Universidad Autonoma de México, afio 2016 pag. 20
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2.9.1 El Salvador y Costa Rica
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EL SALVADOR

COSTARICA

SEMEJANZAS

DIFERENCIAS

ART. 10 Ley Especial

Articulo 217 bis. Inc.1 Ley

Contra Delitos
Informaticos y Conexos

ESTAFA
INFORMATICA

El que manipule o influya
en el ingreso, el
procesamiento o resultado
de los datos de un sistema
que utilice las
Tecnologias de la
Informacion y la
Comunicacion, ya sea
mediante el uso de datos
falsos o incompletos, el
uso indebido de datos o
programacion, valiéndose
de alguna operacion
informatica o artificio
tecnoldgico o por
cualquier otra accién que
incida en el
procesamiento de los
datos del sistema o que dé
como resultado
informacion falsa,
incompleta o fraudulenta,
con la cual procure u
obtenga un beneficio
patrimonial indebido para
si 0 para otro, sera
sancionado con prision de
dos a cinco afos

de Delitos Informaticos

ESTAEA
INFORMATICA'.

Se impondra prisién de tres
a seis afios a quien, en
perjuicio de una persona
fisica o juridica, manipule o
influya en el ingreso, en el
procesamiento o en el
resultado de los datos de un
sistema automatizado de
informacion, ya sea
mediante el uso de datos
falsos o incompletos, el uso
indebido de datos,
programacion, valiéndose
de una operacion
informatica o artificio
tecnoldgico, o bien, por
cualquier otra accién que
incida en el procesamiento
de datos del sistema o que
dé como resultado
informacion falsa,
incompleta o fraudulenta,
con la cual procure u
obtenga un beneficio
patrimonial o indebido para
si 0 para otro.

1. El delito de estafa
informética es incluido en
una ley especial y llamado
de la misma forma que en
El Salvador.

2. Es de sujeto activo
indeterminado.

3. El sujeto pasivo es
cualquier persona.

4. El resultado es obtener
un beneficio patrimonial
indebido para si 0 para
otro.

5. El delito es cometido
mediante la manipulacion
de las tecnologias de la
informaciény la
comunicacion.

6. Conductas: manipular
o influir en el ingreso, el
procesamiento o resultado
de los datos de un sistema.

7. El bien juridico
protegido en ambos paises
es el patrimonio.

1. La pena establecida en
El Salvador para el delito
enmenciénesde2a5
afios de prision; en Costa
Rica la penaes de 3a6
afios de prision.

2. El sujeto pasivo en
Costa Rica también puede
ser una persona juridica.

Nota: esta tabla muestra como se regula el delito de estafa informatica en El Salvador y en Costa

Ricay cuales son las semejanzas y diferencias entre ambos paises.

194 ey 9048 de fecha 10 de julio de 2012, denominada Ley de Delitos Informaticos, Asamblea Legislativa de la

Republica de Costa Rica



Tabla 2

NICARAGUA

SEMEJANZAS

DIFERENCIAS

Articulo 12 de la ley
especial de ciberdelitos

FRAUDE
INFORMATICO,

El que por medio del uso
indebido de las tecnologias
de la informacion y la
comunicacion, valiéndose
de cualquier manipulacion
de los sistemas
informaticos o cualquiera
de sus componentes, datos
informaticos o informacion
en ellos contenidas, consiga
insertar instrucciones falsas
o fraudulentas que
produzcan un resultado que
permita obtener un
provecho para si 0 para un
tercero en perjuicio ajeno,
sera sancionado con prision
de tres a seis aflos y
trescientos a seiscientos
dias multa.

1. En Nicaragua el delito se
regula en una ley especial
igual que en El Salvador.

2. El sujeto activo es

indeterminado.

3. El Sujeto pasivo es

indeterminado.

4. El resultado es obtener
un provecho para si 0 para
un tercero en perjuicio

ajeno.

5. El delito en ambos paises
es cometido mediante la
manipulacion de las
tecnologias de la
informacién y la

comunicacion

6. El bien juridico es el

patrimonio.

1. El delito en Nicaragua
se regula como fraude
informatico y en El
Salvador como estafa

informatica.

2. La pena en Nicaragua
es de tres a seis afios de
prision y multa de
trescientos a seiscientos
dias multay en El
Salvadoresde 2 a5

anos.

Nota: esta tabla muestra la regulacion del delito de estafa informatica en Nicaragua y las

semejanzas y diferencias que existen de este en El Salvador y Nicaragua

89

195 ey especial de ciberdelitos aprobada mediante ley N° 1042, de fecha 27 de octubre de 2020, publicado en
gaceta, diario oficial N° 201 del 30 de octubre de 2020, Nicaragua.



Tabla 3
PANAMA SEMEJANZAS DIFERENCIAS
CAPITULO Il 1. El sujeto activo es 1. El delito en Panama se

Estafas y otros fraudes

Articulo 226 inc. 1.

Cddigo Penal®,

Quien para procurarse para

si 0 para un tercero un
provecho ilicito, altere,
modifique o manipule
programas, bases de datos,
redes o sistemas
informaticos, en perjuicio
de un tercero sera
sancionado con cuatro a

seis afios de prision.

indeterminado

2. El bien juridico es el

patrimonio.

3. Sujeto pasivo

indeterminado.

4. El resultado es obtener
un provecho ilicito para si o

para un tercero.

5. La accion se realiza
mediante la manipulacion

de sistemas informaticos.

6. Las conductas son
alterar, modificar o

manipular

incluye en el cédigo
penal, capitulo 11l,
titulado estafas y otros
fraudes, especificamente
en el articulo 226, y en
El Salvador en la Ley
Especial contra los
Delitos Informaticos y

Conexos.

2. La pena establecida en
El Salvador para el delito
enmencibnesde2ab
afios de prision; en
Panama la pena es de
cuatro a seis afos de

prision.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Panama y las

semejanzas y diferencias de este en El Salvador y Panama

90

196 Codigo penal de la Republica de Panamé adoptado por la Ley 14 de 2007, con la reforma de ley 14 del 13
de abril de dos mil diez, gaceta oficial digital, lunes 26 de abril de 2010.



Tabla 4

91

COLOMBIA

SEMEJANZAS

DIFERENCIAS

Articulo 269 J Cddigo Penal.

TRANSFERENCIA NO
CONSENTIDA DE
ACTIVOS®.

El que, con &nimo de lucroy
valiéndose de alguna
manipulacion informatica o
artificio semejante, consiga la
transferencia no consentida de
cualquier activo en perjuicio de
un tercero, siempre que la
conducta no constituya delito
sancionado con pena mas grave,
incurrira en pena de prisién de
cuarenta y ocho (48) a ciento
veinte (120) meses y en multa de
200 a 1500 salarios minimos
legales mensuales vigentes. La
misma sancién se le impondra a
quien fabrique, introduzca, posea
o facilite programa de
computador destinado a la
comision del delito descrito en el
inciso anterior, o de una estafa. Si
la conducta descrita en los dos
incisos anteriores tuviere una
cuantia superior a 200 salarios
minimos legales mensuales, la
sancion alli sefialada se
incrementara en la mitad.

1. El Sujeto activo es
indeterminado

2. La conducta se da valiéndose
de una manipulacion informética
o artificio semejante

3. El Sujeto pasivo es
indeterminado

4. El resultado es conseguir la
transferencia no consentida de
cualquier activo.

5. el bien juridico es el
patrimonio.

1. El delito en Colombia se
encuentra regulado en el cédigo
penal y no en una ley especial
como en El Salvador.

2. La pena establecida en El
Salvador para el delito en
mencioén es de 2 a 5 afios de
prision; en Colombia la pena es
de 48 a 120 meses de prisién y
multa de 200 a 1500 salarios
minimos legales mensuales
vigentes.

3. Cuando la conducta descrita
tuviere una cuantia mayor a 200
salarios minimos legales
mensuales la sancién se
incrementara en la mitad

4. También en Colombia se
sanciona a quien fabrique,
introduzca, posea o facilite
programa de computador
destinado a la comisién del delito

Nota: esta tabla muestra como se regula el delito de estafa informatica en Colombia, asi

como las semejanzas y diferencias del mismo en El Salvador y Colombia

197 Cédigo Penal de Colombia, aprobado mediante Ley 599 de 2000, publicado en el diario oficial n° 44097

del 24 de julio de 2000, reformado mediante la Ley 1273 de 2009, titulo VII bis denominado de la proteccion

de la informacién y de los datos.



Tabla 5

VENEZUELA SEMEJANZAS DIFERENCIAS
Articulo 14 de la ley 1. El delito en ambos 1. La pena en Venezuela
especial contra delitos paises se regula en una es de tres a seis afios de
informaticos. ley especial. prision y multa de
: . trescientas a setecientas

Fraude!®, 2. El sujeto activo es

. : unidades tributarias y en

. indeterminado

Todo aquel que, a través El Salvador es de 2 a 5
del uso indebido de 3. La accion se da

arios de prision,
tecnologias de mediante cualquier

informacidn, valiéndose ~ manipulacion de sistemas
de cualquier o cualquiera de sus 2. El delito en Venezuela
manipulacion de sistemas componentes. es llamado fraude.

o cualquiera de sus
a 4. Resultado: obtener un

componentes, falsas o -
provecho injusto en

fraudulentas, que S
perjuicio ajeno

produzcan un resultado

que permita obtenerun - El sujeto pasivo es

provecho injusto en cualquier persona.
perjuicio ajeno, sera

penado con prision de tres

a siete afios y multa de

trescientas a setecientas

unidades tributarias.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Venezuela, asi

como las semejanzas y diferencias del mismo en El Salvador y Venezuela.

198 |_ey especial contra delitos informaticos de Venezuela, de fecha 04 de septiembre de 2001, publicada en
gaceta oficial N° 37.313 de fecha 30 de octubre de 2001



Tabla 6

ARGENTINA

SEMEJANZAS

DIFERENCIAS

Estafas y otras
defraudaciones

Articulo 172 Cédigo Penal.

Sera reprimido con prisién
de un mes a seis arios, el que
defraudare a otro con
nombre supuesto, calidad
simulada, falsos titulos,
influencia mentida, abuso de
confianza o aparentando
bienes, crédito, comision,
empresa 0 negociacion o
valiéndose de cualquier otro
ardid o engafio.

Articulo 173 C. Pn*®,

Sin perjuicio de la
disposicién general del
articulo precedente, se
consideran casos especiales
de defraudacion y sufriran la
pena que el establece:

16. El que defraudare a otro
mediante cualquier técnica
de manipulacién informatica
que altere el normal
funcionamiento de un
sistema informético o la
transmision de datos.

1. El sujeto activo es
indeterminado

2. El sujeto pasivo es
indeterminado.

3. La accion se realiza
mediante cualquier técnica
de manipulacién informética
que altere el normal
funcionamiento de un
sistema informatico o la
transmision de datos.

1. En Argentina el delito se
encuentra regulado en el
capitulo referente a las
estafas y otras
defraudaciones del Cadigo
Penal.

2. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Argentina la
pena es de 1 mes a 6 afios de
prision.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Argentina, asi

como las semejanzas y diferencias del mismo en El Salvador y Argentina.

199 Cédigo penal de Argentina, reformado mediante Ley N° 26388, sancionada el 4 de junio de 2008,

promulgada el 24 de junio de 2008.
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Tabla 7

94

PARAGUAY

SEMEJANZAS

DIFERENCIAS

Articulo 188. N°1. Cédigo

Penal

Estafa mediante sistemas

informaticos?®.

1° El que con la intencién de
obtener para si 0 para un
tercero un beneficio
patrimonial indebido,
influyera sobre el resultado de
un procesamiento de datos,

mediante;

1. Una programacion
incorrecta.
2. El uso de datos falsos
o0 incompletos.
3. El uso indebido de
datos; o
la utilizacion de otra maniobra
no autorizada; y con ello
causare un perjuicio
patrimonial de otro sera
castigado con pena privativa
de libertad de hasta cinco afios

0 con multa

1. El sujeto activo es

indeterminado.

2. El sujeto pasivo es

indeterminado.

3. El resultado es obtener para
si 0 para un tercero un
beneficio patrimonial
indebido.

4. La accidn es influir sobre el
resultado de un procesamiento

de datos.

5. el bien juridico es el

patrimonio.

1. En Paraguay el delito se
encuentra regulado como
operaciones fraudulentas por
computadora, dentro del
Cadigo Penal.

2. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prisién; en Paraguay la pena
es de hasta 5 afios de prision o

con multa.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Paraguay, asi

como las semejanzas y diferencias del mismo en El Salvador y Paraguay.

200Codigo penal de Paraguay, reformado mediante Ley N° 4439 de fecha 30 de mayo de 2011 por la cdmara

de cenadores y la honorable cdmara de diputados de nacion de Paraguay



Tabla 8

95

ECUADOR

SEMEJANZAS

DIFERENCIAS

Art. 186 Codigo Penal.

Estafa®’,

La persona que, para
obtener un beneficio
patrimonial para si misma o
para una tercera persona,
mediante la simulacion de
hechos falsos o la
deformacion u ocultamiento
de hechos verdaderos,
induzca a error a otra, con
el fin de que realice un acto
que perjudique su
patrimonio o el de una
tercera, serd sancionada con
pena privativa de libertad
de cinco a siete afios.

La pena méaxima se aplicara
a la persona que:

2. Defraude mediante el uso
de dispositivos electronicos
que alteren, modifiquen,
clonen o dupliquen los
dispositivos originales de
un cajero automatico para
capturar, almacenar, copias
o reproducir informacion de
tarjetas de crédito, débito,
pago o similares

1. El sujeto activo es
indeterminado.

2. El sujeto pasivo es
indeterminado.

3. El resultado es obtener
un beneficio patrimonial

para si 0 para una tercera
persona.

4. El Resultado es obtener
un beneficio patrimonial par
si misma o para una tercera
persona.

5. La accion se da mediante
el uso de dispositivos
electrénicos.

6. El bien juridico es el
patrimonio.

1. Se encuentra regulado en
Ecuador en el codigo penal
como delito de estafa y en
El Salvador en una Ley
Especial.

2. En Ecuador la accion se
da también mediante la
simulacién de hechos falsos
o0 la deformacion u
ocultamiento de hechos
verdaderos que induzca
error a otro.

3. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Ecuador la pena
es de 5 a 7 afios de prision.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Ecuador, asi

como las semejanzas y diferencias del mismo en El Salvador y Ecuador.

201 Cédigo Organico Integral Penal de Ecuador, aprobado el 28 de enero de 2014



Tabla9

96

BOLIVIA

SEMEJANZAS

DIFERENCIAS

Articulo 363 bis Cédigo

Penal,

Manipulacién
informatica.?*?

El que con la intencion de
obtener un beneficio
indebido para si 0 para un
tercero, manipule un
procesamiento o
transferencia de datos
informaticos que conduzca
a un resultado incorrecto o
evite un proceso tal cuyo
resultado habria sido
correcto, ocasionando de
esta manera una
transferencia patrimonial en
perjuicio de un tercero, sera
sancionado con reclusion de
uno a cinco afos y con
multa de sesenta a

doscientos dias

1. El sujeto activo es

indeterminado.

2. El sujeto pasivo es

indeterminado.

3. El resultado es obtener
un beneficio indebido para

sio para un tercero

4. La accién es manipular
un procesamiento o
transferencia de datos

informaticos.

5. El bien juridico es el

patrimonio.

1. El delito esta tipificado
en el cadigo penal de
Bolivia como manipulacion
informética y en El
Salvador en una Ley

Especial.

2. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Bolivia la pena
es de 1 a5 afios de prision y
con multa de sesenta a

doscientos dias

Nota: esta tabla muestra como se regula el delito de estafa informatica en Bolivia, asi como

las semejanzas y diferencias del mismo en El Salvador y Bolivia.

202 Cédigo penal de Bolivia reformado mediante la ley N° 1768 de 1997



Tabla 10

PUERTO RICO

SEMEJANZAS

DIFERENCIAS

Articulo 203 Cédigo Penal

Fraude por medio
informatico?®®

Toda persona que con el
propdsito de defraudar y
mediante cualquier
manipulacion informatica
consiga la transferencia no
consentida de cualquier
bien o derecho patrimonial
en perjuicio de un tercero o
del Estado, sera sancionada
con pena de reclusion por
un término fijo de ocho
anos.

Si la persona convicta es
una persona juridica sera
sancionada con pena de
multa hasta treinta mil
dolares. El tribunal también
podra imponer la pena de
restitucion

1. El sujeto activo es

indeterminado.

2. El sujeto pasivo es

indeterminado.

3. La accidn se comete
mediante la manipulacion

informatica.

4. El resultado es obtener
un beneficio patrimonial
indebido en perjuicio de un

tercero.

5. El bien juridico es el

patrimonio.

1. El delito es llamado
fraude por medio
informatico y se encuentra
regulado en el codigo penal
de Puerto Rico y en El
Salvador en una Ley
Especial como estafa

informatica.

2. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Puerto Rico la
pena es por un término fijo

de 8 afios de prision.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Puerto Rico, asi

como las semejanzas y diferencias del mismo en El Salvador y Puerto Rico.

203 Codigo penal de Puerto Rico de 2012, reformado mediante la ley N° 146 del 30 de julio de 2012 vigente a
partir del 1 de septiembre de 2012, enmienda mediante la ley 246-2014 aprobada el 26 de diciembre de 2014
y vigente a partir del 24 de marzo de 2015



Tabla 11

REPUBLICA

DOMICANA

SEMEJANZAS

DIFERENCIAS

Articulo 15 Cadigo Penal.

Estafa.204

La estafa realizada a través
del empleo de medios
electronicos, informaticos,
telematicos o de
telecomunicaciones, se
sancionara con la pena de
tres meses a siete afios de
prision y multa de diez a
quinientas veces el salario

minimo.

1. La accion se realiza

mediante medios

electrénicos o informaticos.

2. El sujeto activo es

indeterminado

3. El sujeto pasivo es

indeterminado

1. En Republica
Dominicana se encuentra
regulado en el codigo penal
como delito de estafay en
El Salvador como estafa

informatica.

2. La accion es realizada a
través del empleo de
medios electronicos,
informaticos, telematicos o

de telecomunicaciones.

3. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Republica
Dominicana la pena es de 3
meses a 7 afios de prision y
multa de diez a quinientas

veces el salario minimo

Nota: esta tabla muestra como se regula el delito de estafa informatica en Republica

Dominicana, asi como las semejanzas y diferencias del mismo en El Salvador y Republica

Dominicana.

204 |_ey N° 53/07 sobre Crimenes y Delitos de alta tecnologia, decretada en la sala de sesiones del senado,
palacio del congreso nacional en santo domingo de Guzman capital de la repdblica dominicana a los 10 dias
del mes de abril de 2007, promulgada a los 23 dias del mes de abril de 2007 y publicada en gaceta oficial



Tabla 12

ESPANA

SEMEJANZAS

DIFERENCIAS

De las estafas

Articulo 248 Cddigo Penal?®

1. Cometen estafa los que,
con animo de lucro,
utilizaren engafio bastante
para producir error en
otro, induciéndolo a
realizar un acto de
disposicion en perjuicio
propio o ajeno.

2. También se consideran
reos de estafa:

a) Los que con &nimo de lucro y
valiéndose de alguna manipulacion
informatica o artificio semejante,
consigan una transferencia no
consentida de cualquier activo
patrimonial en perjuicio de otro.
Los que fabriquen, introdujeren,
poseyeren o facilitaren programas
informaticos especificamente
destinados a la comision de las
estafas previstas en este articulo.
Avrticulo 249 C.Pn. Los reos de
estafa serdn castigados con la pena
de prision de seis meses a tres afios.
Para la fijacion de la pena se tendra
en cuenta el importe de los
defraudado, el quebranto
econémico causado al perjudicado,
las relaciones entre este y el
defraudador, los medios empleados
por este y cuantas otras
circunstancias sirvan para valorar la
gravedad de la infraccién.

Si la cuantia de lo defraudado no
excediere de 400 euros, se
impondré la pena de multa de uno a
tres meses.

1. El Sujeto activo es
indeterminado.

2. La accion es la manipulacion

informatica o artificio semejante.

3. El sujeto pasivo es
indeterminado.

4. el resultado es la transferencia
no consentida de activos.

1. en Espafia el delito se incorpora
en el cddigo penal y no en una ley
especial como en El Salvador.

2. La pena establecida en EI
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Espafia la pena es de 6
meses a 3 afios de prision y multa
de 1 a 3 meses cuando no
excediere de 400 euros

3. En Espafia las conductas son
fabricar, introducir, poseer o
facilitar programas informaticos.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Esparia, asi como

las semejanzas y diferencias del mismo en El Salvador y Espaiia.

205 Codigo penal espafiol aprobado mediante la ley organica 10/1995 del 23 de noviembre de 1995 vigente a
partir de mayo de 1996, enmienda mediante ley organica 15/2003, biblioteca del Congreso Nacional de Chile,
departamento de estudios, extensidn y publicaciones, delitos informaticos en la legislacion de Espafia Francia,

Alemania e Italia, revista n° 296, Chile 2004, pag. 24



Tabla 13

ITALIA

SEMEJANZAS

DIFERENCIAS

FRAUDE INFORMATICO.
Articulo 640 Cédigo Penal®®
Sanciona al que alterando de
cualquier modo el
funcionamiento de un sistema
informético o telemético, o
interviniendo ilegitimamente
de cualquier manera sobre los
datos, informaciones o
programas contenidos en un
sistema informatico o
telemético relativo a éste
procure para si 0 para otros un
beneficio indebido con el dafio
ajeno. La sancion es de seis
meses a tres afios de reclusion,
y la multa es de cien mil a dos
millones de liras.

El delito es perseguible solo a
instancia privada. Asimismo, la
pena se incrementa de uno a
cinco afos, y la multa de
seiscientos mil a tres millones
de liras, si el hecho se comete
en perjuicio del Estado o de un
ente publico, o con el objetivo
de hacer eximir a alguno del
servicio militar. También se
agrava la pena si el delito se
comete abusando de la calidad
del operador del sistema. El

delito es perseguible a instancia

privada, salvo que concurra
alguna de las agravantes

1. El sujeto activo es
indeterminado

2. El sujeto pasivo es
indeterminado

3. La accidn es mediante la
alteracion del
funcionamiento de un
sistema informatico o
telematico.

4. El resultado es un
beneficio indebido para si o
para otros.

1. En Italia se encuentra
regulado en el codigo penal
como delito de fraude
informatico y en El Salvador
como estafa informatica y en
una ley especial.

2. Otra de las acciones es
interviniendo ilegitimamente
de cualquier manera sobre los
datos, informaciones o
programas contenidos en un
sistema informatico o
telemético.

3. La pena establecida en El
Salvador para el delito en
mencion es de 2 a 5 afios de
prision; en Italia la pena es de 6
meses a 3 afios de prision y
multa de cien mil a dos
millones de liras.

4. El delito es perseguible solo
a instancia privada

5. Si el delito es cometido en
contra del Estado o de un ente
publico la pena se incrementa
de uno a cinco afios y la multa
de seiscientos mil a tres
millones de liras
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Nota: esta tabla muestra como se regula el delito de estafa informatica en Italia asi como
las semejanzas y diferencias del mismo en El Salvador e Italia.

206 Codigo penal Italiano / Codigo Rocco, enmienda mediante ley niimero 547 de 23 de diciembre de 1993.

Los delitos informaticos en el codigo penal italiano, Leandro Ezequiel Fusco, volumen 5, {Universidad de

Buenos Aires} Argentina, afio 2020, pag. 137, ISSN: 2448/5128
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ALEMANIA

SEMEJANZAS

DIFERENCIAS

Articulo 263 Cadigo
Penal.

Estafa por
computador.?®’

(1) Quien, con el
propdsito, de procurarse
para si 0 para un tercero
una ventaja patrimonial
antijuridica, en la medida
en que él perjudique el
patrimonio de otro, por
una estructuracion
incorrecta del programa,
por la utilizacion de datos
incorrectos o incompletos,
por el empleo no
autorizado de datos, o de
otra manera por medio de
influencia no autorizada
en el desarrollo del
proceso, sera castigado
con pena privativa de
libertad hasta cinco afios o
con multa

1. El sujeto activo es
indeterminado.

2. El sujeto pasivo es
indeterminado.

3. El resultado es procurar
para si 0 par un tercero
una ventaja patrimonial
antijuridica.

4. La accion es cometida
por la estructuracion
incorrecta del programa,
por la utilizacion de datos
incorrectos o incompletos,
por el empleo no
autorizado de datos, o de
otra manera por medio de
influencia no autorizada
en el desarrollo del
proceso.

5. El bien juridico es el
patrimonio.

1. En Alemania el delito
se encuentra regulado en
el codigo penal como
estafa por computador y
El Salvador como estafa
informética y en una ley
especial.

2. La pena establecida en
El Salvador para el delito
enmencidnesde2ab
afios de prision; en
Alemania la pena es hasta
5 afios de prision o con
multa.

Nota: esta tabla muestra como se regula el delito de estafa informatica en Alemania, asi

como las semejanzas y diferencias del mismo en El Salvador y Alemania.

207 Cédigo penal Aleman del 15 de mayo de 1871, con la Gltima reforma del 31 de enero de 1998, traducido
por la profesora Claudia Lopez Diaz, publicado por el instituto de Strafgesetzbruch, edicién 322, Munich 1998



CAPITULO Il

“PRESENTACION,
INTERPRETACION Y
ANALISIS DE

RESULTADOS”
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3.1 PRESENTACION, INTERPRETACION Y ANALISIS DE RESULTADOS

FISCALIA

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

1) ¢Qué entiende usted por el delito de estafa informatica?
Respuestas:

1. Esaquella donde el sujeto activo se vale de la tecnologia informatica para
lograr hacer caer en error a la victima, la engafia y obtiene un beneficio
economico.

2. El engafio o ardid por medio o utilizacién de tecnologia.

3. La manipulacion ilicita, a través de la creacion de datos falsos o alteraciones
de datos o procurar de contenido informatico, regulado con el propdsito de
obtener ganancias.

4. Consiste en la alteracion, manipulacion o supresién indebida con el objeto
de incidir en una base de datos de sistema informaticos determinado,
generando de esta forma un beneficio de caracter patrimonial para si o para
otra persona.

5. Estoda aquella defraudacion realizada por medio de la manipulacion o el
influenciamiento del ingreso y procedimiento y resultado de los datos de un
sistema que utilice las tecnologias de la informacion y comunicacion
valiéndose de operaciones informatizadas o analiticas tecnologias o

cualquier otra accion para obtener informacion falsa incompleta o
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frustrandose por medio de la cual se obtenga un beneficio patrimonial

indebido para si o0 para otro.

Los cinco fiscales auxiliares del Fiscal General de la Republica entrevistados

coincidieron que el delito de estafa informatica es cometido por medio de las tecnologias.

Ademas, cuatro de ellos manifiestan que es con el fin de obtener un beneficio, también dos

de ellos agregan que se hace mediante engafio o ardid.

2) ¢Qué entiende por tecnologias de la informacion y la comunicacién?

Respuestas:

1.

Son aquellas tecnologias que utiliza la informatica y las telecomunicaciones
para comunicarnos los seres humanos todo a través de herramientas de esta
tecnologia.

La que constantemente se lanzan y se ponen a disposicion de la sociedad en
la plataforma virtual, ciber- espacio, internet.

Son tecnologias que usan la informatica, la micro eléctrica y las
telecomunicaciones para creer formas de comunicacion.

Es el cumulo de mecanismos tecnoldgicos que existe con el objetivo de
crear, registrar o enviar informacion de indole digital y que afecta el sistema
informatico.

Tecnologia de la informacion y comunicacion son todas aquellas
herramientas tecnologicas que permiten el tratamiento, la comunicacion de
los datos el registro, presentacion, creacion, administracion, modificacion,
manejo, movimiento, control de visibilizacion, distribucion, intercambio,

transmision, o recepcion de informacion en forma auto analitica de imagenes
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y de datos contenidos en sefiales de naturaleza analitica utilice o electro

analice.

De los cinco fiscales entrevistados se deduce que ellos entienden por tecnologias de la

informacidén y la comunicacion como aquellas tecnologias que utiliza la informatica para la

comunicacion.

3) ¢Qué entiende por artificios tecnoldgicos?

Respuestas:

1.

2.

Son todos aquellos artefactos tecnolégicos.

La forma maliciosa de dafar, afectar y simular una pagina web o sitio web.
Son mecanismos que buscan alterar plataformas de datos con la finalidad de
obtener ganancias o ventajas econémicas.

Es una serie de procedimientos que eventualmente pueden surgir en las
tecnologias de la informacidn y comunicacién que llevan consigo medios
ingeniosos para encubrir, simular una situacion determinada y que no
corresponda con la realidad.

Son aquellos mecanismos de los que se vale el sujeto activo para obtener
informacidn que le permite el acceso o procesamiento de los datos que
utilicen las tecnologias de la comunicacion o la informacion que implique
una transferencia no concedida de cualquier activo patrimonial en prejuicio

de un tercero.

Los cinco fiscales que fueron entrevistados dan diferentes opiniones sobre los artificios

tecnoldgicos.

4) ¢Cuéles son los factores que generan la estafa informatica?
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Respuestas:

1. El mal uso del internet, la disposicion de los datos personales en las redes
sociales.

2. Lapoca informacion o transparencia de las instituciones en la no
divulgacidn de los servicios que se pueden accesar. Asi mismo el aspecto
socio-cultural (analfabetismo tecnolégico)

3. Laignorancia, la ambicion, la desinformacion, la interpretacion a la ley.

4. No es posible determinar los factores ya que estos son maltiples y
corresponden a cada caso en concreto si siendo posible determinarse sus
modalidades sin embargo podria decirse a manera de ejemplo la falta de
comunicacion en inseguridad informatica.

5. El quinto entrevistado no respondio la interrogante

De los cinco fiscales entrevistados solo cuatro respondieron a la interrogante y cada uno
tiene distinta postura sobre los factores que generan la estafa informaética
5) ¢A su criterio la pena de prision regulada para el delito de estafa informatica
es proporcional a la gravedad del hecho?
Respuestas:

1. Si

2. Todo es relativo en virtud de la forma de judicializar el caso; concurso de
delito.

3. No es suficiente deberia ser agravada por motivo de gravedad e

implicaciones.
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4. En principio hay que procurar que dentro del principio de proporcionalidad
de la pena existe una disminucién filoséfica y moral de la pena muy amplia
que va desde los que creen que de nada sirve la pena muy severa, hasta los
que creen que un hecho delictivo debe tener un castigo ejemplarizante, el art.
10 LECDIC en relacidn al art. 215 CPN la pena es proporcional porque
ambas estafas atentan contra el patrimonio.

5. A mi criterio la pena de prision establecida en el articulo 10 de la LECDIC,
No es proporcional a la gravedad del hecho y ademas este deberia aumentar
ser tanto el minimo como el maximo ya que la estafa informética conlleva
agravantes del tipo penal simple de este.

De los cinco fiscales entrevistados dos dijeron que la pena en el delito de estafa
informatica si es proporcional, por otra parte, dos expresaron que no es proporcional y que
deberia existir agravantes por motivos de gravedad; ademas uno de los fiscales manifesto
que todo es relativo en virtud de la forma de judicializar el caso

6) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Respuestas:
Tabla 1
OPCIONES Fa Froo Total
Si 3 60% 3
No 2 40% 2
Total 5 100% 5

Nota: en esta tabla se muestra el porcentaje de los fiscales entrevistados que han recibido

capacitacion y los que no han recibido capacitacion sobre el delito de estafa informatica.
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RESULTADOS

‘@-

=Sl 3 =NO 2

En caso de haber recibido capacitacion explique el tipo de capacitacion

1.

2.

Curso de ciberdelito

(Los entrevistados 2 y 3 no respondieron)

Curso de cibercrimen.

Curso de cibercrimen en contra del sistema datos informaticos y otros bienes

juridicos.

De los fiscales entrevistados solamente tres de ellos han recibido capacitacion

denominada curso de cibercrimen. Por otra parte, dos de ellos manifiestan no haber

recibido capacitacion en cuanto al delito de estafa informatica o ciberdelitos.

7) ¢Existen limitaciones para la investigacion del delito de estafa informatica?

Respuestas:
Tabla 2
OPCIONES Fa Froo Total
Si 5 100% 5
No 0 0% 0

Total 5 100% 5
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Nota: en esta tabla se muestra que todos los fiscales entrevistados coinciden que existen

limitaciones para la investigacion de este delito.

RESULTADOS

100%

=S| 5 =NO

Explique:

1. Como es cometido por medios tecnoldgicos es menester que existan peritos
en esa area.

2. Falta de investigadores de la PNC.

3. Lapoca colaboracion de las instituciones que sirven de plataformas de redes
sociales, instituciones financieras, etc.

4. (el cuarto entrevistado no respondid)

5. Por tratarse de delitos relacionados a tecnologias de informacion y
comunicacion su investigacion es compleja en cuanto a la individualizacién
de los responsables en especial cuando las operaciones se realizan en el
exterior.

De los cinco fiscales entrevistados todos ellos coinciden que existen limitaciones para la
investigacion del delito de estafa informatica, ya que uno de ellos manifiesto que por ser
cometido el delito por medios tecnoldgicos es menester que existan peritos en esa area, otro
de ellos dijo que no existen investigadores en la PNC, ademas otro de ellos expreso que

existe poca colaboracion de plataformas de redes sociales, también manifesto uno de ellos
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que por tratarse de delitos relacionados con las tecnologias de informacion y comunicacion

su investigacion es compleja.

8) ¢Quién es el sujeto activo en la estafa informatica?

Respuestas:

1.

Aquel que utiliza la manipulacion de la tecnologia para lograr el cometido
(beneficio econdmico).

Persona natural y juridica

En realidad, bajo el cometimiento de esta figura concurren distintas personas
distintos roles, desde el que manipule la informacion hasta el ultimo que
ejecute la accién engariosa.

Cualquier persona, que manipule o influya en el ingreso, procesamiento de
datos del sistema que utilice las tecnologias de la informacion y
comunicacion.

Este delito tiene como caracteristica que cualquier persona puede ser sujeto
activo al establecerse el tiempo lo que se dice que el sujeto activo es quién

realiza la accion de manipular o influir.

De los cinco fiscales entrevistados, cuatro de ellos manifestaron y coinciden en que el

sujeto activo es la persona que manipula o influye en la informacion o en el sistema

informatico y uno de ellos expreso que puede ser una persona natural o juridica.

9) ¢Quién es el sujeto pasivo en la estafa informatica?

Respuestas:

1.

2.

La persona afectada econémicamente

Persona natural
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3. La persona que recibe el perjuicio econdémico.

4. Es el titular del derecho patrimonial objeto de afectacion, asi como los
titulares de una informacion determinada, registrada en base a los datos de
un sistema informatico en concreto.

5. El sujeto pasivo es quién sufre el perjuicio econdémico por la afectacion
patrimonial.

Cuatro de los cinco fiscales entrevistados manifestaron que el sujeto pasivo es la
persona que resulta afectada o es el titular del bien juridico afectado y uno de ellos solo
expreso que es la persona natural.

10) ¢Cual es el objeto sobre el cual recae la estafa informatica?

Respuestas:

1. Patrimonio.

2. Lautilizacion de medios informéticos

3. Son los datos o informacidn, bienes y dinero.

4. El objeto en el que recae un delito a la luz de la dogmatica penal, y mas
especificamente dentro de la teoria juridica del delito suele dividirse en dos a
saber: objeto material y objeto juridico el primero recae sobre datos de un
sistema que utiliza las tecnologias de la informacion y comunicacion,
mientras que el objeto juridico hara alusién al bien juridico que se proteja 'y
en este caso estamos ante un delito pluriofensivo, atenta contra la
informacion, y el patrimonio de un tercero.

5. Resultaria el engafio bajo una perceptible modalidad intangible sobre la

apreciacion distorsionada de la realidad.
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Tres de los cinco fiscales entrevistados coincidieron que el objeto sobre el cual recae la

accion en el delito de estafa informaética es el patrimonio y dos de ellos expresaron que

ademas del patrimonio también recae en los datos de un sistema; también uno de los

entrevistados manifiesto que recae sobre la utilizacion de los medios informaticos, por otra

parte, el ultimo de los interrogados manifesto que el objeto es el engafio bajo una

perceptible modalidad intangible sobre la apreciacion distorsionada de la realidad.

11) ¢Cual es el nexo causal en la estafa informatica?

Respuestas:

1.

2.

La manipulacion de la tecnologia: causar perjuicio econémico en la victima.
URL vy destinatarios de dinero.

Manipulacion de datos, engafio y error.

El nexo causal se da entre la manipulacion indebida de datos de un sistema
de datos, de un sistema informatico y el resultado obtenido con esa accion el
cual se ve reflejado en informacion falsa, incompleta o fraudulenta y como
consecuencia de la accion se tiene el beneficio patrimonial para si o para
otro.

Es el acto en el que el engafio es suficiente para que se produzca la

disposicién patrimonial.

Los cinco fiscales entrevistados tienen una opinion diferente en cuanto al nexo causal

en el delito de estafa informatica, pero tres de ellos coincidieron en que hay una

manipulacion de datos y que ademas existe un perjuicio patrimonial.

12) ¢ Qué tipo de error concurre en la estafa informatica?

Respuestas:
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Error vencible.

Las personas que son terceros de buena fe.

Error vencible.

La dogmatica penal nos ensefia que hay dos tipos de error que
eventualmente se podria dar en la comision de un hecho delictivo por lo que
es0 solo se puede responder ante un caso.

Ninguno.

Dos de los cinco fiscales entrevistados coincidieron que en el delito de estafa

informatica se da un error de tipo vencible mientras que uno de ellos dijo que el error recae

en las personas que son terceros de buena fe; otro manifiesto que eso solo se puede

responder ante un caso en concreto; y el Gltimo de los fiscales entrevistados expreso que no

se da ningun error.

13) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

Respuestas:

1.

2.

Dependeria del caso, puede alegarse la disminucion del dafio.

Es subjetivo, segin percepcién de investigador y juzgador para caso en
particular.

Ninguna

En igual forma las causas de justificacion solo se pueden responder ante un
caso.

Ninguna.
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De los cinco fiscales entrevistados tres de ellos coincidieron que puede concurrir alguna
de las causas de justificacion en la estafa informatica pero que depende de un caso en
particular; por otra parte, dos dijeron que no concurre ninguna causa de justificacion.

14) ¢ El delito de estafa informatica es de resultado o de mera actividad?

Respuestas:

1. Resultado.

2. De resultado

3. Resultado

4. Resultado, pero debe obtenerse el beneficio patrimonial.

5. Es de resultado.

Los cinco fiscales coincidieron que el delito de estafa informatica es de resultado
manifestando uno de ellos que debe obtenerse un beneficio patrimonial.

15) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informética?
Respuestas:

1. Si, en la suplantacion de identidad.

2. Si.

3. Siesposible.

4. Si se puede en este caso el responsable que comete el delito puede responder
como autor directo, pero quien lo utiliza como instrumento puede responder
como autor inmediato o como instigador segun caso concreto, consideracion
que hago sin perjuicio de advertir que el tipo penal de estafa informatica no

hace alusion a que el delito se cometa 0 mas bien pueda cometerse por si 0
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por medio de otra u otras, como se suele regular en otros delitos como por
ejemplo el tréfico ilegal de personas.
5. Si se puede utilizar una tercera persona como medio para la defraudacion.
Los cinco fiscales entrevistados coincidieron en que se puede utilizar a otra persona
como instrumento para cometer el delito de estafa informatica.

16) ¢ Admite tentativa el delito de estafa informatica

Respuestas:
Tabla 3
OPCIONES Fa Froo Total
Si 4 80% 4
No 1 20% 1
Total 5 100% 5

Nota: esta tabla muestra la cantidad de fiscales que respondieron que el delito de estafa

informética admite tentativa y los que dijeron que no.

RESULTADOS

20%

= |

=S| 4 =NO 1

Explique:
1. Enel caso que la persona victima ya fue captada y ya esta dispuesta a

realizar la transferencia de bienes por medios electronicos cuando el sistema
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sufre un fallo y hay un error que no permite que el imputado despoje del
dinero.

2. (No respondio la interrogante)

3. Porque dependera de la actuacion del sujeto.

4. Por considerar que es un delito de resultado se admite tentativa asi vemos
gue en muchos sistemas informaticos suelen establecer una serie de pasos o
procedimiento a seguir para poder llegar a una informacion o datos en
especificos que quiera modificar por lo que se realiza todo ese
procedimiento, pero al llegar al punto especifico con el que quedaria
registrado el dato falso, el sujeto activo desiste.

5. En este tipo si porque es posible que una persona hace los actos de
disposicion y por causas ajenas al sujeto activo no sea posible sustentar el
patrimonio de la verdad.

De los cinco fiscales entrevistados solo cuatro de ellos manifestaron que se puede
admitir la tentativa en el delito de estafa informatica; uno de los cinco dijo que no admite
tentativa y no dio explicacion del porque.

17) ¢Podria no exigirsele un comportamiento diferente al autor de la estafa

informética?
Respuestas:
1. No.
2. Seria de valorar cada caso en particular.

3. Si podria exigirsele.
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4. Para verificar las posibles existencias de una excluyente de responsabilidad
penal como lo es la no exigibilidad de un comportamiento diferente habria
que realizar un caso en particular en relacion al delito de estafa informatica.

5. Desde luego como cualquier persona que se le exige que su comportamiento
esté orientado al cumplimiento de la ley.

Uno de los fiscales expreso que no se le puede exigir un comportamiento diferente al
autor de la estafa informatica; dos manifestaron que se le puede exigir un comportamiento
diferente y dos aducen que habria que valorar un caso en particular.

18) ¢ Cuantos casos de denuncia sobre el delito de estafa informatica han recibido

del afio dos mil dieciséis al afio dos mil veintiuno?
Respuestas:

1. (no respondio)

2. Reservaen la investigacion.

3. En términos relativos se ha recibido desde el 2019 hasta la fecha, se han
procesado 40 casos en términos numeéricos.

4. (no respondio)

5. No es posible establecer cifra ya que no estoy autorizada deberan solicitarlo
por medio de acceso a la informacion realizada.

Dos de los cinco fiscales entrevistados no dieron respuesta a la interrogante; uno
expreso que hay reserva en la investigacion; otro manifesté que han procesado cuarenta

casos Y el ultimo considera que no esta autorizado para dar esa informacion.

DEFENSORES PARTICULARES

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR
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1) ¢Qué entiende usted por el delito de estafa informatica?

Respuestas:

1.

Este delito es aquel cometido por medio de la web, en donde se pone en
riesgo o total peligro los bienes economicos, y la informacién de cada
persona, su integridad y su imagen.

Es aquel delito cometido por una o mas personas valiéndose de herramientas
informaticas para obtener de su victima un provecho econémico.

Es todo aquel tipo penal que se concreta con cualquier artificio tecnoldgico.
Alcanzar un beneficio para si 0 para un tercero de mala fe, mediante ardid o
engafio valiéndose de las tecnologias de la informacion y comunicacion aqui
el medio para realizar la estafa no es tradicional si no utilizando los medios
informaticos o instrumentos o medios novedosos para obtener o hacer llegar
a los receptores ello engloba redes sociales 0 mecanismos electronicos que
propician su existencia.

Es toda estafa cometida por las tecnologias modernas.

Es aquel tipo legal que exige las conductas de manipular, influir, y
conductas variantes de los artificios tecnoldgicos, para si 0 para otros.

Es el delito que se comete por las redes sociales o cualquier tecnologia que
facilita el comercio electronico donde el sujeto activo busca beneficio
patrimonial de forma personal u organizado.

Es el cometido por las tecnologias de la informacidén y comunicacion
presentes y las que estén por crearse para aumentar el patrimonio de forma

ilicita.
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(no respondio)

De los defensores particulares entrevistados todos coincidieron que el delito de estafa

informatica es cometido por medios tecnolégicos y que se afecta el patrimonio de las

personas.

2) ¢Qué entiende por tecnologias de la informacion y la comunicaciéon?

Respuestas:

1.

Son aquellas herramientas que facilitan la comunicacién en la web con las
personas en sus relaciones personales, sociales, laborales u otras.

Son un conjunto de herramientas electronicas que pueden consistir en
softwares u aplicaciones que se implementan para el procesamiento de datos
informaticos.

Es toda tecnologia que nos permite acceder a la informacién y toda conexion
electromagnética que permite la trasmision de mensajes o comandos de voz.
(no respondio)

Es toda tecnologia que permite prestacion de bienes y servicios, entre otras
funciones.

Es toda conexidn inalambrica relacionada al internet que permite socializar y
realizar actividades econdmicas.

Son las redes sociales y plataformas virtuales.

Son creaciones cientificas posteriores al internet disponible de forma
intangible, pero anterior si la vinculamos a la costumbre desde una mecha de
humo, hasta las distintas simbologias.

Son los medios como la radio, television y redes sociales.
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Todos los entrevistados coincidieron en que son medios tecnologicos por medio de los

cuales nos podemos comunicar.

3) ¢Qué entiende por artificios tecnoldgicos?

Respuestas:

1.

2.

Engafio o trampa para cometer un delito.

Todas aquellas artimafias que pueden utilizarse de forma tecnolégica para
poder extraer informacion de equipos electronicos, como por ejemplo los
virus que logran el acceso a la informacion que portamos en nuestros

equipos electrénicos como celulares laptops entre otros.

Son acciones que realiza una persona para lograr acceder a la informacion y

sustraer bienes econdmicos o informacién con valor econémico.

Accidn tecnoldgica ideada para alcanzar un fin ya sea positivo o negativo

segun sea la finalidad ideada, una relacion o estafa informatica, lo definiria

como el medio utilizado para engafiar a una persona mediante una accién
disfrazada.

Es el mismo engafio o ardid que utiliza el sujeto activo.

Son palabras técnicas refiriéndose a las técnicas que se pueden utilizar al
momento de manipular los aparatos electronicos conectados al internet.
Es la mentira insertada en un mensaje de solicitud de informacion.

Es el engafio y las distintas variantes para lograr que el sujeto pasivo ceda
sus bienes econémicos.

Es la modificacion de una realidad que le genera ambicion al usuario

ejemplo las estafas en bloque que planean los capacitadores de monedas
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virtuales, estafa piramidal, pero esa tiene una variante los tontos prestan

dinero para invertir y ahi son triangular estos artificios no son nuevos.

De los nueve defensores particulares entrevistados se puede concluir que ellos

coinciden en que los artificios tecnologicos son los engafios que se utilizan para lograr

obtener un beneficio econdmico indebido.

4) ¢A su criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

Respuestas:

1.

2.

5 afios es bastante, no suficiente como pena maxima, si pensamos en un caso
en donde se roben la base de datos de una empresa y se tenga acceso a los
seguros médicos de 100 personas, la pena queda corta a la gravedad del
delito. Dependera de cada caso en particular.

A mi criterio si, puesto que pienso que el hecho de que un delito tenga una
pena de restriccion de la libertad muy alta no garantiza que ese delito seguira
siendo cometido, ya que hay muchos factores que influyen en nuestra
sociedad al cometimiento de este tipo de delitos tales como la falta de
educacion moral y ética, asi como la pobreza entre otros.

Si aparentemente porque el juzgador tiene para elegir entre dos a cinco afios
incluso podria condenar a tres afios de prision y sustituirlo por trabajo de
utilidad publica, pero ahi la proporcionalidad esta un poco balanceada hacia
el imputado, porque el legislador debio regular pena de prision mas multa.
No en atencidn que tiene varios verbos rectores y cada verbo implica

diferencias en el reproche que debe hacerse.
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5. Si considero proporcional la pena en sus dos incisos.

6. La pena no es proporcional porque deberia tener una pena de prision por
cada accion y para las personas juridicas ser mas elevada.

7. Si. Pero no funcional.

8. No deberia ser més.

9. Si porque cumple la funcién de la pena la reinsercion.

Cinco de los nueve entrevistados expresaron que la pena de prision de 2 a 5 afios en el
delito de estafa informatica si es proporcional a la gravedad del hecho; los otros cuatro
manifestaron que la pena no es proporcional incluso dicen que deberia juzgarse por cada
accion que el sujeto activo cometa para lograr obtener el beneficio patrimonial indebido.

5) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Respuestas:
Tabla 1
OPCIONES Fa Fr% Total
Si 2 222% 2
No 7 T771.7% 7
Total 9 99.9% 9

Nota: en esta tabla se muestra la cantidad de defensores que han r}ecibido capacitacion

sobre el delito de estafa informatica y la cantidad de los que no han recibido capacitacion.
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RESULTADOS

. 22.20%

77.70%v

=Sl 2 =NO 7

En caso de haber recibido capacitacion explique el tipo de capacitacién
1. Lasecretaria de innovacion de la presidencia, un curso en introduccion a la
ciberseguridad, un tema fue en el area legal solamente, nada extenso. Faltan
capacitaciones sobre el tema.
2. Presencial, practica evaluada.
3. (Los otros siete entrevistados no respondieron)

Uno de los entrevistados ha recibido capacitacion sobre ciberseguridad, otro recibi6 una
capacitacion presencial y evaluada, los deméas no han recibido ninguna capacitacion sobre
el delito de estafa informética o de los delitos informaticos.

6) ¢Quien es el sujeto activo en la estafa informatica?

Respuestas:
1. El que entra en la privacidad de los sitios web y roba la informacion.
2. El sujeto que hace uso de las TIC, para conseguir un provecho econémico.
3. El legislador lo regula como indeterminado.
4. Es quien ejecuta la accion, artificios tecnoldgicos de manera dolosa
mediante ardid o engafio y alcanza un provecho ilicito.

5. Persona natural o juridica.
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El que, referido a toda persona o empresa.

Cualquier persona que manipule las tecnologias de la informacion.
Persona comun.

Comun. Pero es de advertir que este sujeto debe tener conocimientos

avanzados de manipulacién informatica.

Cada uno de los entrevistados dio opinion diferente sobre quien es el sujeto activo en la

estafa informatica, pero se puede concluir que es una persona comun que utiliza las

tecnologias de la informacién y la comunicacion para obtener un beneficio patrimonial

indebido.

7) ¢Quién es el sujeto pasivo en la estafa informatica?

Respuestas:

1.

2.

El duefio de la informacion o bienes segun el caso.

El que sufre la lesién en su patrimonio.

Cualquier persona.

Sobre quien recae la accién o artificio tecnoldgico.

La persona natural o empresa.

Cualquier persona, incluso el Estado.

Indeterminado.

Cualquiera que sufra dafio en su patrimonio o se ingrese su informacion
personal.

Es el propietario del derecho patrimonial incluido el representante de la

persona natural, las empresas y el estado.
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Los entrevistados coincidieron en que el sujeto pasivo en la estafa informatica es la

persona (sea esta natural o juridica) sobre la cual recae la accion del sujeto pasivo causando

un dafio patrimonial.

8) ¢Cual es el objeto sobre el cual recae la estafa informatica?

Respuestas:

1.

2.

La informacion de la persona o personas.

El patrimonio econémico del sujeto pasivo.

Es todo bien mueble e inmueble a afectar. Pero también este objeto puede
ser material en el caso de que la disminucién patrimonial es mixta,
entiéndase esta que para inducir a la victima a facilitar su patrimonio se
realiza por medio de las TIC y se entrega el dinero en fisico, pero puede ser
inmaterial o intangible porgque con la modernidad hablamos de
criptomonedas o carteras virtuales.

El bien juridico protegido por la victima especificamente pueden ser
vulnerados sus datos personales en consecuencia su intimidad en muchos
€asos su patrimonio o los terceros.

Es mixto el objeto material porque incluye la informacion y el patrimonio.
El patrimonio

El dinero virtual.

El celular, computadora que se utiliza para engafar.

El bien mueble e inmueble sobre el que recae la disminucion en valores

econémicos.
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Ocho de los nueve entrevistados manifestaron en que el objeto sobre el cual recae la

estafa informatica es el patrimonio de las personas (bienes muebles e inmuebles y el

dinero); ademas expresaron que también recae en la informacion o datos, solo uno dijo que

el objeto en el que recae este delito es en la informacion de las personas.

9) ¢Cual es el nexo causal en la estafa informatica?

Respuestas:

1.

2.

Engafio o la trampa para obtener la informacion deseada.

Es el engafio que realiza el sujeto activo valiéndose de artimafias que ejerce
a través de las TIC para lograr un provecho econémico.

Es la conexidn informatica entre el sujeto activo y el sujeto pasivo.

La relacidn que existe entre la accién y el resultado, en este caso el resultado
obtenido como la lesién al patrimonio de la victima, proviene de las
acciones o artificios tecnoldgicos validados por el sujeto activo.

El engafio en relacion a la disposicion patrimonial o de informacion.

Es el efecto que se causa al solicitar informacion o bienes econémicos y el
resultado.

Es la manipulacion de las tecnologias y el envié de esa informacion falsa o
cualquier accién gue vincule el sujeto activo y el sujeto pasivo.

Es la relacion de todas las acciones defraudatorias reguladas y el resultado o
tentativa.

Es la relacion entre la accion estafar y el resultado beneficio patrimonial

indebido.
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Tres de los nueve entrevistados expresaron que el nexo causal en la estafa informatica

es el engario que realiza el sujeto activo en el sujeto pasivo para obtener un beneficio

patrimonial, uno dijo que es la conexion informatica, cuatro manifestaron que es la relacion

que existe entre la accion y el resultado y uno sostuvo que es la manipulacion de las

tecnologias.

10) ¢ Qué tipo de error concurre en la estafa informatica?

Respuestas:

1. Error del tipo o de la persona propietaria de la informacion.

2. Pienso que podria ser el error vencible o de prohibicion, puesto que en

nuestro pais son pocas las personas que conocen la existencia de este tipo de
delitos informaticos.

Error de prohibicién porque este delito no lo conocen ni la misma fiscalia,
en mi caso me negaron una solicitud de querella por un delito informatico
excusandose que seria malo para las estadisticas que no lograremos una
condena ante tan débil sistema de investigacion. Ademas, puede existir un
error vencible cuando un experto en tecnologia trabaja para otra personay
cree que las acciones son licitas y no verifica su legalidad.

No percibo la concurrencia de ningln tipo de error de prohibicién, sobre
algun error de tipo habria que analizar un caso en concreto estos Ultimos no
eximen de responsabilidad penal.

Ninguno.

Error vencible en caso que trabaje para una institucion bancaria.

No.



128

8. No conozco un caso validado.
9. Esdiscutible pero un juez no podria considerar correcto justificar en una
sentencia un error porgue seria mal evaluado.

De los nueve entrevistados uno dijo que puede darse un error de tipo, tres manifestaron
que se da un error de prohibicion, cuatro coincidieron que no se da ningun tipo de error y
uno expreso que un juez seria mal evaluado si justifica un error en una sentencia.

11) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

Respuestas:
1. No conocimiento de la normativa.
2. Habria que ver el caso en concreto.
3. Cumplimiento de un deber yo jefe obligo a mi ejecutivo a realizar las
acciones del tipo penal Estafa informatica.
4. No estaria legitimado ampararse una causa de justificacion para realizarla
actualmente no me planteo dicho supuesto de hecho, sin embargo, el

derecho y la poblacion es cambiante.

5. Ninguna.
6. Ninguna.
7. Ninguna.
8. Ninguna.

9. El cumplimiento de un deber y el estado de necesidad, pero es dificil que un
juzgador los admita.
De los nueve entrevistados uno manifesto que una causa de justificacion para cometer

el delito de estafa informatica puede ser el desconocimiento de la norma, otro que habria
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que estar ante un caso en concreto, uno dijo que no hay legitimacion para ampararse en una
causa de justificacion pero que la poblacion es cambiante, por otra parte, dos expresaron
que puede ser el cumplimiento de un deber, cuatro coincidieron en que no hay ninguna
causa de justificacion.
12) ¢ El delito de estafa informatica es de resultado o de mera actividad?
Respuestas:
1. De resultado.
2. De resultado.
3. Esde resultado, pero también puede ser mixto.
4. De mera actividad, pues basta procurar y obtener un provecho o beneficio
patrimonial indebido para si 0 para un tercero.
5. Resultado.
6. Resultado.
7. Mera actividad porque se sigue en el tiempo la realizacion de las acciones.
8. Resultado.
9. Resultado.
Seis de los entrevistados expresaron que el delito de estafa informatica es de resultado,
uno dijo que puede ser mixto y dos manifestaron que es de mera actividad.
13) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de
estafa informatica?
Respuestas:
1. Si

2. Si.
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3. Si. En los grados de participacion pueden delimitarse responsabilidades en
relacién a este tipo penal, por ejemplo, una estructura que comete un
conjunto de estafas informaticas, en consecuencia, un sujeto A puede
instigar o inducir a otros a cometer dicho ilicito y obtener un beneficio
posterior al alcanzar el resultado.

4. Si.

5. Si.

6. Si.

7. Si.

8. Si

9. (no respondid)

Ocho de los nueve entrevistados manifestaron que si se puede utilizar a otra persona
para cometer este delito y el Gltimo entrevistado no contesto la interrogante

14) ¢ Admite tentativa el delito de estafa informatica?

Respuestas:
Tabla 2
OPCIONES Fa Froo Total
Si 6 75% 6
No 2 25% 2
Total 8 100% 8

Nota: esta tabla muestra la cantidad de defensores que dijeron que el delito de estafa

informatica admite tentativa y la cantidad de los que dijeron que no.
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RESULTADOS

25%

Vs%

=Sl 6 =NO 2

Explique:

1. Porque dependera del usuario si abre el email, si contesta el mensaje, si
contesta el celular, para que se concretice el delito.

2. Porqgue es de resultado es decir debe de consumarse el hecho, obtener por
parte del sujeto activo el provecho econémico mediante el engafio o el robo
de informacion como por ejemplo un persona gque envia correos a su victima
y lo convence para que le proporcione informacion de sus cuentas no por eso
lo ha estafado porque aun no ha obtenido el provecho econémico en cambio
si este sujeto actor utiliza esa informacion para obtener el dinero que hay en
las cuentas bancarias, en ese momento se estaria configurando la estafa
informatica porque hay un provecho econémico derivado del engafio
valiéndose de medios informéticos o las TIC.

3. Sl porque todo delito de resultado admite tentativa incluso si fuese esta una
estafa agravada que es una variante de estafa informatica.

4. No. Porgue, aunque se realice la fase externa de la accion sin la produccion
da un resultado, bastaria que el sujeto procure alcanzar un fin estafa
informatica y el delito se realiza y se tiene por ejecutado.

5. (los otros cinco no respondieron)
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Seis de los entrevistados respondieron que el delito de estafa informatica admite

tentativa, dos manifestaron que no admite tentativa, uno no respondio, en cuanto a la

explicacion solo uno dijo por qué este delito admite tentativa y cuatro expresaron por qué

no admite tentativa.

15) ¢ Podria no exigirsele un comportamiento diferente al autor de la estafa

informatica?

Respuestas:
1. No.
2. No exigirsele un comportamiento diferente seria un estancamiento en cuanto

a derecho corresponde, ya que la evolucién de la sociedad y del derecho
mismo nos exigen dar una solucién a los problemas sociales que afectan
como en este caso el patrimonio de las personas, por tal razén es que se ha
tipificado este tipo de acciones para poder exigirle al sujeto activo un
comportamiento diferente y conforme a las reglas que rigen nuestra
sociedad.

Habria que analizar, porque asi a primera impresion si se le exige siempre un
comportamiento adecuado.

Evidentemente tenemos una norma de prohibicion contenida en el tipo penal
en el Art. 10 LECDIC que exige no realizar dicha conducta, caso contrario,
el sujeto es merecedor de una consecuencia juridica.

Si porque si no para que creamos leyes.

Siempre.

Si.
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8. Si, pero es discutible.
9. Solo en estado de necesidad no.
Seis entrevistados coincidieron en que, si se le puede exigir un comportamiento

distinto al autor de este delito, tres manifestaron que no se puede exigir.

PROCURADURIA GENERAL DE LA REPUBLICA

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

1) ¢Qué entiende usted por el delito de estafa informatica?
Respuestas:
1. Este delito se puede decir que es la alteracion u otro aspecto de forma ilicita
de informacion tecnolégica de una institucién o persona.
2. El hecho de manipular o darle informacion con el fin de obtener un
beneficio patrimonial propio o de un tercero.
Cada uno de los entrevistados tiene una opinion diferente acerca del delito de estafa
informatica.
2) ¢Qué entiende por tecnologias de la informacion y la comunicacién?
Respuestas:
1. Estodo tipo de tecnologia que utiliza la informéatica como medio de
comunicacion.
2. Esel conjunto de sistemas y medios electrénicos que tienen datos de
informacidn, registro etc.
Los dos entrevistados dieron una respuesta diferente sobre las tecnologias de la

informacion y la comunicacion.
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3) ¢Qué entiende por artificios tecnoldgicos?

Respuestas:

1. Como los pasos a seguir para conseguir el fin propuesto, serian las formas o

tipos de tecnologias ejemplo: Redes sociales etc.,
2. Todos los medios y aparatos que sirven para recibir y captar, enviar
informacidn por datos electrénicos.
Los entrevistados manifestaron que los artificios tecnoldgicos son los formas o medios
tecnoldgicos que sirven para recibir y enviar informacion como las redes sociales.
4) ¢A su criterio la pena de prision regulada para el delito de estafa informatica
es proporcional a la gravedad del hecho?

Respuestas:
1. No
2. No porque cada verbo es diferente y su reproche es el mismo.

Los dos entrevistados expresaron que la pena de prision regulada para el delito de estafa

informatica no es proporcional a la gravedad del hecho.

5) ¢Ha recibido capacitacidn sobre el delito de estafa informatica?

Respuestas:
Tabla 1
OPCIONES Fa Froo Total
Si 0 0% 0
No 2 100% 2

Total 2 100% 2
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Nota: esta tabla muestra la cantidad de defensores publicos que han recibido capacitacion

sobre el delito de estafa informatica y los que no han recibido capacitacion.

RESULTADOS

p—

100%

=S| =NO 2

En caso de haber recibido capacitacion explique el tipo de capacitacién
Los dos entrevistados no han recibido capacitacion sobre el delito de estafa informética
6) ¢Quién es el sujeto activo en la estafa informatica?
Respuestas:
1. Es el elemento potencial, cuyo valor es econémico que pasa de forma ilicita
a otro.
2. Cualquier persona.

Uno de los entrevistados manifestd que el sujeto activo en la estafa informética es lo
que pasa de forma ilicita a otra persona, el otro entrevistado expresé que puede ser
cualquier persona.

7) ¢Quién es el sujeto pasivo en la estafa informatica?

Respuestas:
1. Es el que sufre un dafio en su activo patrimonial.
2. Los dafios de la informacion o patrimonio afectado.
Para uno de los entrevistados el sujeto pasivo es quien sufre el dafio en el patrimonio y

para el otro entrevistado son los dafios de la informacién o patrimonio afectado.
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8) ¢Cual es el objeto sobre el cual recae la estafa informatica?
Respuestas:
1. Laaccion del engafio.
2. Lainformaciény el patrimonio.
El objeto sobre el cual recae la estafa informatica para uno de los entrevistados es la accién
del engafio y para el otro recae en la informacion y el patrimonio.
9) ¢Cual es el nexo causal en la estafa informatica?
Respuestas:
1. Eldoloy el lucro
2. El engafio informatico, tiene como resultado la afectacion del patrimonio.
Uno de los entrevistados expreso que el nexo causal en la estafa informatica es el dolo y
el lucro y el otro entrevistado manifesto que es el engafio informatico.
10) ¢ Qué tipo de error concurre en la estafa informatica?
Respuestas:
1. Ninguno
2. Dependera de la concurrencia de cada caso en especifico
Uno de los entrevistados manifestd que no concurre ningun tipo de error en la estafa
informatica mientras que el otro entrevistado dijo que dependera de cada caso en
especifico.
11) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?
Respuestas:
1. Ninguna

2. Dependera de las circunstancias.
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Para uno de los entrevistados no puede concurrir ninguna causa de justificacion y otro

manifesto que dependera de las circunstancias.

12) ¢ El delito de estafa informatica es de resultado o de mera actividad?

Respuestas:
1. Si
2. Mera actividad.

Uno de los entrevistados expreso que el delito de estafa informatica es de mera
actividad, el otro entrevistado solo respondid que si pero no dio explicacion de su respuesta.

13) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?
Respuestas:
1. Si
2. Si.
Los dos entrevistados expresaron que se puede utilizar a otra persona como instrumento
para cometer el delito de estafa informatica.

14) ¢ Admite tentativa el delito de estafa informatica?

Respuestas:
Tabla 2
OPCIONES Fa Froo Total
Si 1 50% 1
No 1 50% 1

Total 2 100% 2
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Nota: en esta tabla se muestra cuantos defensores publicos respondieron que el delito de

estafa informatica admite tentativa y los que dijeron que no.

RESULTADOS

50%

50% \

=S| 1 =NO 1

Explique:
1. (no dio explicacion)
2. Al tener en cuenta los verbos rectores en cada uno, requiere un resultado
especifico en el cual no podria tener en cuenta la accion.
Uno de los entrevistados manifesto que el delito de estafa informaética admite tentativa,
y dio explicacion, el otro entrevistado expreso que no admite tentativa y dio explicacion del
porqué.
15) ¢ Podria no exigirsele un comportamiento diferente al autor de la estafa
informética?
Respuestas:
1. (no respondid)
2. No
Solo uno de los entrevistados contesto a la interrogante y manifestd que no se le

puede exigir un comportamiento diferente al autor de la estafa informatica.
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JUECES DE PAZ

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

1) ¢Qué entiende usted por el delito de estafa informatica?

Respuestas:

1.

4.

Es aquel delito que se comete con la utilizacién de equipos tecnolégicos con
la voluntad o dolo de afectacion al derecho a la propiedad o patrimonio.

Lo que se hace en redes.

Sorprender la buena fe de los datos, el engafio o ardid, se da por alteracion,
falsificacion de datos utilizando medios digitales,

Es el que se da por medios telefonicos.

Todos los entrevistados coinciden en que el delito de estafa informatica se da por los

medios tecnoldgicos.

2) ¢Qué entiende por tecnologias de la informacién y la comunicacion?

Respuestas:

1.

Es la actividad tecnoldgica que sirve para la obtencion de datos con la
finalidad especifica de alterar o manipular una informacién que conlleva un
engafio o inducir al error a las personas naturales o juridicas.

Todos los medios de comunicacion.

Medios digitales que han surgido, redes sociales, que pueden interactuar dos
0 Mas personas.

Tecnologias, paginas habidas y por haber como Facebook, Twitter,

WhatsApp.
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Uno de los cuatro entrevistados manifestd que las tecnologias de la informaciény la
comunicacion es la actividad tecnoldgica que sirve para realizar el delito de estafa
informatica, los demas expresaron que son los medios digitales o de comunicacion.

3) ¢Asu criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?
Respuestas:

1. Considero que la pena si es proporcional. Aungue en un caso concreto como
concretamente en los delitos de estafa debe valorarse el valor de la
afectacion patrimonial para fijar la pena en su limite minimo y maximo.

2. No es proporcional porque deberia ser conforme al hecho.

3. No estoy de acuerdo ni con la pena del delito de estafa comun porque no es
igual a que lo engafien con trescientos ddlares a que le quiten una casa, no
estd acorde con la realidad y deberia de ser agravada en caso de que recaiga
sobre bienes inmuebles.

4. Si es proporcional incluso podria conciliarse.

Dos de los cuatro entrevistados expresaron que la pena es proporcional con la gravedad
del hecho y dos manifestaron que no es proporcional y que deberia ser conforme al hecho
realizado.

4) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Respuestas:

Tabla 1

OPCIONES Fa Fr%o Total

Si 1 25% 1
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No 3 75% 3

Total 4 100% 4

Nota: esta tabla muestra la cantidad de jueces de paz que han recibido capacitacion sobre el

delito de estafa informatica y los que no.

RESULTADOS

75%\/

=S| 1 =NO 3

En caso de haber recibido capacitacion explique el tipo de capacitacion
1. En informatica, pero no sirve para nada porque son deficientes y fueron
impartidas por nacionales que no dominaban el tema
2. (Tres entrevistados no respondieron)

Solo uno de los cuatro entrevistados manifestd haber recibido capacitacion en
informatica pero dicha capacitacion fue deficiente, los deméas expresaron no haber recibido
capacitacion.

5) ¢Quién es el sujeto activo en la estafa informatica?

Respuestas:
1. La persona que manipula o usa el equipo tecnolégico.
2. Es el imputado, es quien recibe el dinero.
3. Cualquier persona, no necesita cualidad.

4. La persona que comete el delito.
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Los cuatro entrevistados coinciden que el sujeto activo es la persona que manipula
las tecnologias para cometer el delito de estafa informatica.
6) ¢Quién es el sujeto pasivo en la estafa informatica?
Respuestas:

1. La persona natural o juridica que es afectada en su patrimonio o propiedad
por la alteracion de los datos.

2. Eslavictima a la que le afectan el patrimonio econémico.

3. El que resulta afectado.

4. La persona contra quien se comete el delito.

Los cuatro entrevistados coinciden que el sujeto pasivo en la estafa informatica es la
persona que resulta afectada en su patrimonio.
7) ¢Cudl es el objeto sobre el cual recae la estafa informéatica?
Respuestas:

1. Recae sobre la documentacion o informacion que ha sido manipulada que
altera los datos o la informacion que origina el nexo causal con el
patrimonio o propiedad del sujeto pasivo.

2. Medio telefénico o cualquier medio que utilicen.

3. El patrimonio.

4. Sacar un beneficio econdémico a favor de la persona que comete el delito.

Los cuatro entrevistados dieron una opinion diferente acerca del objeto sobre el cual
recae el delito de estafa informatica.
8) ¢Cual es el nexo causal en la estafa informatica?

Respuestas:



3.

4.
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Manipulacion de datos, resultado: afectacion del derecho de propiedad o
patrimonio.

Podria ser la informacion que se utiliza como tal, la forma atractiva de
convencer a otro a cometer el delito.

Medio utilizado, ardid o engafio.

El dinero.

Para uno de los entrevistados el nexo causal en la estafa informatica es la manipulacién

de datos, dos manifestaron que es el engafio y uno expreso que es el dinero.

9) ¢Qué tipo de error concurre en la estafa informatica?

Respuestas:

1. Habria que analizar un caso en particular.

2. Elerror por parte de las dos personas es que se da una informacién para
poder atraer a la gente porque se pide cuenta y DUI y el error de la otra
persona es creer que el documento no esta alterado.

3. Error de prohibicién por desinformacion, falsa realidad.

4. (no respondio)

Uno de los entrevistados manifesté que habria que analizar un caso en concreto, otro

dijo que el error es dar una informacion falsa por parte de una personay creer esa

informacion por parte de la otra persona, para otro concurre un error de prohibicion y el

ultimo no contesto la interrogante.

10) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

Respuestas:

1.

(no respondio)
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2. Pueden concurrir todas.

3. Cumplimiento de un deber por ejemplo el jefe le dice al empleado méandale
este mensaje a Pedro y este lo envia.

4. No hay causa licita para cometer el delito.

Uno de los entrevistados no contesto la interrogante, uno dijo que pueden concurrir
todas las causas de justificacion, otro manifestd que puede concurrir el cumplimiento de un
deber y el ultimo entrevistado expreso que no hay causa licita para cometer el delito.

11) ¢ El delito de estafa informatica es de resultado o de mera actividad?

Respuestas:
1. Es de resultado.
2. Es de resultado.
3. De resultado.
4. De resultado.
Los cuatro entrevistados manifestaron que el delito de estafa informatica es de
resultado.
12) ¢Puede utilizarse a otra persona como instrumento para cometer el delito de
estafa informética?
Respuestas:
1. Si.
2. Si se puede utilizar a otra persona por ejemplo cuando alguien pide prestado
un teléfono y comete el delito o cuando se presta una cuente bancaria.
3. Si puede haber autores coautores y complices,

4. Considero que si se puede utilizar a otra persona.



Los cuatro entrevistados expresaron que se puede utilizar a otra persona como
instrumento para cometer el delito de estafa informatica.

13) ¢ Admite tentativa el delito de estafa informatica?

Respuestas:
Tabla 2
OPCIONES Fa Froo Total
Si 4 100% 4
No 0 0% 0
Total 4 100% 4
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Nota: esta tabla muestra cuantos jueces de paz respondieron que la estafa informatica

admite tentativa y cuantos dijeron que no.

RESULTADOS

—

100%

=S| 4 =NO

Explique:
1. Puede haber tentativa, pero no denuncian

2. Admite tentativa, no se puede interpretar de manera restrictiva.

3. (dos no respondieron)

Los cuatro entrevistados manifestaron que el delito de estafa informatica admite

tentativa.
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14) ¢ Podria no exigirsele un comportamiento diferente al autor de la estafa
informatica?
Respuestas:
1. No puede haber un error de prohibicién, no lo puede cometer un inimputable
porque se le hace dificil.
2. Hay que analizar.
3. (dos no respondieron)
Dos de los entrevistados no contestaron la interrogante, uno manifesté que no puede

haber un error de prohibicidn, el otro entrevistado expreso que hay que analizar.

JUECES DE INSTRUCCION

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

1) ¢Qué entiende usted por el delito de estafa informatica?
Respuestas:

1. El delito de estafa es aquel en el cual se manipula en el ingreso,
procesamiento o resultado de los datos de un sistema, mediante el uso de
datos falsos o incompletos.

2. Esaquel que se realiza haciendo uso de las tecnologias de la informacién y
la comunicacion con el objeto de la realizacion de la conducta tipica y
antijuridica para la obtencién, manipulacion o perjuicio de la informacion.

3. Larealizacion por medio de las TIC, de acciones que manipulan
informacién electrénica con el propésito de obtener un beneficio patrimonial

indebido.
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4. Es aquella conducta que requiere para su realizacion la de manipular un
sistema electrénico, mediante uso de datos total o parcialmente falso, o de
cualquier programa informatico, con cuya accion se beneficio
patrimonialmente indebido para si 0 para terceros.

5. Esla conducta de una persona destinada a obtener un beneficio econémico
para si 0 para un tercero mediante engafio en razén de haber utilizado
tecnologias de la informacidn y comunicacion, alterando el procesamiento
de datos mediante mecanismo tecnolégicos.

Los cinco entrevistados coinciden que el delito de estafa informatica es la manipulacion
de datos usando las tecnologias de la informacién y la comunicacion con el fin de obtener
un beneficio patrimonial indebido.

2) ¢Qué entiende por tecnologias de la informacion y la comunicacién?

Respuestas:

1. Tecnologia de la informacidn: es el estudio y desarrollo de sistemas de
informacidn como aplicaciones software y hardware de computadoras. Las
de la informacion y la comunicacién gque son tecnologias que utilizan la
informatica, la microelectronica para poder crear nuevas formas de
comunicacion.

2. Esel conjunto de tecnologias que permiten el tratamiento, la comunicacion
de los datos, el registro, presentacion, ciencia, administracion, modificacion,
manejo, movimiento, control, visualizacion, distribucion, intercambio o

prestacion de informacion en forma automatica de voz, imagenes y datos
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contenidos en sefiales de naturaleza acustica, Optica o electromagnética entre
otras.

Cualquier software o aplicacion electrénica que permite el registro y
comunicacion de datos de forma electrdnica.

Son instrumentos tecnologicos que giran en torno a la informatica y las
telecomunicaciones, que genera una forma de interrelacionarse de manera
interconectadas, para una mejor relacion de las telecomunicaciones entre las
personas, por medio de los celulares u otro objeto electronico.

Es la tecnologia que se usa como recurso para el almacenamiento de

informacién tal como videos textos y otros.

Los cinco entrevistados coinciden que las tecnologias de la informacién y la

comunicacion son las tecnologias que sirven para la comunicacion entre las personas y para

el registro y almacenamiento de datos.

3) ¢Asu criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

Respuestas:

1.

2.

Sies.

No.

La pena actual de 2 a 5 afios de prision para la modalidad basica me parece
proporcional, igualmente la modalidad aparente de 5 a 8 afios.

No, para mi no debe ser sancionado con mas severidad, pues no solo trata de
ser engafiado, si no que invade la intimidad.

Si.



149

Tres de los entrevistados manifestaron que la pena de prision para el delito de estafa

informatica es proporcional a la gravedad del hecho, dos expresaron que no es

proporcional.

4) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Respuestas:
Tabla 1
OPCIONES Fa Fro%o Total
Si 2 40% 2
No 3 60% 3
Total 5 100% 5

Nota: esta tabla muestra la cantidad de jueces de instruccion que han recibido capacitacion

sobre el delito de estafa informatica y los que no han recibido capacitacion.

RESULTADOS

‘40%
60% \ /

=S| 2 =NO 3

En caso de haber recibido capacitacion explique el tipo de capacitacion
1. Sobre generalidades de este delito como concepto y sujetos de este delito.
2. He recibido capacitacién en estrategias de gobierno electrénico.

3. Capacitacion de CNJ con apoyo de USAID de forma virtual.
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4. (Dos no respondieron)
Solo dos de los entrevistados han recibido capacitacion acerca de la estafa informatica, los
otros tres manifestaron que no han recibido capacitacion.
5) ¢Quién es el sujeto activo en la estafa informatica?
Respuestas:

1. Se entiende por tal quien realiza toda o una parte de la accion descrita por el
tipo penal.

2. Lapersona que influya en el ingreso, el procesamiento o resultado de los
datos de un sistema o que utilice las tecnologias de la informacién y la
comunicacion.

3. Lapersona que realiza la accion descrita en el Art. 10 LEDIC y sus
coautores.

4. Toda persona que no tenga caracter cualificado, que logre obtener para él o
un tercero, un provecho patrimonial, mediante la incorporacion de
informacion documentos falsos, a consecuencia de la transaccion
informatica fraudulenta.

5. Cualquier persona natural o juridica (Representante).

Los cinco entrevistados coinciden que el sujeto activo en la estafa informatica es
cualquier persona que manipule o influya en el procesamiento de datos.
6) ¢Quién es el sujeto pasivo en la estafa informatica?
Respuestas:
1. Es la persona titular del bien juridico que el legislador protege y sobre la

cual recae la actividad tipica del sujeto activo.
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2. Por ser un delito pluriofensivo afecta diversos bienes juridicos puede afectar
el patrimonio de las personas naturales, juridicas sean nacionales o
internacionales como también bienes juridicos del Estado.

3. Puede ser cualquier persona natural o juridica incluida el Estado.

4. Aqguella persona que tenga sistema electrénico o informatico, siempre que
sufra el perjuicio en el bien juridico, es decir, una disminucién del valor
econdmico de su patrimonio consecuencia de un ataque fraudulento.

5. Cualquier persona afectada por la incorporacion de datos falsos o la
manipulacion del sistema tecnoldgicos y que lo afecten econdmicamente.

Cuatro de los entrevistados manifestaron que el sujeto pasivo en la estafa informatica es
la persona que resulta afectada en su patrimonio, uno dijo que puede ser cualquier persona
natural o juridica.

7) ¢Cual es el objeto sobre el cual recae la estafa informéatica?

Respuestas:

1. Es lainformacion considerada esta en diferentes formas, ya que sea como un
valor econémico, como un valor intrinseco de la persona y por los sistemas
que la procesan o autorizan.

2. Son los datos de un sistema que utilice las tecnologias de la informacion y la
comunicacion, es sobre lo que recae la conducta tipica y que afecta
directamente el patrimonio.

3. Los medios electronicos que son manipulados.
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4. Es todo aquel instrumento tecnoldgico, como computadoras, celulares,
instrumentos especializados para la estafa informatica, que, mediante red
inalambrica o datos, produzca una afectacion a terceros.

5. Sistemas informaticos.

Dos de los entrevistados manifestaron que el objeto sobre el cual recae la estafa
informatica es la informacion o los datos de un sistema, tres expresaron que recae en los
medios tecnoldgicos o sistemas informaticos.

8) ¢Cual es el nexo causal en la estafa informatica?

Respuestas:

1. (no respondid)

2. Dar como resultado informacion falsa incompleta o fraudulenta con la cual
procure u obtenga un beneficio patrimonial indebido para si o para otro.

3. Lavoluntad del participe de obtener beneficios econémicos con la
manipulacion de datos electrénicos realizada.

4. Para que se configure el delito de estafa informatica, debe de existir una
afectacion patrimonial, en ese caso, puede existir un nexo causal, entre la
accion y el resultado. Pero se debe estudiar un posible proyecto de reforma,
que, con solo el engafio o la incorporacién de datos falsos, se configure el
ilicito, porque desde ahi pone en peligro los bienes juridicos del sujeto
pasivo.

5. Laintroduccion de datos que manipulen el sistema y resultado perjuicio

econdmico.
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Uno de los entrevistados no respondio la interrogante, otro dijo que el nexo causal en la

estafa informatica es dar informacion falsa para obtener un beneficio patrimonial, dos

manifestaron que es la manipulacion de datos y uno expreso que es el engafio.

9) ¢Qué tipo de error concurre en la estafa informatica?

Respuestas:

1.

2.

o

(no respondio)

Error de prohibicién el cual puede ser vencible o invencible.

Pueden existir varios supuestos de error; por ejemplo, que el sujeto activo
considere gque estd imperando informacion verdadera.

Ninguno.

Pudiera darse el error de prohibicion al no saber que la informacion que

ingresa genera alguna incidencia en el procesamiento de datos.

Uno no respondio, tres manifestaron que puede concurrir un error de prohibiciéon y uno

dijo que no concurre ningun tipo de error.

10) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

Respuestas:

1.

2.

(no respondio)

El estado de necesidad justificante cuando el autor se encuentra entre una
causa de justificacion que el autor no ha creado.

Podria existir perturbacion de la conciencia o enajenacion mental, fue el
decreto final y de autor.

Ninguna.

Desconozco.
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Dos de los entrevistados no contestaron la pregunta, uno manifestd que puede darse un

estado de necesidad justificante, para otro puede existir una perturbacion de la conciencia y

uno dijo que no concurre ninguna causa de justificacion.

11) ¢ El delito de estafa informatica es de resultado o de mera actividad?

Respuestas:

1.

2.

De resultado podria ubicarse.

Es de resultado, de peligro concreto.

Discutible, pero considero que es de resultado, pues de la produccion de
datos o informacion electronica.

Resultado porgue se configura cuando existe el desprendimiento patrimonial
del sujeto pasivo.

Es de resultado, ya que los datos o manipulacion del sistema tienen que tener

incidencia.

Los cinco entrevistados coinciden que el delito de estafa informatica es de resultado.

12) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?

Respuestas:

1.

2.

Consideraria que seria excepcional.

Si, pero el que sirve como mero instrumento no tiene responsabilidad penal.
Considero que si, como se ha dicho se puede utilizar fuerza o induccién al
autor a la persona.

Si. Se ha tenido conocimiento que en las cuentas bancarias aparece de forma

fraudulenta cierta cantidad de dinero, que posteriormente es retirado, esto
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con la finalidad de no generar sospechas de donde proviene el dinero ilicito
(transferencia).
5. Si hay que la ley sefiala el fin de obtener un beneficio para si 0 un tercero.
Uno de los entrevistados expreso que seria excepcional utilizar a otra persona como

instrumento para cometer el delito de estafa informatica y cuatro manifestaron que puede

utilizarse a otra persona para este delio.

13) ¢ Admite tentativa el delito de estafa informatica?

Respuestas:
Tabla 2
OPCIONES Fa Froo Total
Si 1 20% 1
No 4 80% 4
Total 5 100% 5

Nota: esta tabla muestra la cantidad de jueces de instruccidn que respondieron que el delito

de estafa informatica admite tentativa y los que dijeron que no.

RESLUTADOS

20%

e’

80%

=S| 1 =NO 4

Explique:

1. Latentativa puede ser delito frustrado: es aquella que el sujeto activo realiza

la totalidad de la conducta tipica pero no se produce el resultado tipico y la
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tentativa inacabada es la que tiene lugar cuando el sujeto interrumpe la
realizacion de la conducta tipica.

2. Yaque si no produjo incidencia no es posible.

3. (tres no respondieron)

Solo uno de los entrevistados manifestd que el delito de estafa informatica admite
tentativa los otros cuatro expresaron que no admite tentativa.
14) ¢ Podria no exigirsele un comportamiento diferente al autor de la estafa
informética?
Respuestas:

1. Si, en aquellos casos que no hay conducta no hay actividad finalista como en
casos de estado de inconciencia absoluta. Efectos reflejos caracteristicos de
fuerza irresistible.

2. Si tendria que actuar conforme a lo reglamentado.

3. (tres no respondieron)

Tres de los entrevistados no respondieron la interrogante y dos manifestaron que

puede exigirsele un comportamiento diferente al autor de la estafa informaética.

JUEZ DE SENTENCIA

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

1) ¢Qué entiende usted por el delito de estafa informatica?
Respuesta:
» Es todo engaiio por medio informatico que habilita la confianza de la

victima, al leer informacidon de que alguien aumento su patrimonio al
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acceder a la oferta que se hace en las tecnologias de la informacién y
comunicacion esta es una variante de estafa comun y puede configurarse la
estafa triangular donde el representante legal dispone patrimonio ajeno,
piramidal que son un montdn de personas estafadas, ej: Con la novedad de
bitcoin alguien podria decir confieme el dinero para invertir.
2) ¢Qué entiende por tecnologias de la informacién y la comunicacién?
Respuesta:

» Tecnologia que esta a disposicion del ser humano, para comunicarse y para
recibir informacion, muchas veces del estado para evitar el delito, ademas
por medio de estas redes de comunicacion se realizan delitos ejemplo en las
redes sociales publican se gan6 un carro y a cambio de él envio le exigen el
facilitar una cantidad de dinero.

3) ¢Asu criterio la pena de prision regulada para el delito de estafa informatica
es proporcional a la gravedad del hecho?
Respuesta:

» No es proporcional, la pena es muy poca desde el punto de vista de la
dogmatica, porgue el sujeto activo engafia e incide para la participacion del
sujeto pasivo activamente al entregar la cantidad econémica exigida por el
delincuente.

4) ¢Ha recibido capacitacion sobre el delito de estafa informatica?
Sl NO X .
En caso de haber recibido capacitacion explique el tipo de capacitacion

» No ha recibido capacitacion.



158

5) ¢Quién es el sujeto activo en la estafa informatica?
Respuesta:

» Es toda persona que realiza todas las acciones del tipo penal y que exige el

pago indebido, este puede ser por si 0 para otro, pero todos son autores.
6) ¢Quién es el sujeto pasivo en la estafa informatica?
Respuesta:

» Es que se desprende de los bienes y este sujeto puede ser también cualquier
persona.

7) ¢Cual es el objeto sobre el cual recae la estafa informatica?
Respuesta:

» Son los bienes econdmicos y con la hueva connotacidn pueden ser bienes
materiales o inmateriales en caso de las monedas virtuales o transferencias
bancarias.

8) ¢Cual es el nexo causal en la estafa informatica?
Respuesta:

» Es toda gestion de hacer creer a otro, que lo que se dice es real, pero es un
hecho falso, que afectara su patrimonio.

9) ¢Qué tipo de error concurre en la estafa informatica?
Respuesta:

» En primera impresion ninguno. Pero se podria dar en caso que se utilice a un

tercero para validar el engarfio, ahi existe un error vencible
10) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

Respuesta:
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» No. Para ello se tendria que valorar con base a la prueba, ejemplo que para
la entrega de la cantidad exigida se concrete con un cheque, pero el sujeto
pasivo le dice al Banco que no pague y el que denuncia es el que inicia
siendo el sujeto activo, ahi existe una legitima defensa del patrimonio.

11) ¢ El delito de estafa informatica es de resultado o de mera actividad?
Respuesta:

» Es de mera actividad porque basta con la creacién del peligro.

12) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de
estafa informatica?
Respuesta:

» Si. Cuando se utiliza un genio de la informatica para validar lo que se dice

en la publicidad, donde se refleja a un famoso y al creer en ello se invierte.
13) ¢ Admite tentativa el delito de estafa informatica?
Respuesta:

Sl NO X

Explique:
» Basta con que se lance la oferta engafiosa para concretarse.
14) ¢ Podria no exigirsele un comportamiento diferente al autor de la estafa
informatica?
Respuesta:
» Siempre se le puede exigir.
15) ¢ Cuantas condenas y absoluciones se han realizado en este tribunal sobre el

delito de estafa informatica del afo dos mil dieciséis al aiio dos mil veintiuno?
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Respuesta:

> En este tribunal no se han tramitado causas.

POBLACION
EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR,

1) ¢Conoce la existencia del delito de estafa informatica?

Respuestas:
Tabla 1
OPCIONES Fa Fr% Total
Si 7 46.6% 7
No 8 53.3% 8
Total 15 99.9% 15

Nota: esta tabla muestra cuantas personas del total de entrevistados respondieron que
conocen la existencia del delito de estafa informatica y los que dijeron que no conocen de la

existencia del delito.

RESULTADOS

‘. 46.60%
53.30% \ '

=Sl 7 =NO 8

De quince personas entrevistadas solamente siete conocen de la existencia del delito de
estafa informatica y ocho manifestaron no tener conocimiento.
2) ¢Que entiende usted por el delito de estafa informatica?

Respuestas:
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1. No

2. No

3. Que no le entreguen lo que le prometen.

4. Esun robo que le hacen los que venden por internet.

5. No se.

6. Hay muchas bandas de estafadores en nuestro pais de las cuales utilizaban
diferentes estrategias para estafarnos ya sea por productos de Amazon, o
nuestras cuentas de bancos Ilamadas telefonicas entre otras.

7. Que una persona de manera virtual manipule tus cuentas de banco.

8. Nosé

9. Nosé

10. No sé la verdad

11. Cuando se pide dinero para cierta cosa, sea compra o transaccién con la
promesa de entregar y no se realiza.

12. No sé nada

13. Publicidad falsa, robo de informacion, identidad falsa.

14. No se.

15. No seé.

De las quince personas entrevistadas dos de ellas simplemente dijeron no; siete
contestaron que no saben; dos manifestaron que es que no le entreguen lo que le prometen:
uno expreso que es un robo que se hace por internet; dos manifestaron que es la
manipulacion de informacion y cuentas de bancos y uno refiere que es la publicidad falsa,

robo de informacion e identidad falsa.



162

3) ¢Conoce las tecnologias de la informacion y la comunicacion?

Respuestas:
Tabla 2
OPCIONES Fa Fr% Total
Si 14 93.3% 14
No 1 6.6% 1
Total 15 99.9% 15

Nota: esta tabla muestra la cantidad de personas entrevistadas que conocen las tecnologias

de la informacién y la comunicacion y las que no las conocen.

RESULTADOS

6.60%

N
e

93.30%

=S| 14 =NO 1

Catorce de las quince personas entrevistadas manifestaron conocer las tecnologias de la
informacién y la comunicacion y solamente una dijo que no las conoce.
4) ¢Alguna vez ha recibido mensajes de texto donde le solicitan informacién
personal y le prometen un premio?
Respuestas:

Tabla 3

OPCIONES Fa Fr% Total
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Si 14 93.3% 14
No 1 6.6% 1
Total 15 99.9% 15

Nota: esta tabla muestra la cantidad de personas entrevistadas que han recibido mensajes

de textos en donde les prometen un premio y las que no han recibido,

RESULTADOS

6.60%

N
J—

93.30%

=S| 14 =NO 1

De las quince personas entrevistadas solamente una dijo que no ha recibido mensajes de
textos donde le solicitan informacion personal y le prometen un premio, las demas personas
manifestaron si haber recibido ese tipo de mensajes.

5) ¢Ha sido victima del delito de estafa informatica?

Respuestas:

Tabla 4
OPCIONES Fa Fr% Total
Si 5 33.3% 5
No 10 66.6% 10
Total 15 99.9% 15

Nota: esta tabla muestra cuantas personas de las entrevistadas han sido victimas de estafa

informatica y cuantas no lo han sido.
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RESULTADOS

‘3.30%

=S| 5 =NO 10

Cinco de las quince personas entrevistadas manifestaron haber sido victimas del delito

de estafa informatica, las demas personas expresaron que no han sido victimas de este tipo

de delitos.

6) ¢Alguien de su familia ha sido victima de estafa informatica?

Respuestas:
Tabla 5
OPCIONES Fa Fr% Total
Si 5 33.3% 5
No 10 66.6% 10
Total 15 99.9% 15

Nota: en esta tabla se muestra la cantidad de entrevistados que tiene familiares que han

sido victimas del delito de estafa informatica y las que no.
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RESULTADOS

GG.GO%v

=S| 5 =NO 10

De las quince personas entrevistadas cinco dijeron que alguien de sus familiares si han
sido victimas de estafa informatica, las otras diez manifestaron que ninguno de sus
familiares a sido victimas de este delito.

7) ¢Conoce como puede realizarse la estafa informética?

Respuestas:

Tabla 6
OPCIONES Fa Fr% Total
Si 5 33.3% 5
No 10 66.6% 10
Total 15 99.9% 15

Nota: esta tabla muestra la cantidad de personas entrevistadas que conocen como puede

realizarse el delito de estafa informatica y las que no conocen.
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RESULTADOS

o

=S| 5 =NO 10

Solamente cinco de las quince personas entrevistadas manifestaron que conocen cOmo

se realiza el delito de estafa informatica, las otras diez personas expresaron no conocer

cémo se realiza este delito.

8) ¢Usted ha realizado compras por internet?

Respuestas:
Tabla 7
OPCIONES Fa Fr% Total
Si 12 80% 12
No 3 20% 3
Total 15 100% 15

Nota: esta tabla muestra la cantidad de personas entrevistadas que han realizado compras

por internet y las que no.
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RESULTADOS

20% .

80%

=S| 12 =NO 3

Doce de las quince personas entrevistadas manifestaron haber hecho compras por
internet, las demas dijeron no haber hecho compras por internet
Si su respuesta es SI mencione si ha tenido algun tipo de problemas:
1. Compre un carro y me salié malo el motor se me apagaba y tenia piezas
robadas y casi voy preso, pero denuncie antes y el carro era robado.
2. No me enviaron el videojuego de trescientos délares, de nuevo les pregunte
y no me lo enviaron.
3. Me ofrecieron un carro y me pidieron que depositara en una cuenta
ochocientos dolares, lo hice y no me mandaron nada, fui a la fiscalia a San
Miguel y me dijeron que eran guatemaltecos y que con ellos no se puede
hacer nada
4. Compre un teléfono en OLX por doscientos dolares y no me entregaron el
teléfono, denuncie en la fiscalia, pero después de un mes archivaron el
proceso.
5. No me entregaron el producto con un valor de setecientos dolares por medio

de DHL.
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6. Fue por una llamada telefénica me dijeron que habia Salido premiada por
una agencia de México que yo me habia ganado un carro y cincuenta mil
ddlares, pero primeramente tenia que depositar dos mil dolares para
enviarme el carro y el dinero de esta manera fui estafada por esta banda de
estafadores.

7. Unavez pedi en la pagina de Ebay y fui estafada con cien dolares mis
productos nunca llegaron tampoco regresaron mi dinero.

8. No he tenido problemas.

9. Ninguna

10. Compré un teléfono y no me lo mandaron y perdi quinientos ddlares fui a la
PNC y no me hicieron caso.

11. (Cinco entrevistados no respondieron)

Ocho personas manifestaron haber tenido problemas al momento de hacer sus
compras por internet y que a consecuencia de ello perdieron el dinero que pagaron para que
les entregaran los productos y que estos no se los enviaron y de estas ocho personas que
tuvieron problemas solo cuatro denunciaron, pero sus casos no procedieron por diferentes
motivos; cinco personas no contestaron y dos dijeron que no han tenido ningin problema.
3.2 ANALISIS GENERAL DE RESULTADOS

Toda investigacion e hipdtesis necesita ser comprobadas, por esta razon el aporte de
las personas entrevistadas tanto aplicadores de justicia como la poblacion ha contribuido en
la realizacion del presente trabajo de investigacion acerca del delito de estafa informatica

en El Salvador ya que nos han contribuido con su informacion.
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A continuacion, se desarrollara el analisis de los resultados sobre el enunciado del
problema, la comprobacion de hipoétesis y los logros de los objetivos obtenidos durante el

desarrollo de la investigacion.

3.2.1 Andlisis de los problemas fundamentales.

1. ¢Como se perfecciona el delito de la estafa informatica en El Salvador?

El delito de estafa informatica como se ha manifestado en el desarrollo de la
investigacion se perfecciona cuando el sujeto activo (que puede ser cualquier persona)
obtiene un beneficio patrimonial indebido para si o para otro al realizar las acciones
establecidas en el Articulo diez de la ley especial contra los delitos informaticos y conexos
las cuales son: manipular, influir en el ingreso o procesamiento o resultado de los datos de
un sistema que utilice las tecnologias de la informacion y la comunicacion.

2. ¢Cudl es la estructura del delito de la estafa informantica en la legislacion

salvadorefia?

Este enunciado se soluciona con la explicacion que se da en la estructura del tipo
desarrollada en el capitulo Il de este trabajo de investigacion.

El delito de estafa informatica es de accion, el sujeto activo es indeterminado, el sujeto
pasivo es el titular del derecho patrimonial objeto de afectacion que en este caso puede ser
material e inmaterial, el bien juridico es el patrimonio econémico, el nexo causal es la
manipulacion o cualquier otra accion que interfiera en el ingreso o resultado de un sistema
de informacion teniendo como resultado un beneficio patrimonial indebido para si o para
otro, el tiempo y el lugar en que éste puede ser realizado es indeterminado, el medio
utilizado son las tecnologias de la informacién y la comunicacion. Ademas, es un delito

doloso y conlleva un elemento subjetivo distinto del dolo que es el &nimo de lucro.
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3.2.2 Andlisis de los problemas especificos.

1. ¢Cual es la naturaleza juridica del delito de estafa informatica?

Es la proteccion del bien juridico patrimonio econémico por medio de reproche penal al
que realice las acciones del supuesto de hecho de estafa informatica, con el objetivo de
prevenir que se siga realizando dicha conducta y a la vez que otras personas cometan este
ilicito.

2. ¢De qué manera esta regulado el delito de estafa informatica en las

legislaciones internacionales?

El delito de estafa informatica en El Salvador se encuentra regulado en una ley especial
al igual que en otros paises del mundo sin embargo hay paises que ain no regulan este tipo
de delitos y otros en cambio lo han incorporado mediante reformas a sus cddigos penales
vigentes, esto se encuentra detallado en el capitulo 11, en el Derecho Comparado.

3. ¢Cuél es la clasificacion del tipo penal de estafa informatica?

El delito de estafa informatica se clasifica de la siguiente manera: es un tipo basico
porque se aplica sin estar sujeto a otro tipo penal, es especial y autdbnomo porque utiliza
caracteristicas especiales que son las tecnologias de la informacion y la comunicacién, es
un tipo compuesto porgue el supuesto de hecho contiene varios verbos rectores, es de
resultado, es de conducta instantanea, es de accidn, es un tipo abierto porque ademas
de las conductas manipular e influir se menciona y otras acciones, es un tipo congruente
porque conlleva el elemento subjetivo dolo, es mono ofensivo pues s6lo ampara un bien
juridico el cual es el patrimonio.

4. ¢Existen tratados internacionales ratificados por El Salvador sobre el delito de

estafa informatica?
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El Salvador a pesar de tener una ley especial que regula los delitos informaticos
entre ellos el delito de estafa informatica atn no ha ratificado ningun tratado
internacional referente a la estafa informética o a los delitos informaticos.

5. ¢Cual es la repercusion que genera el delito de Estafa Informatica en los
entornos econémico, juridico, politico y social en la zona Oriental de El
Salvador en el periodo comprendido entre los afios 2016-20217?

La estafa informatica afecta a la economia porque genera la disminucion patrimonial de
las personas que resultan afectadas con este ilicito, juridicamente la ausencia de denuncia
genera impunidad y cuando se denuncia la no judicializacion obstaculiza la prevencion y
erradicacion del delito de estafa informatica, ademas la poca voluntad politica de establecer
relaciones con organismos internacionales para la cooperacion economica y el combate del
delito no permite el acceso a los medios adecuados al Ministerio Publico Fiscal y mientras
no se ratifique el tratado internacional de Budapest no se podran lograr los objetivos
plasmados en la ley, socialmente existe desconfianza en la poblacion al momento de utilizar
las Tecnologias de la Informacidn y la Comunicacion para realizar el comercio electronico

que genera ingresos a muchas personas.

3.3 VALORACION SOBRE EL PROBLEMA DE INVESTIGACION
3.3.1 DEMOSTRACION Y VERIFICACION DE HIPOTESIS
3.3.2 DEMOSTRACION Y VERIFICACION DE HIPOTESIS GENERAL

El delito de estafa informatica no es conocido por la poblacién y por ello no
denuncian cuando han sido victimas de éste, y cuando denuncian no obtienen resolucién
favorable porque el ministerio publico fiscal no tiene las herramientas necesarias para la

investigacion.
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VERIFICACION: en cuanto a la hipdtesis planteada se comprobd mediante las
entrevistas realizadas a la poblacion que: no tienen el conocimiento absoluto acerca del
delito de estafa informatica ni como éste se realiza (preguntas 1, 2 y 7); asi mismo al
preguntarles si han tenido algun problema al realizar sus compras por internet la mayoria de
las personas entrevistadas respondio que si pero solamente una tercera parte de ellos han
denunciado ante las autoridades correspondientes y no les han resuelto su denuncia e
incluso hasta han archivado los procesos.

Al entrevistar a los auxiliares del Fiscal General de la Republica sobre si existen
limitaciones para investigacion de este delito respondieron que si existen limitaciones; en
cuanto a las denuncias que han recibido desde el afio 2016 hasta el afio 2021 solamente en
el departamento de La Union han recibido 40 casos de estafa informatica los demas
respondieron que no han recibido ni tramitado casos de esta naturaleza.

Con todo lo anterior se concluye que queda totalmente comprobada la hipotesis
planteada.

3.3.2.1 DEMOSTRACION Y VERIFICACION DE HIPOTESIS
ESPECIFICAS. HIPOTESIS ESPECIFICA 1: los fiscales, defensores publicos y
privados, y los jueces en la zona oriental no han sido capacitados en su mayoria sobre el
delito de estafa informatica.

VERIFICACION: Esta hipotesis queda comprobada mediante las entrevistas
realizadas a los aplicadores de justicia antes mencionados ya que la mayoria de los
entrevistados respondieron que no han sido capacitados sobre el delito de estafa informatica

por la escuela de capacitacion fiscal y la escuela de capacitacion judicial
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HIPOTESIS ESPECIFICA 2: la victima no logra identificar al sujeto activo, por
ello no denuncia ante el Ministerio Pablico Fiscal.

VERIFICACION: através de las entrevistas realizadas a la poblacion en relacion a
las preguntas que si saben como se realiza el delito de estafa informatica la mayoria
respondio que no; pero dicen si haber tenido problemas al momento de realizar sus compras
por internet y no todos denunciaron y se concluye que no lo hicieron por no saber a quién
tenian que denunciar y los que lo hicieron su denuncia no prospero. Por lo tanto, la

hipétesis planteada queda comprobada.

3.4 Logros de objetivos
3.4.1 Objetivo general:
Explicar el ilicito de la estafa informatica.
Este objetivo se logré en el capitulo 11 con la clasificacidn y estructura del tipo penal
3.4.2 Obijetivos especificos:

1- Analizar la estructura tipica del delito de estafa informatica.

Este objetivo se logrd con la realizacion, descripcion y adecuacién de la estructura del
tipo penal al delito de estafa informatica en el capitulo II “estructura del tipo penal”
siendo éste un delito de accidn con sujeto activo y pasivo indeterminados, con un bien
juridico denominado patrimonio y este a la vez puede ser material e inmaterial, ademas
cuenta con una caracteristica especial: “es cometido por medio de las tecnologias de la
informacidn y la comunicacion”, también es realizado con dolo y un elemento subjetivo del
tipo distinto del dolo “el &nimo de lucro” por parte del sujeto activo.

2- Comparar la norma penal que regula el ilicito de estafa informatica y las

regulaciones de este delito en otros Estados, de esta forma identificar las
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diferencias que los legisladores establecieron en la creacion del delito de estafa
informatica.
El presente objetivo se logro en el capitulo II en el “derecho comparado” donde se pudieron
establecer las semejanzas y las diferencias del delito de estafa informatica, siendo una de
las diferencias esenciales el que este delito algunos paises lo han incorporado a sus codigos
penales vigentes por medio de reformas y no en una ley especial como en EIl Salvador,
también otra de las diferencias que se puede mencionar es que ademas de la pena de prision

en algunos paises se sanciona también con multa.



CAPITULO IV

“CONCLUSIONES Y

RECOMENDACIONES”



176

6.0 CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES.

X/
L X4

X/
L X4

El internet fue creado principalmente como un medio de comunicacion entre las
personas utilizandose para hacer transacciones bancarias y para el comercio
electronico a traves de aplicaciones que resultaron Utiles, posteriormente este
comercio se ha visto afectado por el surgimiento de la delincuencia digital donde se
han utilizado las tecnologias de la informacion y la comunicacion para cometer
estafas electrénicas logrando obtener un beneficio patrimonial indebido de las
personas que resultan afectadas.

El surgimiento del delito de estafa se dio en el cddigo penal de 1826 de manera
tradicional y en el codigo penal de 1998 se incorporaron agravantes a este delito,
entre ellas, la manipulacion que interfiera el resultado de un procesamiento o
transmision informatica de datos, pero en vista de los avances tecnologicos y las
nuevas formas de delinquir a través de las tecnologias de la informacion y la
comunicacion, se cred la ley Especial contra los Delitos Informaticos y Conexos
donde se regula el delito de estafa informéatica de manera auténoma.

Con la clasificacion de tipo penal de estafa informatica se logré determinar que este
delito es distinto al delito tradicional de estafa y se compone por varios verbos
rectores, ademas es un delito de resultado, es doloso y tiene un elemento subjetivo
distinto del dolo que es el animo de lucro, es mono ofensivo porque solo se protege
el bien juridico patrimonio.

Se concluye que el sujeto activo puede ser cualquier persona, el sujeto pasivo es

indeterminado porque cualquiera pueda ser victima de este delito, en el nexo causal
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en el delito de estafa informatica se caracteriza por la ausencia del engafio y el error
ya que la obtencion del patrimonio se da mediante la manipulacion de las
tecnologias de la informacién y la comunicacion, el medio utilizado para cometer el
ilicito son las tecnologias de la informacién y la comunicacion.

La mayoria de paises regula el delito de estafa informatica dentro del codigo penal y
no en una ley especial, la pena es de prision y multa.

La Fiscalia General de la Republica no ha judicializado casos de estafa informatica,
y los auxiliares del fiscal general no han sido capacitados sobre el tema de estafa
informatica.

Existe ausencia de capacitacion sobre el delito de estafa informatica en los jueces y
magistrados tanto que algunos de ellos desconocen de la ley Especial contra los
Delitos Informaticos y Conexos.

El delito de estafa informatica produce afectacion politica, social, econdémica y

juridica.

4.2 RECOMENDACIONES.

ORGANO LEGISLATIVO.

>

Que ratifique el tratado internacional de Budapest por ser el primero que regula los

delitos informaticos.

ORGANO JUDICIAL.

CORTE SUPREMA DE JUSTICIA

>

Se recomienda la inversion para la adquisicion de libros, sea en formato impreso o

digital que contengan lo concerniente a los delitos informaticos y conexos
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especialmente la estafa informatica para que los usuarios puedan obtener una mayor
comprension sobre la clasificacion y la estructura del delito de estafa informatica.
CONSEJO NACIONAL DE LA JUDICATURA
ESCUELA DE CAPACITACION JUDICIAL
» Impartir capacitaciones teoricas y practicas a los jueces, fiscales y defensores
publicos sobre la estafa informatica con el propdsito de que puedan judicializar los
casos de una manera adecuada para que no sigan quedando en la impunidad y lograr
proteger el patrimonio de las personas.
MINISTERIO PUBLICO FISCAL
ESCUELA DE CAPACITACION FISCAL.
» Capacitar a todos los auxiliares del fiscal general de la republica el delito de estafa
informatica para lograr una mejor administracion de justicia.
UNIVERSIDAD DE EL SALVADOR
» Impartir cursos o diplomados online o presenciales sobre delitos informaticos y
conexos especialmente la estafa informatica.
» Incentivar a los estudiantes y profesionales a realizar investigaciones sobre los
delitos informaticos y conexos.
UNIDAD BIBLIOTECARIA
» Invertir en la adquisicion de libros sobre los delitos informaticos o ciberseguridad
ya sea en formato impreso o digital para que los estudiantes e investigadores puedan
obtener bibliografia y una mayor comprension sobre los delitos informaticos y
CONEeXo0s.

POLICIA NACIONAL CIVIL
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ACADEMIA NACIONAL DE SEGURIDAD PUBLICA.

» Capacitar o especializar a mas agentes investigadores sobre delitos informaticos.

» Crear unidades de investigacion de delitos informaticos en cada departamento para
apoyar al ministerio publico fiscal en la persecucién del delito y hacerles justicia a
las victimas de estafa informatica y minimizar la impunidad.

ASOCIACIONES DE ABOGADOS

» Impartir cursos sobre los delitos informaticos y conexos especialmente la estafa
informatica a los abogados en el libre ejercicio para fortalecer las habilidades de sus
asociados.

ASOCIACIONES DE JUECES
» Impartir capacitaciones sobre la funcionalidad y aplicacion de la ley especial contra

delitos informaticos y conexos especificamente sobre la estafa informatica.
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EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR
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FISCALIA

Asesores de Tesis

Msc: Carlos Soldrzano Trejo Gomez

Lic: Carlos Armando Saravia Segovia

1) ¢Qué entiende usted por el delito de estafa informatica?

2) ¢Qué entiende por tecnologias de la informacion y la comunicacién?

3) ¢Qué entiende por artificios tecnoldgicos?

4) ¢Cuales son los factores que generan la estafa informatica?




5)

6)

7)

8)

9)

196

¢A su criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

¢Ha recibido capacitacion sobre el delito de estafa informatica?

Si NO

En caso de haber recibido capacitacion explique el tipo de capacitacion.

¢Existen limitaciones para la investigacion del delito de estafa informatica?

Si . NO

Explique:

¢ Quién es el sujeto activo en la estafa informatica?

¢Quién es el sujeto pasivo en la estafa informética?

10) ¢ Cual es el objeto sobre el cual recae la estafa informatica?

11) ¢Cual es el nexo causal en la estafa informatica?

12) ¢Queé tipo de error concurre en la estafa informatica?

13) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?
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14) ¢ El delito de estafa informatica es de resultado o de mera actividad?

15) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?

16) ¢ Admite tentativa el delito de estafa informatica?

Si NO

Explique:

17) ¢Podria no exigirsele un comportamiento diferente al autor de la estafa

informatica?

18) ¢ Cuantos casos de denuncia sobre el delito de estafa informatica han recibido

del afio dos mil dieciséis al afio dos mil veintiuno?
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DEFENSORES

Universidad de El Salvador

Facultad Multidisciplinaria Oriental

Departamento de Jurisprudencia y Ciencias Sociales

Proceso de Graduacion de Licenciatura en Ciencias Juridicas

Afio 2021

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

Asesores de Tesis

Msc: Carlos Soldrzano Trejo Gomez

Lic: Carlos Armando Saravia Segovia

1) ¢Qué entiende usted por el delito de estafa informatica?

2) ¢Qué entiende por tecnologias de la informacion y la comunicacién?

3) ¢Qué entiende por artificios tecnoldgicos?

4) ¢ A su criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

5) ¢Ha recibido capacitacion sobre el delito de estafa informatica?
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Si NO

En caso de haber recibido capacitacion explique el tipo de capacitacion

6) ¢Quién es el sujeto activo en la estafa informatica?

7) ¢Quién es el sujeto pasivo en la estafa informatica?

8) ¢Cual es el objeto sobre el cual recae la estafa informatica?

9) ¢Cudl es el nexo causal en la estafa informatica?

10) ¢ Qué tipo de error concurre en la estafa informatica?

11) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

12) ¢ El delito de estafa informatica es de resultado o de mera actividad?

13) ¢ Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?

14) ¢ Admite tentativa el delito de estafa informatica?

Si NO
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Explique:

15) ¢Podria no exigirsele un comportamiento diferente al autor de la estafa

informatica?
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Universidad de El Salvador JUECES DE PAZ
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EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

Asesores de Tesis

Msc: Carlos Soldrzano Trejo Gomez

Lic: Carlos Armando Saravia Segovia

1) ¢Qué entiende usted por el delito de estafa informatica?

2) ¢Qué entiende por tecnologias de la informacién y la comunicacion?

3) ¢A su criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

4) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Sl NO
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En caso de haber recibido capacitacion explique el tipo de capacitacion

5) ¢Quién es el sujeto activo en la estafa informatica?

6) ¢Quién es el sujeto pasivo en la estafa informatica?

7) ¢Cual es el objeto sobre el cual recae la estafa informatica?

8) ¢Cual es el nexo causal en la estafa informatica?

9) ¢Qué tipo de error concurre en la estafa informatica?

10) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

11) ¢ El delito de estafa informatica es de resultado o de mera actividad?

12) ¢Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?

13) ¢ Admite tentativa el delito de estafa informatica?

Sl NO

Explique:
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14) ¢Podria no exigirsele un comportamiento diferente al autor de la estafa

informatica?
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JUECES DE SENTENCIA

Universidad de El Salvador

Facultad Multidisciplinaria Oriental

Departamento de Jurisprudencia y Ciencias Sociales

Proceso de Graduacion de Licenciatura en Ciencias Juridicas

Afio 2021

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

Asesores de Tesis

Msc: Carlos Soldrzano Trejo Gomez

Lic: Carlos Armando Saravia Segovia

1) ¢Qué entiende usted por el delito de estafa informatica?

2) ¢Qué entiende por tecnologias de la informacién y la comunicacion?

3) ¢A su criterio la pena de prision regulada para el delito de estafa informatica

es proporcional a la gravedad del hecho?

4) ¢Ha recibido capacitacion sobre el delito de estafa informatica?

Sl NO
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En caso de haber recibido capacitacion explique el tipo de capacitacion

5) ¢Quién es el sujeto activo en la estafa informatica?

6) ¢Quién es el sujeto pasivo en la estafa informatica?

7) ¢Cual es el objeto sobre el cual recae la estafa informatica?

8) ¢Cual es el nexo causal en la estafa informatica?

9) ¢Qué tipo de error concurre en la estafa informatica?

10) ¢ Qué causa de justificacion puede concurrir en la estafa informatica?

11) ¢ El delito de estafa informatica es de resultado o de mera actividad?

12) ¢Puede utilizarse a otra persona como instrumento para cometer el delito de

estafa informatica?

13) ¢ Admite tentativa el delito de estafa informatica?

Si NO

Explique:
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14) ¢Podria no exigirsele un comportamiento diferente al autor de la estafa

informatica?

15) ¢ Cuantas condenas y absoluciones se han realizado en este tribunal sobre el

delito de estafa informatica del afno dos mil dieciséis al aio dos mil veintiuno?
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Universidad de El Salvador POBLACION
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Afio 2021

EL DELITO DE ESTAFA INFORMATICA EN EL SALVADOR

Asesores de Tesis

Msc: Carlos Soldrzano Trejo Gomez

Lic: Carlos Armando Saravia Segovia

1) ¢Conoce la existencia del delito de estafa informatica?

SI NO

2) ¢Qué entiende usted por el delito de estafa informatica?

3) ¢Conoce las tecnologias de la informacion y la comunicacion?

Si NO

4) ¢Alguna vez ha recibido mensajes de texto donde le solicitan informacion

personal y le prometen un premio?



5)

6)

7)

8)

Si NO

¢Ha sido victima del delito de estafa informatica?

Si NO

¢Alguien de su familia ha sido victima de estafa informatica?

Si NO

¢ Conoce como puede realizarse la estafa informatica?

SI NO

¢Usted ha realizado compras por internet?

SI NO

Si su respuesta es SI mencione si ha tenido algun tipo de problemas:
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